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第25章 完整性管理

本章要点：

实现锁

分析V $ L o c k

监控系统中的锁

避免锁：可能的解决策略

锁定与分布式数据库

使用闩实现锁

当数据库的容量与系统中的用户数量增加时，对内部资源的争用也变得越来越复杂，这

样最终会导致性能出现问题。内部争用通常表现为有足够的空闲内存并且 C P U不是很忙，但

是系统中仍然存在性能问题。上述现象使一个初学的管理员对系统中发生的事情感到惊奇。

本章的目的就是帮助管理员识别这样的争用问题。本章要讨论的资源是锁与闩。

数据库争用可以被分为两大类，稍后在本章中对这两者分别进行详细讨论。

■锁—用于限制其他用户对数据的存取。

■闩—O r a c l e使用的一个内部机制，用来管理和维护内存锁。

25.1   实现锁

■数据一致性—O r a c l e锁机制保证查询返回的数据与查询开始的时刻的数据一致。因此，

即使其他用户正在改动数据，执行查询的用户只会看到“静态”的数据。这提供了数

据一致性。

■数据并行性—锁用于防止对同一对象进行存取的用户之间破坏性的相互作用。 O r a c l e

的锁机制使多个用户能够同时对数据进行安全存取。这提供了数据并行性。

■数据完整性—事务在执行一个提交或回滚以前保留锁。这提供了数据完整性。

单用户数据库或许从来不需要锁，但是当你工作在一个多用户环境下，有一个合适地自

动满足数据并行性、一致性和完整性的机制是重要的。 O r a c l e通过使用一个内部锁定机制维护

数据的完整性、并行性与一致性。O r a c l e如何维护数据的完整性、并行性与一致性将在随后的

小节中讨论。

O r a c l e通过获得不同类型的锁，代表用户允许或阻止其他用户对相同资源的同时存取并确

保不破坏数据的完整性，从而自动满足了数据的完整性、并行性与一致性。资源（ r e s o u r c e）

这个术语在这里指诸如表与行的用户对象。当实现锁时，要记住的一个关键问题是它不能在

系统中形成瓶颈，阻止对数据的并行存取。因此 O r a c l e根据所执行的数据库操作自动地要求不

同层次上的锁定以确保最大的并行性。例如，当一个用户正在读取某行中的数据时，其他用

户能够向同一行中写数据。然而，用户不允许删除表。这些涉及到使用不同锁定级别的事务

能够进行什么级别的对象存取或数据存取的问题将在下节中讨论。
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25.1.1   锁的需要

在你实际研究锁定以前，了解一下需要锁定的各种情况。下面是一些阐述了数据一致性

与并行性为什么如此重要的实例：

■在一个用户正在修改表中数据的同时，另一个用户正试图删除该表。 O r a c l e通过为第一

个用户取得一个表级锁定阻止此类事情的发生。第二个想要删除表的用户等待第一个

用户释放了表级锁后才能够删除此表。

■用户A正试图读取用户B的某个事务中的一些数据，在用户 A的事务开始后，该事务由

用户B修改和提交。用户 A读取用户B提交的数据。这意味着在同一个事务中读取的数

据在某个时刻不一致。 O r a c l e保证在一个事务中读取的数据与事务开始时刻保持一致。

O r a c l e使用系统变化号（S C N）实现事务级的读取一致性。

系统变化号（ S C N）是一个数据结构，它定义了一个给定时刻提交的数据库版本。 S C N

可以被认为是O r a c l e的逻辑时钟。每一次提交它们的数值都要增加。例如，如果某个事务执行

了一个U P D AT E或提交，该事务将被分配一个假定是 5 0 0的S C N值，那么下一个提交的事务将

得到一个5 0 1或更大的S C N值。

■某个用户对数据进行修改，另一个用户在第一个用户提交事务以前对同一行进行修

改；因此，第一个用户所做的改变丢失了。 O r a c l e通过在该表的行上取得一个行级专有

锁并让第二个用户等待的方式来防止此类情况的发生。

■一个用户从另一个用户尚未提交的数据中读取数据；也就是说，在用户 B的改变提交以

前，用户A读取用户B正在修改的行。O r a c l e通过使用户A能够读取老数据，也就是说，

读取用户B修改以前的数据来防止此类情况的发生。 O r a c l e通过从回滚段中获得数据执

行此操作。

25.1.2   锁的概念

O r a c l e根据前后关系自动决定需要为给定的情况应用什么样的锁以便使用最小的约束提供

最大的数据并行性。O r a c l e有两种锁：共享与专用。

共享锁（ share lock）通过数据存取的高并行性来实现。假如获得了一个共享锁，其他用

户可以共享相同的资源。许多事务可以获得相同资源上的共享锁，但是对于专用锁来说，情

况就不是这样。例如，多个用户可以在相同的时间读取相同的数据。

专用锁（exclusive lock）防止同时共享相同的资源。例如，假如一个事务获得了某一资

源上的一个专用锁，那么直到该锁被解除，其他的事务才能够修改那个资源。还有，也允许

对资源进行共享。例如，假如一张表被锁定在专用模式下，它并不能阻止其他用户从同一张

表中进行选择。

你可以使用锁的级别来实现并行存取并且同时保证数据的完整性。 O r a c l e通过运用最低的

约束条件来达到此目的。O r a c l e会根据需要自动锁定单行或整张表。 O r a c l e使用下述的通用准

则决定它需要使用的锁定级别：

■一个用户正试图从一行中读取数据时，另一个用户应能够把数据写入同一行中。

■一个用户正在更新一行的数据时，其他的用户应能够同时读取同一行的数据。

■两个用户正在更新相同的表时，仅当他们试图存取相同的行时才被阻止。

使用锁定机制实现的一个最重要的功能是数据一致性。 O r a c l e在两个层次上保证数据的一



致性：语句层和事务层。

语句层读取一致性（ statement-level read consistency）意指任何一条开始执行的语句得到

在语句开始执行以前已提交的数据。对数据所做的所有改变，不管是已提交的还是未提交的，

在语句执行时对在提交会话以前开始的其他会话来说是不可见的。通过确保其他会话可以得

到在语句开始执行时监测到的 S C N以前提交的数据，O r a c l e提供了语句层读取一致性（请参见

表2 5 - 1中的例子）。

表25-1   其他会话可以得到在语句开始执行时监测到的 S C N以前提交的数据

时 间 会话- 1 会话- 2 会话- 3

1 0∶0 0 事务开始

1 0∶0 1 事务开始

1 0∶0 2 一致性读取 事务提交与结束事务

（不能看到会话 - 2提交的事务）

1 0∶0 3 事务开始

1 0∶0 4 还是一致性读取 能够看到会话 - 2提交的数据

1 0∶0 5 事务提交与结束事务

1 0∶0 6 一致性读取（不能看到会话 - 2

与会话- 3提交的事务

事务层读取一致性（ transaction-level read consistency）意指在同一个事务中的所有数据

对时间点是一致的。O r a c l e通过使用S C N机制以及获得所需的专用表锁与行锁来确保事务层读

取一致性。

O r a c l e通过使用回滚段的数据实现读取一致性。当一条查询进入执行状态时，当前的 S C N

就被确定了。当它开始读数据块的数据时，数据块的 S C N与监测到的S C N进行比较。假如数

据块S C N的数值大于查询开始时的 S C N，就意味着在该查询开始执行以后，那些数据块中的

数据已经变化了。假如从数据块中读出此数据，那么它与查询开始时刻不一致。 O r a c l e使用回

滚段重新构造该数据，因为回滚段总是包含老数据—系统中含有大量修改活动的情况除外，

在这种情况下回滚段中的老数据可能被改写。

25.1.3   锁的类型

O r a c l e根据操作系统和要在其上获得锁的资源的不同自动获得不同类型的锁。

有四种类型的O r a c l e锁：

数据锁（DML Lock）在表中获得并且用于保护数据，更确切地说是保护数据的完整性。

字典锁（DDL Lock）用于保护对象的结构—例如表和视图索引的结构定义。一个字典

锁在D D L事务需要它时由O r a c l e自动获得。

内部锁与闩（ internal lock和l a t c h e）保护内部数据库结构。闩在“使用闩实现锁”一节中

详细讨论。

分布式锁与并行高速缓存管理（ P C M）锁用于并行服务器中（参见第九部分“并行环境

与分布式环境”）。

1. 数据锁

（1）D M L锁的用途

D M L锁的用途是保护被多个用户并行存取的数据的完整性。 D M L锁可以防止同时进行的
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D M L操作的破坏性干扰。

例如，D M L锁保证一张表中的指定行一次仅能被一个事务修改。它们还保证如果一个未

提交的事务包含一个对表的插入操作时，该表便不能被删除。

D M L语句使用两种类型的锁结构：

1）事务获得表上的一个共享锁。

2）事务获得它正在改变的每一行上的专用锁。

下面的例子显示了共享与专用类型的锁：

■假如有三个用户视图同时对同一行进行修改，他们全都会得到共享的表锁，但是只有

最先请求锁的用户得到行锁。

■一个正被修改的行总是被专门地锁定以使其他用户不能修改该行，直到包含该锁的事

务被提交或回滚为止。

（2）D M L锁的模式

下面列举了用于D M L的O r a c l e锁模式。

1）行共享（R S）：行共享锁是一个共享的表锁。它是一个在被查询行上的专用锁。

2）行专用（R X）：行专用锁通常表明持有该锁的事务已经对表中的行完成了一次或多次

修改。

3）共享锁（S）：假如一个事务持有一个共享表锁，那么它便防止其他事务在该表中执行

D M L操作。

4）共享行专用（ S R X）：假如一个事务包含一个 S R X表锁，那么它防止其他事务执行

D M L或S E L E C T....FOR UPDAT E语句。

5）专用（X）：专用锁是表锁的最具限制性的形式，它允许持有该锁的事务对该表进行独

占访问。

注意 你可以通过增加DML_LOCKS与ENQUEUE_RESOURCES参数的值来增加用于一

个实例的锁的数量。在V $ L O C K视图中，行锁与表锁分别用Lock Ty p e列中的T X与T M

值表示。V$LOCK视图的Mode列中的SX值针对两种类型的锁。

2. DDL锁（字典锁）

数据库管理员需要注意数据定义语言（ D D L）锁以及它们对事务的影响。 D D L锁将帮助

你诊断并解决锁定问题。当模式对象被一个正在运行的事务引用时， D D L锁能够保护该模式

对象的定义。

例如，当用户创建一个过程时， O r a c l e便自动获得在过程定义中引用的所有对象的 D D L

锁。

（1）D D L锁的功能

■ D D L锁使在过程中引用的对象在过程编译结束以前不能被改变或删除。

■ D D L锁仅影响在D D L操作期间被修改或引用的单个模式对象。它们不锁定整个数据字

典。

■ D D L锁不能被显式地实现。

（2）不同形式的D D L锁

1）专用D D L锁：当诸如C R E AT E、A LT E R和D R O P这样的语句用于一个对象时使用此锁。

专用D D L锁的特征：
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■假如另外一个用户保留了任何级别的锁的话，那么本用户不能得到表中的专用 D D L锁。

例如，假如另一个用户在该表上有一个未提交的事务，那么 A LTER TA B L E语句会失

效。

2）共享D D L锁：当诸如G R A N T与C R E ATE PA C K A G E这样的语句用于一个对象时使用

此锁。

共享D D L锁的特征：

■一个共享D D L锁不能阻止类似的D D L语句或任何D M L语句用于一个对象上，但是它能

防止另一个用户改变或删除已引用的对象。

■共享D D L锁的另一个特征是在 D D L语句执行期间它一直维持，直到发生一个隐含的提

交。

3）可破的分析D D L锁：库高速缓存中的语句或 P L / S Q L对象持有一个用于它所引用的每

一个对象的锁。

可破的分析D D L锁的特征：

■假如被引用的对象改变了，可破的分析 D D L锁检查语句是否应失效。

■只要相关的S Q L语句仍然在共享池中，可破的分析 D D L锁就会持续。假如对象改变了，

它检查语句是否应失效。

3. 表锁

事务可以通过发出表 2 5 - 1中的语句获得表锁（ T M）。为了使事务能够保护表中的 D M L存

取以及防止表中产生冲突的 D D L操作，O r a c l e获得表锁。例如，假如某个事务在一张表上持

有一个表锁，那么它会阻止任何其他事务获取该表中用于删除或改变该表的一个专用 D D L锁。

表2 5 - 2显示了不同的模式，当执行特定的语句时，由 R D B M S获得这些模式的表锁（T M）。

类型列有诸如T M的值，模式列的值分别为 2、3或6。T M表示一个表锁；数值 2表示一个行共

享（R S）锁，3表示一个行专用锁（R X），6表示一个专用（X）锁。例如，类型列的 T M值与

模式列的数值3将被存储在V $ l o c k表中，当发出相应的语句时，发出该语句的会话要用到它们，

所以你需要熟悉这些值。在V $ l o c k表中，O r a c l e列举了当前由O r a c l e服务器持有的锁，这些锁

将在2 5 . 2节中伴随例子详细讨论。

表25-2   采用的语句与获得的表锁

语 句 类 型 模 式

I N S E RT T M 行专用（3）（R X）

U P D AT E T M 行专用（3）（R X）

D E L E T E T M 行专用（3）（R X）

SELECT FOR UPDAT E T M 行共享（2）（R S）

LOCK TA B L E T M 专用（6）（X）

当执行一条 I N S E RT语句时， V $ l o c k表中的类型列的值为T M，模式列数值为 3，数值3意

指行专用（R X）锁。要想得到一些辅助细节，参考 2 5 . 2节。对于除锁表以外的所有语句，在

V $ l o c k表中有两个项目：一个项目对应于表锁（ T M），另一个项目对应于事务锁（ T X）。对

于诸如插入更新的语句来说，删除一个 T M锁仅用来防止在被锁定对象上的相互冲突的 D D L操

作，这意味着当一个用户正向一张表插入时，他或她会获得一个模式 3下的T M锁（R X）。假

如另一个用户试图删除同一张表，就必须获得模式 6下的T M锁（专用）。T M（3）（R X）锁防

止T M（6）（X）会话获得该锁并且第二个会话仍然要等待。表 2 5 - 3说明了会话获得的锁模式
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以及允许的锁模式。

表25-3   允许的锁模式和操作

S Q L语句 表锁模式 允许的锁模式

select * from tname... 无 R S , R X , S , S R X , X

Insert Into tname... R X R S , R X

Update tname... R X R S * , R X *

Delete From tname R X R S * , R X *

Select...From tname For Update of... R S R S * R X * S * , S R X *

Lock Table In R S R S , R X , S , S R X

ROW SHARE MODE

Lock Table In ROW EXCLUSIVE MODE R X R S . R X

Lock Table In SHARE MODE S R S . S

Lock Table In SHARE ROW EXCLUSIVE MODE S R X R S

Lock Table In EXCLUSIVE MODE X 无

RS: Row Share SRX: 共享行专用

RX: Row Exclusive X: 专用

s: Share

假如另一个事务已经获得了该行上的一个锁，那么将会发生等待。

事务锁（T X）：当一个事务发出表2 5 - 4中的语句时将获得此类型的锁。事务锁总是在行级

上获得。T X锁独占地锁住该行并阻止其他事务修改该行，直到持有该锁的事务回滚或提交数

据为止。

表25-4   事务锁语句

语 句 类 型 模 式

I N S E RT T X 专用( 6 ) ( X )

U P D AT E T X 专用( 6 ) ( X )

D E L E T E T X 专用( 6 ) ( X )

SELECT FOR UPDAT E T X 专用( 6 ) ( X )

要想获得T X锁，事务首先必须获得该表上的一个 T M锁。例如，当发出一条 I N S E RT语句

时（参考表2 5 - 1），必须获得模式3（R X）中的一个T M锁。在获得了R X模式的T M锁后，事务

必须获得专用（ X）模式的 T X锁（参见表 2 5 - 4）。假如另一个事务在同一行上有一个 T X锁，

那么就不能获得T X锁；并且，假如在该表中已经有了一个专用（ X）模式下的T M锁，那么也

不能获得T M锁。

其他的模式是 4（共享）与 5（共享行专用），但是这些锁定模式一般不发生在数据库中，

因此不必过多讨论。

25.1.4   人工锁定

假如你想要执行一张表中列值的全局更新并且希望事务对该表进行单独存取，以便该事

务不必等待其他事务完成该表的操作，那么你可以通过人工锁定该表以防止其他事务获得该

表中的锁，从而实现这一点。

示例：LOCK TABLE <Table Name> IN <mode>

你可以明确地在不同模式下锁定表：



■行共享。

■共享。

■共享行。

■共享行专用。

■行专用。

当用户执行如下的语句时获得共享模式（ 4）锁：

当用户执行如下的语句时获得共享行专用模式（ 5）锁：

现在你可以在不必与其他事务发生争用的情况下修改列值。

实际上，必须使用这些语句的应用很少；因此，同其他每日频繁发生的锁定类型相比，

它们被认为是不很重要的。

25.1.5   数据库死锁

死锁（d e a d l o c k）是指两个或多个用户都在等待被彼此相互锁定的同一数据而形成的一种

局面。

大部分数据库死锁发生在表索引中。来自数据库中一个单行的 S E L E C T语句或许会在存储

池中放置不止一个锁项目。一个单独的行收到一个锁，但是每一个包含该行数值的索引节点

也将得到分配的锁。

O r a c l e的共享锁定方案确保维护所有数据库的完整性并且更新不能无意中覆盖以前对数据

库的更新。在维护共享锁时有一些不利条件。在 O r a c l e中，每一个锁需要O r a c l e实例存储池中

的R A M存储器的4个字节，大型的SQL SELECT语句会引起存储器短缺，这可能会损坏整个数

据库。例如，假设一条 S E L E C T语句把1 0 0 0行检索到缓冲区中，那么就需要 4 0 0 0字节的锁定

空间。这会引发数据库死锁。

25.2   分析V$lock

O r a c l e在动态状态表V $ l o c k中存储与数据库中的锁有关的所有信息。本节分析了当资源被

锁定时数据库中的各种情况并且检查 V $ l o c k表以查看O r a c l e如何报告该锁。

下面是对V $ l o c k结构的描述：

用于分析锁定状态的重要的列如下：
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■ s i d—这是会话标识符。

■ t y p e—这是所获得的或会话等待的锁类型。示例值如下：

T X事务

TM DML或表锁

MR 介质恢复

ST 磁盘空间事务

本章仅涉及T X与T M锁。

■ l m o d e / r e q u e s t—本列包含锁的模式。可能的取值如下：

0无

1空

2 行共享 （R S）

3 行专用 （R X）

4 共享 （S）

5 共享行专用 （S R X）

6 专用 （X）

假如l m o d e列含有一个不是0或1的数值，表明进程已经获得了一个锁。假如 r e q u e s t列含有

一个不是0或1的数值，表明进程正在等待一个锁。假如 l m o d e列含有数值0，表明进程正等待

获得一个锁。

■下面的s e l e c t语句是一种用于检查是否有会话正在等待获得任何表中的锁的快速方法。

Select count (*)

From v$lock

where lmode = 0

假如这个 s e l e c t语句返回一个大于 0的数值，那么就表明系统中当前有锁会话正等待获得

锁。

■ i d 1—根据锁类型的不同，此列中的数值有不同的含义。假如锁类型是 T M，那么此

列中的数值是将要被锁定或等待被锁定的对象的标识。假如锁类型是 T X，那么此列中

的数值是回滚段号码的十进制表示。

■ i d 2—假如锁类型是T M，那么此列中的数值是 0。假如锁类型是T X，那么此列表示交

换次数—也就是说，回滚槽重新使用的次数。

使用此信息，你现在可以检查各种情况以及分析不同情况下存储于此表中的数值。下节

对数据库中经常发生的锁以及如何从 V $ l o c k视图中读出此信息进行详细的分析。

25.2.1   案例1：专用锁定的表

为了便于讨论，假设将要被锁定的表是 e m p l o y e e表并且会话标识是 2 8。假设某个用户发

出如下语句：

此语句将在专用模式下锁定该表。假如一张表被一个用户专用锁定，那么另一个用户能

够在该表上使用的唯一的 S Q L语句是s e l e c t语句。在该锁被解除以前，不允许其他用户在此表

上进行插入、修改或任何D D L操作。
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使用下面的 s e l e c t语句检查V $ l o c k表中的记录：

当执行此s e l e c t语句时，得到如下输出结果：

注意如下的监测结果：

■ V $ l o c k表中仅有一项。

■所获得的锁是T M（表）锁。

■ l m o d e列的值为6，这表明会话已经获得了一个表级专有锁。

■ i d 1列的值为7 5 9 0，这是e m p l o y e e表的对象标识。正如对 T M锁所预料的一样， i d 2列值

为0。你可以使用s y s . o b j $表得到对象描述。你可以使用如下的 s e l e c t语句：

■ r e q u e s t列的值为0，这表明该锁已经被此会话获得。

25.2.2   案例2：会话更新专用锁定表的行

在案例2中，当另一个会话正试图修改一张表的某一行时，该表被一个会话专用锁定。这

里是由试图修改该表的会话所发出的 S Q L语句：

在本例中，在V $ l o c k表中第一个会话的项目与案例 1中的仍然相同，但是第二个会话的项

目非常有趣。假设第二个会话的会话标识是 2 9。现在假设你执行如下的 s e l e c t语句：

输出结果如下：

第25章计完整性管理计计351
下载



352计计第五部分 管理Oracle数据库
下载

下面是本例的监测结果：

■会话2 8的项目仍然与案例1中的相同。

■有一个会话 2 9的项目。此项目针对 T M锁。注意 l m o d e列的值为0，r e q u e s t列的值为3。

这意味着会话 2 9正等待获得该表中的一个表锁。会话 2 9必须先获得表锁以标记它当前

正在使用此表。这将防止其他任何会话在此表上发出 D D L语句。一般，获得此表锁标

志着该表被会话使用。这里的 i d 1列再次指出了已经被锁定的表的对象标识。

■事务（T X）锁仍然没有被会话2 9获得；如果没有其他的会话正在存取或修改相同的行，

仅在获得T M锁以后，会话2 9才能够获得T X锁。

此时如果会话 2 8回滚或提交了事务，会话 2 9就能够获得它正等待的锁。假如你在会话 2 8

已经提交了事务后在V $ l o c k表中检查会话2 9的项目，你可以得到两条记录。输出结果如下：

下面是监测结果：

■在V $ l o c k中会话2 8的锁项目不再存在，因为它已经提交了事务。

■会话2 9现在能够成功地获得T M锁，r e q u e s t列中的数值3移动到 l m o d e列，表明该锁已被

会话获得。

■会话2 9还获得表中的另一个锁；它是一个事务锁或 T X锁。在Ty p e列中此选项的值为T X，

l m o d e的值为6，表明是一个事务锁。

■ i d 1中的值3 2 7 6 8 0是回滚段的号码。要获得回滚段的名称，你可以使用 V $ r o l l n a m e视图。

下面的s e l e c t语句将给出回滚段的名称，会话 2 9开始在此回滚段中写入回滚信息。

因此，会话2 9开始在回滚段R B 0 3中写入回滚信息。

■不管何时，只要会话必须获得一个 T X锁，那么它首先必须获得一个 T M表锁。在获得

该表锁后，只要没有其他会话已经在同一行上获得 T X锁，该会话便可以获得T X锁。总

之，该会话必须获得两个锁。

25.2.3   案例3：一个会话试图更新另一会话更新过的行

此锁定案例是每日锁定状况中最常见的情况。当两个会话试图同时修改同一行时，首先

修改该行的会话得到锁，第二个会话要想得到锁就必须在第一个会话后等待。仅在第一个会

话提交或回滚事务时，它获得的锁才能够被释放。

在本例中，会话 2 9（第一个会话）已经把 e m p l o y e e表的一条记录中的雇员名字更新为

TO M并且还没有提交此修改。会话 3 0（第二个会话）目前试图修改同一行。要分析 V $ l o c k，

你可以使用与上一个例子中相同的一条 s e l e c t语句，但是要用相关的 s i d值替换s i d列：



基于这个s e l e c t语句的输出，可以得到如下的监测结果：

■会话2 9（第一个会话）在V $ l o c k中有两个记录锁：T M锁和T X事务锁。

■会话3 0在此表中有一个对应于 T M表锁的项目。在此情况下，会话 3 0能够立刻获得T M

锁，因为没有其他会话排它地锁定此表。

■会话3 0有另外一个对应于事务锁（ T X）的记录。此项目的 r e q u e s t列值为6。这意味着

会话3 0正等待获得一个行专用锁。 i d 1与i d 2列中的值与对应于会话 2 9的i d 1与i d 2列中的

值相同。

■一个会话锁定了一行，而另一个会话正试图更新该行是最常见的锁定案例。

■假如会话2 9现在回滚或提交与案例 2中一样的事务，那么会话 3 0可以获得该锁并且该锁

项目的r e q u e s t列中的值将移动到 l m o d e列中，表明已经获得了该锁。

25.3   监控系统中的锁

既然你已熟悉了锁定与相关的系统表的概念，那么很容易用脚本检测锁。在掌握了前一

小节中所包含的信息的前提下，用户能够编写他自己的锁检测脚本。尽管如此，这里仍然给

出了一些锁监控脚本。本节将包含一些用于检测和监控锁的有用的脚本。

清单2 5 - 1中的脚本将帮助你得到有关被锁定在数据库中的对象的数量。它将报告当前锁

定的所有对象和它们的锁模式，它还将报告正在等待获得锁的所有会话。

清单25-1   用于检查系统中锁的简单脚本
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所有锁的类型是 T M（2或3）和T X（6）。如前所述，这些锁是在任何数据库中最常见的

锁。

快速浏览输出可以得到如下结果：

■有3个表对象—它们是4 5 7 3、1 2 5 4 7和1 5 3 9 7—当前正被锁定在数据库中。

■会话3 9正把对象4 5 7 3锁定在行专用模式中。

■会话4 1正把对象4 5 7 3锁定在行共享模式中。

■会话11 6正把对象4 5 7 3锁定在行共享模式中。

■会话1 2 5正把对象4 5 7 3锁定在行共享模式中。

■会话9 5正把对象1 2 5 4 7锁定在行共享模式中。

■会话9 5正把对象1 5 3 9 7锁定在行专用模式中。

■会话11 6正把对象1 5 3 9 7锁定在行共享模式中。

■会话3 9正把对象1 5 3 9 7锁定在行共享模式中。

■ 会话9 5、11 6、1 2 5、3 9和4 1各有一个事务锁（ T X）。最重要的观察结果是会话 1 2 5在

r e q u e s t列中有一个非零值，说明它正在等待一个锁。因为会话 4 1和1 2 5的T X选项上的 i d 1与i d 2

值相匹配，你可以推断出事务 4 1阻塞了事务1 2 5。因为事务1 2 5与事务4 1之间的公用资源是对

象4 5 7 3，所以你能够由此推断出会话 4 1已经锁定了对象4 5 7 3中的某一行并且会话1 2 5正试图锁

定同一行—因此，它正在等待。

此输出结果容易解释，因为在会话 1 2 5与4 1之间仅有一个公共资源并且可以很容易地指出

正引起锁问题的资源。在大多数情况下，最常见的是在两个会话之间有不止一个公共资源，

当然它们中的一个将被锁定。在这种情况下，很难使用前面的输出结果解释哪一个资源被锁

定。你必须使用V $ s q l t e x t视图，它存储了属于系统全局区（ S G A）中的共享S Q L指针的S Q L

语句的文本。使用前面的输出结果，查找正等待获得锁的会话的标识，然后使用下面的 s e l e c t

语句解释该会话正试图锁定以及正等待哪一个资源：

上述S Q L语句的输出结果如下：

这意味着会话 4 1已经锁定了雇员记录 1 0 0，会话1 2 5正试图锁定同一行。因此，使用锁监

控报告以及S Q L语句能够很容易地查明被锁定的资源。

通用SQL脚本

本节将提供几个通用脚本以帮助你确定数据库中的锁信息。
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清单2 5 - 2是一个通用脚本，它显示了S Q L文本、S I D以及当前在数据库中持有的锁的对象名。

清单25-2   显示数据库锁的信息

上述S Q L语句的输出结果如下：

清单2 5 - 3是一个通用脚本，它产生一个持有（或等候）在数据库中的锁的易读报表。

清单25-3   产生在数据库中持有的锁的报表
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上述S Q L语句的输出结果如下：

另一个有用的视图是 V $ s e s s i o n _ w a i t，它列举了活动会话正在等待的事件。在

V $ s e s s i o n _ w a i t视图中登记的事件是 e n q u e u e。因此，假如你查询V $ s e s s i o n _ w a i t视图寻找一个

被锁定的或者你认为被锁定的会话，你会得到清单 2 5 - 2中的输出。

清单2 5 - 4中的语句是由S Q L * P l u s发出的，用于对V $ s e s s i o n _ w a i t的查询输出结果进行格式

化。

清单25-4   使用V $ s e s s i o n _ w a i t查询会话中的锁

上述S Q L语句的输出结果如下：

p 2与p 3列包含 i d 1与i d 2值，i d 1与i d 2是能够从V $ l o c k中获得的数值。输出结果还报告了会

话被锁定的秒数。

注意 当试图解释V $ s e s s i o n _ w a i t的输出结果时，应当记住检查s t a t e列的值，因为它是

一个非常重要的参数。此列可能的取值有：

■Wa i t i n g—表明会话当前正在等待事件的发生。当 s t a t e列中的值为Wa i t i n g时，

seconds_in_wait列将包含会话用于等待事件所花费的以毫秒为单位的实际时间。

■Waited unknown time—当T I M E D _ S TAT I S T I C S参数被设置为f a l s e时，此值被显

示出来。

■Waited short time—表明会话短期等待。

■Waited known time—表明会话已经获得了它正等待的事件。w a i t _ t i m e列包含了

会话实际等待的时间。
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另一个重要的视图—V $ s y s s t a t—包含了整个系统的所有重要的统计信息。你可以使

用V $ s y s s t a t对每一个会话等待锁定的次数有一个总的了解。

使用如下的S Q L语句：

上述S Q L语句的输出结果如下：

通过此S E L E C T语句，你能够推断出系统中有 1 9 9 8 9次对锁定的等待。注意当锁被释放时，

此计数器被递增；假如会话当前正等待一个锁的话，此值没有被反应在计数器中。假如

enqueue waits的值太高，那么应用程序需要重新检查—有可能对同时运行存取相同资源的

作业进行重新排定。

清单2 5 - 5是一个用于产生对等待锁的用户（会话）的报告的通用脚本。

清单25-5   产生等待锁的用户的报告
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上述S Q L语句的输出结果如下：

清单2 5 - 6是一个通用脚本，它显示了锁并给出了 S I D以及要删除的序列号；此脚本产生的

报告给出了持有锁的会话的信息，还给出了使用 A LTER SYSTEM KILL SESSION命令进行删

除所需要的信息。

清单25-6   显示持有锁的会话的信息
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上述S Q L语句的输出结果如下：

执行下述的命令，演示如何删除一个会话：

该命令将删除B a r r e t t的已锁定的会话。

可以在 $ O R A C L E _ H O M E / r b m s / a d m i n目录中发现另外一个有用的脚本。此脚本被称为

u t l l o c k t . s q l，它能够以树格式打印锁信息。这使得信息容易阅读并且容易发现谁正在锁定资源。

25.4   避免锁：可能的解决策略

本节提供了一些避免锁定的通用练习。

有些应用使用控制表产生后续的序列号。一个典型的例子是在一个排序表中的后续序号。

将有一个控制表存储所产生的最后一个序号。任何需要产生新序号的程序将从此表中选择所

产生的最后一个排序号，然后递增它。在最后一个序号被递增后，它被更新回控制表中。

在一个多用户环境下，有许多会话试图进入数据库中的一个序列中，此时控制表会成为

一个瓶颈。考虑一种情况，其中一个会话从控制表中选择了最后一个序号，在更新了递增的

序号以后，由于某些原因在提交以前挂起；整个应用会因为在被挂起的会话后面形成的用户

排队而停止。当一个会话把递增的序号更新到控制表，然后在提交以前执行一些辅助的处理

时会发生由此类序号引起的另一个瓶颈。控制表记录被锁定的时间将是处理持续的时间。从

控制表中捕获下一个序列号以后的辅助处理时间将极大地限制系统的吞吐量。

对于这些问题，有几种可能的解决方案：

■减少把最后一个序号更新到控制表中和提交之间的时间；也就是说，一获得下一个序

列号，就立刻把它提交给数据库，这样使其他会话能够对记录进行存取。

■考虑使用序列。优点有很多。序列的使用极大地简化了应用代码。按照以前的逻辑，

需要执行一个选择和一个更新。然而，在从序列中执行了选择以后，序列号自动递增，

这样就有了输入 /输出的有利条件。锁定瓶颈被完全消除，因为 O r a c l e在内部自动地为

你递增了序列号。缺点是产生的最后一个号码在使用后不能被回滚，因此会引起空洞。

批处理作业固定地从一张正在被处理的表中选择大量的记录，在这些记录上执行一些处

理，然后用新值更新它们。在程序执行处理以前锁定这些记录非常重要，因为当另一个会话

到来并且更新记录时，批处理作业可能会从该表中选择过时的数值。因此，当批处理作业必

须在处理结束时把结果更新回该表中时，它会发现另一个会话已经更新了该记录。要预防此

类事情的发生，在选择记录时预先锁定它们。为此编写的 P L / S Q L伪代码如清单2 5 - 7所示。
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清单25-7   批处理伪代码

在此代码中，要被处理的整个记录集被锁定；在处理以前需要对记录进行锁定以便当处

理这些记录时，另一个会话不能更新它们。此代码的缺陷是即使在代码得到处理后，它们仍

然被锁定，直到所有的记录被处理完。假如处理时间很长的话，这些记录被锁定的这段时间

会阻止别的会话对它们的并行存取。因为某一给定的时刻或许需要这些记录，所以此锁定方

案可能会成为性能的瓶颈。

用来克服上述问题的替换代码在清单 2 5 - 8中给出。

清单25-8   用于取得最大并行度的批处理伪代码
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注意到在清单 2 5 - 8中，外层游标仅选择该表中所有的行。外层游标把值反馈到内层选择

中，内层选择使用 for update子句每次仅锁定一行。清单 2 5 - 8中的提交现在被移动到循环里

面；因此，在修改了每一行后，进行提交，这样其他用户能够实现对表的最大并行存取。你

或许想在清单 2 5 - 7中的脚本的循环内部移动提交。不幸的是，假如在 Oracle 6.0中完成此项工

作的话，游标会关闭，造成 P L / S Q L循环的中断。只要游标被 o p e n子句打开，那么表中所有相

关的行被锁定。当进行提交时，游标失去它的环境并且显示如下消息：

因此按前面显示的式样编写代码是必要的。

当使用含有行级触发器的表时要注意。例如，一张表可以有一个行级触发器，这样当该

表的一条记录被更新时，该表中的触发器会使其他的表也得到更新。这会由于一条 u p d a t e语句

而在系统中造成大量的锁。

用户培训有助于避免锁。有很多次我注意到那些认为他们的进程由于某些原因而挂起的

用户为了复位该进程而关掉他们的终端（尤其是在客户 /服务器应用中）。另一类用户是在让

他们的终端处于注册状态时便去吃午饭或离开工作桌。这会锁住系统中的一些表并造成其他

用户因为此用户而等待。用户需要明白的是关闭终端不能复位进程，该进程在服务器端仍然

处于活动状态。类似地，用户应被要求将非活动的终端退出登录。这有助于增加并行性以及

使用户不被锁住。

25.5   锁定与分布式数据库

当一个事务企图同时更新两个分布式数据库时，分布式数据库必须解决固有的更新问题，

这被称为两步提交（2 P C），可以用如下的S Q L语句实现：

这里，在成功地执行U P D AT E语句之后，系统将把C O M M I T语句发布到A与B。当一个失败

发生在A的C O M M I T以后和B的C O M M I T以前时会发生一个曝光点。由于没有自动恢复，所以

它会造成完整性的重大损失。解决此问题的唯一办法是中断该事务并把更新人工回滚到A与B。

如下的技术能够用来释放数据库中的锁：
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■使用命令删除持有A LTER SYSTEM KILL SESSION 'sid ,serial#'锁的会话 ;

■请求锁持有者提交或回滚。

■使用kill -9 <UserID>在U N I X提示符下删除用户标识。

■在一个两步提交事务中，使用ROLLBACK FORCE或COMMIT FORCE。

■从服务器管理器菜单模式或企业管理器中删除用户会话。

详细锁定信息脚本

清单2 5 - 9是一个详细锁定信息脚本，该脚本提供了有关当前在数据库中持有的锁的完整

译码信息。

清单25-9   检索数据库锁的译码信息
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25.6   使用闩实现锁

O r a c l e使用在以前的小节中提到过的各种技术实现锁。使用闩是其中的一种方法。闩与锁

不同，它在内部获得并由O r a c l e释放。不能通过发布一条语句明确地获得闩。一般，闩用于控

制对共享代码路径的存取。闩是一种能够被快速获得或释放的锁。闩用来防止一个以上的进

程在一个特定的时间里执行相同的代码段。

25.6.1   闩的功能

闩用于控制对共享结构的存取。可以在操作系统层上使用信号量实现闩。闩是在非常短

时间内持有的锁。
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一个进程在能够对受闩保护的共享结构存取以前，它首先必须获得该闩。此闩当前可能

是空闲的（也就是说，没有其他的进程正在持有该闩），在这种情况下此进程立刻能得到该闩。

此进程将在需要闩的时侯持有它，然后在不需要时便释放它。这是最简单和典型的情况。

考虑一种情况，在该情况下一个进程已经获得了某个闩。另一个进程根据它正试图获得

的闩的类型，会获取有两个选项的闩。有两种与闩有关的类型：

■立刻。

■可以等待。

假如一个进程试图在立刻模式下获得闩，而该闩已经被另外一个进程所持有，如果该闩

不能立刻可用的话，那么该进程就不会为获得该闩而等待。它将继续执行另一个操作。

在可以等待模式下，假如一个进程在第一次尝试中没有获得该闩，那么它会等待并且再

尝试一次。如果系统有多个 C P U，此未成功的进程将开始围绕该闩自旋并设法获得它。该进

程围绕该闩自旋的次数在 i n i t . o r a文件的参数 s p i n _ c o u n t中定义。每一次自旋，它都设法获得该

闩；如果它不能获得该闩，那么它就再次自旋并继续下去，直到自旋数达到 s p i n _ c o u n t所规定

的数值。然后该进程转入睡眠状态，持续一段指定长度的时间，然后再次醒来，按顺序重复

以前的步骤，如图2 5 - 1所示。

25.6.2   分析与闩相关的视图

本节讨论数据字典视图，该视图能够用来获得系统中有关闩的更多信息。在这里仅讨论

这些视图中的重要的列。V $ l a t c h与V $ l a t c h h o l d e r是两个与闩有关的非常重要的视图：

■ V $ l a t c h—本视图包含与系统中各种闩的性能有关的所有重要的统计数字。表 2 5 - 5给

出了对视图V $ l a t c h的重要列的描述。

■ V $ l a t c h h o l d e r—假如系统当前存在闩争用问题，本视图能够用来确定哪一个会话当

前拥有该闩。

表25-5   V$latch

列 名 描 述

i m m e d i a t e _ g e t s 立刻获得的闩的成功请求次数（仅限立刻模式）

i m m e d i a t e _ m i s s e s 没有立刻获得的闩的未成功请求次数（仅限立刻模式）

g e t s 甘愿等待而获得的闩的成功请求次数

m i s s e s 甘愿等待而获得的闩的未成功请求次数

s l e e p s 一个甘愿等待闩的进程请求闩的次数并且当该进程没有得到闩时，必须转入

睡眠状态

s p i n _ g e t s 不必睡眠，而仅仅自旋就获得闩的次数

s l e e p 1 ~ 1 0 每当进程睡眠时，该列中的值就递增—例如，假如一个进程在获得闩以前

不得不睡眠了 3次的话，那么 s l e e p 3列将增1

25.6.3   闩竞争约束

假如系统正面临闩竞争问题，那么清单2 5 - 1 0和清单2 5 - 11中的脚本能够用来发现哪一个闩受

到严重地打击。所有的脚本查询V$latch表以便找到闩的细节。下面显示的是对V$latch的描述：
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下面的脚本将在S Q L * P l u s中运行。

清单25-10   用于鉴别系统中的闩性能的脚本

上述S Q L语句的输出结果如下所示：

在此输出中，H S I D列指示了当前持有闩的会话的标识。假如 m i s s e s与 g e t s之比超过1 %，

那么该闩需要引起注意。

使用V$session wait视图是另外一种用于检查一个长时间挂起的会话是否正在等待一个闩

的方法，可以使用清单2 5 - 11中的查询。

清单2 5 - 11   使用V$session wait视图来鉴别闩竞争
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上述S Q L语句的输出结果如下所示：

假如w a i t _ t i m e列的值为零，表明该会话当前正等待闩。

P 2列显示了闩的数量。可以使用V $ l a t c h n a m e得到闩的名称：

清单2 5 - 1 2是一个报告生成脚本，该脚本列举了用于确定一个数据库实例是否正经历闩竞

争的关键信息。闩竞争率应当小于或等于 1 %。

清单25-12   列举用于确定闩竞争的信息

上述S Q L语句的输出结果如下所示：
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清单2 5 - 1 3是一个给出闩的各种睡眠率的脚本。

清单25-13   检索闩睡眠率
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调整一些重要的闩

在清单2 5 - 1 4中显示的所有闩中，可以采用几个重要的和正确的步骤来调整它们。本节中

将要讨论的闩有cache buffers 1ru chain、redo allocation、redo copy和library cache。

清单25-14   列举所有的闩
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• 高速缓存缓冲区最近最少使用链 高速缓存缓冲区最近最少使用链闩负责保护指向高速

缓存中的数据库块缓冲区的存取路径。由 i n i t . o r a文件的 d b _ b l o c k _ b u ff e r s参数定义在

S G A中的高速缓存的容量并且包含了已保存的从数据文件中读出的数据拷贝。当进程需

要读数据时，由于某些进程读入的数据而使此缓冲区中存在数据，这使得读操作变成非

常有效率。

高速缓存分为两个列表：脏列表与 L R U列表。脏列表（dirty list）包含那些已经被修改但

还没有被写入到磁盘中的缓冲区。 L R U列表由被钉住的缓冲区、还没有被移动到磁盘中的脏

缓冲区和空闲缓冲区组成。被钉住的缓冲区（ pinned buff e r）是指那些当前被其他进程存取的

缓冲区。脏缓冲区（dirty buff e r）包含那些没有被写入到磁盘中的缓冲区，这些缓冲区随后移

动到脏列表中。空闲缓冲区（ free buff e r）是指那些可供使用的缓冲区。

当一个进程需要从磁盘中读取已经不在高速缓存中的数据时，它需要一个空闲缓冲区用

于读取新数据。它搜索 L R U列表以寻找空闲缓冲区。假如有过多的对高速缓存中的空闲缓冲

区的需求，那么对L R U列表的大量存取会引发对高速缓存缓冲区 L R U链的争用。

对闩的争用可以通过使用 i n i t . o r a参数d b _ b l o c k _ 1 r u _ l a t c h e s来减到最小，此参数可以在

Oracle 8中使用。通过增加d b _ b l o c k _ 1 r u _ l a t c h e s参数的值，可将对闩的争用减到最小。此参数
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的最大值是C P U数量的两倍。

对此闩争用的基本原因是大量地请求空闲缓冲区。你可以优化此 S Q L语句以把对空闲缓

冲区的高请求减到最小或增加 d b _ b l o c k _ b u ff e r参数的值以增加系统中可用的空闲缓冲区的数

量。

注意 注意SGA必须装入实内存的一个连续块中，所以说，如果增加缓冲区高速缓存的

话，你必须确保系统中有足够的连续可用内存。

• 重做分配和重做拷贝 重做分配（ redo allocation）和重做拷贝（ redo copy）闩控制对重

做日志缓冲区的写访问。当某个进程需要写重做日志缓冲区时，该进程将获得这两种闩

中的一个。假如写入到重做日志缓冲区的重做日志信息的容量小于 l o g _ s m a l l _

e n t r y _ m a x _ s i z e参数的值，那么该进程将使用重做分配闩。假如信息的容量大于该值，

那么使用重做拷贝闩拷贝该进程。

一种用于检查重做日志缓冲区中是否存在争用的快速方法是检查是否存在与写重做日志

缓冲区有关的任何等待。这可以通过使用系统视图 V $ s y s s t a t来实现：

上述S Q L语句的输出结果如下所示：

假如等待数量太高的话，必须增加重做日志缓冲区的容量。

• 争用重做分配闩 在一个多C P U系统中通过强迫进程使用重做拷贝闩能够减少对重做分

配闩的争用。因为可以有多个重做拷贝闩，所以拷贝会更有效地被执行。重做拷贝闩的

数量由 i n i t . o r a参数l o g _ s i m u l t a n e o u s _ c o p i e s定义。系统中可用闩的最大数量是 C P U数量

的两倍。对于一个单 C P U系统来说，该值为 0并且将使用重做分配闩。假如存在一个对

重做分配闩的争用，那么可以减小 l o g _ s m a l l _ e n t r y _ m a x _ s i z e参数的当前值以便使用重做

拷贝闩。

• 争用重做拷贝闩 假如系统正面临对重做拷贝闩的争用，可以通过增加 l o g _ s m a l l _ e n t r y _

m a x _ s i z e参数的值（以便使用重做分配闩）或者增加 l o g _ s i m u l t a n e o u s _ c o p i e s参数的值

（以便增加可用的重做拷贝闩的数量）来减少这种争用。

可以增加 i n i t . o r a文件参数 l o g _ e n t r y _ p r e b u i l d _ t h r e s h o l d的值以便被写入重做日志缓冲区中

的数据被分组或写出。通过增加该参数，可以对许多写操作进行分组以便它们能够用一个操

作写出，这样便减少了对这些闩的请求，从而减少了争用。

• 库高速缓存闩 该闩主要与控制对库高速缓存的存取有关。库高速缓存包含共享 S Q L区、

专用的S Q L区、P L / S Q L过程包以及其他的控制结构。共享 S Q L区包含在多个会话之间

共享的S Q L代码。通过增加对这些S Q L代码的共享，可以避免对此闩的争用。

当存在大量的对库高速缓存中空间的请求时会发生对此闩的争用。系统中大量的语法分

析以及由于进程之间的低共享而产生的大量对打开一个新游标的请求是常见的引发对此闩争

用的原因。

通过使用可以被多个会话共享的代码可以避免对此闩的争用。例如， R D B M S以不同的方
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式处理下面的两条S Q L语句：

尽管两条 S Q L语句看起来相同，但是这两条语句的哈西值不同。上面那条 S Q L语句的

“s e l e c t”中的“ s”是小写字母，而下面那条 S Q L语句中用的是大写的 S。因此，当发出这两

条语句时，R D B M S将把它们作为不同的语句分别进行语法分析，从而引起闩的负载。通过应

用编码标准可以避免此类情况，在编码标准中实现缩进与格式标准，以便所编写的每条 S Q L

语句尽可能有相同的散列值。注意，就连放入更多的空格都会使一条 s e l e c t语句被认为是另一

条而引起增加语法分析。

在S Q L语句中使用绑定变量能够增加对同一子句的共享。例如，考虑两种不使用绑定变

量的情况：

现在，对它们使用绑定变量：

通过使用绑定变量，在第一种情况下的前两条 s e l e c t语句都能够共享存储在库缓存中的相

同的s e l e c t语句，这样减少了不必要的语法分析和闩的负载。使用绑定变量使在共享池中不致

于形成同一条s e l e c t语句的多个拷贝。

可以在共享池中减少语法分析或者钉住诸如过程与包等频繁使用的对象来减少语法分析。

钉住这些对象的优点是这些对象决不会被从共享池中清除并且缩减了随后的语法分析时间。

可以通过使用如下的查询识别那些频繁使用的对象：

可以使用如下语句将这些频繁使用的对象钉在共享池中：

dbms_share_pool.keep('object_name','p')；

要在共享池中检查没有被钉住的对象，执行如下的查询：

共享池的碎片也会引发大量对这些闩的需求。已碎片化的共享池意指共享池中可用的净

空闲内存可能很大，但是可用的总的连续内存并不大。因此，一个具有非常高的内存需求的

对象（例如大型P L / S Q L对象）被定位在共享池中会使已分配内存区的许多小字节块被刷新掉。

当一个用户再次请求相关的 S Q L语句时，这些语句必须再次从语法上得到分析。引起碎片的

主要原因是大型 P L / S Q L对象。通过使用绑定变量以及使用上述提及的技术钉住大型 P L / S Q L

对象以增加S Q L语句间的共享来避免碎片的形成。
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