


教育部高等教育司推荐

国外优秀信息科学与技术系列教学用书

操作系统概念
 
Caozuo Xitong Gainian

(第七版翻译版) 

OPERATING SYSTEM CONCEPTS
 
(Seventh Edition) 

Abraham Silberschatz
[美]	 Peter Baer Galvin 著 

Greg Gagne
郑扣根译 

⑧


雷量高等教育出版社·北京 
HIGHER EDUCATION PRESS BEllING 



图宇: 01-2006-5425 号 

Operating System Concepts, Seventh Edition, Simplified Chinese Edition
[美]Abraham Silberschatz, Peter Baer Galvin, Greg Gagne 著，郑扣根译

本书封面贴有 John Wiley & Sons, Inc 防伪标签，无标签者不得销售。 

Copy咆ht©2005 John Wiley & Sons, Inc. 
All Rights Reserved. 

AUTHORIZED TRANSLATION OF THE EDITION PUBLISHED BY JOHN WILEY & SONS, New 
York, Chichester, Brisbane, Singapore AND Toronto. No part of this book may be reproduced in any form 
without the written permission of John Wiley & Sons inc. 

For sale and distribution in the People's Republic of China exclusively(except Taiwan, Hong Kong SAR 
and Macao SAR).

仅限于中华人民共和国境内(但不允许在中国香港、澳门特别行政区和中国台湾地区)销售发行。

图书在版编目 (CIP)数据

操作系统概念:第七版:翻译版I(美)西尔伯查茨 

(Silberschatz , A.) , (美)高尔文 (Galvin ， P.B.), (美)

加根 (Ga伊e ， G.) 著;郑扣根译.一北京:高等教育

出版社， 2010.1

书名原文:Operating System Concepts , Seventh Edition 

ISBN 978-7 - 04 - 028341- 9

1.操… II. ①西…②高…③加…④郑…皿操

作系统一高等学校一教材 N. TP316

中国版本图书馆 CIP 数据核宇(2009)第 224835 号

出版发行高等教育出版社 购书热线 010-58581118

社 址北京市西城区德外大街4 号 咨询电话 400- 810-0598
邮政编码 100120 网址 http://www.hep.edu.cn 

总机 010-58581∞o htψ:/仰ww. hep. com. en

网上订购 http://www.landraco.com 
经 销蓝色畅想图书发行有限公司

htφ:l阳ww.landraco. ∞m.cn

印 刷北京民族印务有限责任公司
畅想教育 http:从"fWW. widedu. com

开本 787x 1092 1116 版 次 2010年 1 月第 1 版

印张 52 印 次 2010年 1 月第 1 次印刷

字戴 1 0960∞ 定 价 60.∞元

本书如有缺页、倒页、脱页等质量问题，请到所购图书销售部门联系调换。

版权所有僵权必究

物料号 28341-00



序 

20 世纪末，以计算机和通信技术为代表的信息科学和技术对世界经济、科技、军

事、教育和文化等产生了深刻影响。信息科学技术的迅速普及和应用，带动了世界范

围信息产业的蓬勃发展，为许多国家带来了丰厚的回报。

进入 21 世纪，尤其随着我国加入 WTO，信息产业的国际竞争将更加激烈。我国

信息产业虽然在 20 世纪末取得了迅猛发展，但与发达国家相比，甚至与印度、爱尔兰

等国家相比，还有很大差距。国家信息化的发展速度和信息产业的国际竞争能力，最

终都将取决于信息科学技术人才的质量和数量。引进国外信息科学和技术优秀教材，

在有条件的学校推动开展英语授课或双语教学，是教育部为加快培养大批高质量的信

息技术人才采取的一项重要举措。

为此，教育部要求由高等教育出版社首先开展信息科学和技术教材的引进试点工

作。同时提出了两点要求，一是要高水平，二是要低价格。在高等教育出版社和信息

科学技术引进教材专家组的努力下，经过比较短的时间，第一批引进的 20 多种教材已

经陆续出版。这套教材出版后受到了广泛的好评，其中有不少是世界信息科学技术领

域著名专家、教授的经典之作和反映信息科学技术最新进展的优秀作品，代表了目前

世界信息科学技术教育的一流水平，而且价格也是最优惠的，与国内同类自编教材

相当。

这项教材引进工作是在教育部高等教育司和高等教育出版社的共同组织下，由国

内信息科学技术领域的专家、教授广泛参与，在对大量国外教材进行多次进选的基础

上，参考了国内和国外著名大学相关专业的课程设置进行系统引进的。其中， John Wiley

公司出版的贝尔实验室信息科学研究中心副总裁 Silberschatz 教授的经典著作《操作系

统概念»，是我们经过反复谈判，做了很多努力才得以引进的。 William Stallings 先生

曾编写了在美国深受欢迎的信息科学技术系列教材，其中有多种教材获得过美国教材

和学术著作者协会颁发的计算机科学与工程教材奖?这批引进教材中就有他的两本著

作。留美中国学者 Jiawei Han 先生的《数据挖掘》是该领域中具有里程碑意义的著作。

由达特茅斯学院 Thomas Cormen 和麻省理工学院、哥伦比亚大学的几位学者共同编著

的经典著作《算法导论»，在经历了 11 年的锤炼之后于 2001 年出版了第二版。目前任

教于美国 Massachusetts 大学的 James Kurose 教授，曾在美国三所高校先后 10 次获得

杰出教师或杰出教学奖，由他主编的《计算机网络》出版后，以其体系新颖、内容先

进而备受欢迎。在努力降低引进教材售价方面，高等教育出版社做了大量和细致的工
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作。这套引进的教材体现了权威性、系统性、先进性和经济性等特点。

教育部也希望国内和国外的出版商积极参与此项工作，共同促进中国信息技术教

育和信息产业的发展。我们在与外商的谈判工作中，不仅要坚定不移地引进国外最优

秀的教材，而且还要千方百计地将版权转让费降下来，要让引进教材的价格与国内自

编教材相当，让广大教师和学生负担得起。中国的教育市场巨大，外国出版公司和国

内出版社要通过扩大发行数量取得效益。

在引进教材的同时，我们还应做好消化吸收，注意学习国外先进的教学思想和教

学方法，提高自编教材的水平，使我们的教学和教材在内容体系上，在理论与实践的

结合上，在培养学生的动手能力上能有较大的突破和创新。

目前，教育部正在全国 35 所高校推动示范性软件学院的建设和实施，这也是加快

培养信息科学技术人才的重要举措之一。示范性软件学院要立足于培养具有国际竞争

力的实用性软件人才，与国外知名高校或著名企业合作办学，以国内外著名 IT 企业为

实践教学基地，聘请国内外知名教授和软件专家授课，还要率先使用引进教材开展

教学。

我们希望通过这些举措，能在较短的时间，为我国培养一大批高质量的信息技术

人才，提高我国软件人才的国际竞争力，促进我国信息产业的快速发展，加快推动国

家信息化进程，进而带动整个国民经济的跨越式发展。

教育部高等教育司

二 00 二年三月
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操作系统对学习计算机的人来说早已不是什么陌生的字眼，作为计算机系统的基本组

成部分，它正在以惊人的速度发生着变化;而同样作为计算机科学专业教学的基本组成部

分的操作系统课程，也在随之发生许多改变。书店中的此类书籍可谓琳琅满目，但真正的

好书却凤毛麟角。→本书，能被人誉为经典，当然是→本好书。由 John Wiley 公司出版的

美国耶鲁大学计算机科学系主任 Silberschatz 教授等编写的《操作系统概念)) (第七版)就

是这样-本经典之作，自第一版问世以来，经历了 20 余年的锤炼，已经成为操作系统教材

的一本"圣经"。相信本系列书的每一位读者都和我一样，从接触到它的某一版本开始，便

将之作为学习操作系统的不二之选，不断地收藏和学习它的每个更新版本，仔细品读，并

从中获益匪浅。

该书的影印版是高等教育出版社为配合教育部提出的加快培养大批高质量的信息技

术人才的工作所引进的国外信息科学和技术优秀教材之→。该书的影印版出版后，受到了

广泛的好评，选用本书的多为高等院校研究生院的师生，对其科学性、实用性均给予了高

度评价。为了让国内读者更好地学习和理解书中的知识，井在更广范围内推广使用，高等

教育出版社出版了此书的中译本。

作为二本操作系统的经典之作，除了传承本书之前版本的优点之外，本版主要有以下

几个特点:

1.内容全面。全书共分八部分，内容涉及操作系统的主要部件以及基本的计算机组

成结构、进程管理、内存管理、存储管理、保护与安全、分布式系统、专用系统，以及对 

Linux、 Windows XP 等实例进行分析与讨论的案例研究，覆盖了操作系统的各个重要方面。 

2. 书中所有提及的原理都有相应的详细解释，并配有很多实例和插图帮助读者理解，

以充实的内容在抽象概念和实际实现之间架设了桥梁。本书讨论了操作系统中的基本概念

与算法，提供了大量与特定操作系统相关的例子，如 Sun Microsystems 的 Solaris ， Linux , 

Mach , Microsoft 的 MS-DOS ， Windows NT、 Windows 2000 和 Windows XP , DEC VMS 和 

TOPS-20 , IBM OS/2，以及 Apple Mac OS X。为读者深入浅出地学习和理解操作系统提供

了坚实的理论基础，用风趣而智慧的语言讲解许多抽象的概念。 

3. 内容新颖。由于该书已连续出版七次，每次更新都对前-次的不足进行了修改，

而且还结合当前的技术，增加了最新的内容。与第六版相比，此版本不但采纳了读者对以

前版本的许多评论和建议，而且还加入一些快速发展的操作系统和网络领域的新概念，对

绝大多数章节的内容进行了改写以反映最新的变化，对不再适用的内容作了删除。本书的
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大多数示例程序是用 C 语言写的，如果您对 Java 编程环境更为熟悉，建议您阅读本书的 

Java 版本((操作系统概念-一一 Java 实现» (第七版»。

整体上看，本书具有内容新颖、全面，实用性、指导性强等特点，不但是从事操作系

统应用开发等专业人士的必备之书，同时也是高等院校相关专业的师生教学的最佳教材。

由衷地希望所有读者都能从本书中充分体会到操作系统的精髓，并能在今后的相关工作中

游刃有余。

本书的翻译力求忠实于原著。我们在许多操作系统的专业术语后面注明了英文原文。

这一方面是为了方便读者能对照理解，为其以后的学习打下基础:另一 J方面也为了避免因

不同中文译法带来的歧义，从而节省读者宝贵的时间。

本书由郑扣根教授翻译。在本书的翻译过程中，得到了姜富强、杨蕾娟、孙莹莹、田

理等同志的许多帮助，在此表示深深的谢意。同时也非常感谢高等教育出版社的编辑们给

予我们耐心的等待和支持。

由于种种原因，书中难免存在错误和不妥之处，恳请读者批评指正。

译者 

2009 年 12 月
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操作系统是计算机系统的基本组成部分。同样，"操作系统"课程也是计算机教学的

基本组成部分。随着计算机在众多领域(从儿童游戏到极为尖端的政府和跨国公司使用的

规划工具等)得到广泛应用，操作系统也正在以惊人的速度发展。然而，操作系统的基本

概念仍然是比较清晰的，这些概念是本书所讨论的基础。

本书是一本操作系统导论的教科书，适用于大学三、四年级和研究生一年级学生。我

们也希望它对相关工程技术人员也有所帮助。本书清晰地描述了操作系统的基本概念。作

为阅读本书的前提，我们假设读者熟悉基本的数据结构、计算机组成和一种高级语言，例

如 C。本书第 l 章介绍了学习操作系统所需的硬件知识。示例代码主要采用 C 语言编写，

有时也使用 Java 语言编写。不过，即使读者没有这些语言的全面知识，也能理解这些算法。

本书不仅直观地描述了概念，同时还给出了重要理论的结论，但省略了形式化的证明。

推荐读物指出了相关研究论文，其中有的论文首次提出井证明了这些结论，有的资料是可

供进一步阅读的材料。本书还通过图和例子来代替证明，以说明我们所关注的结论的正

确性。

本书所描述的基本概念和算法通常是基于既有的商用操作系统，我们的目的是根据通

用操作系统而不是特定操作系统来描述这些概念和算法。本书还提供了大量最通用和最有

创造性的操作系统的例子，如 Sun Microsystems 的 Solaris ， Linux , Mach , Microso位的 

MS-DOS , Windows NT、 Windows 2000 和 Windows XP , DEC VMS 和 TOPS-20， IBM OS/2 ,

以及 Apple Mac OS X 操作系统。

在本书中，当以 Windows XP 作为示例操作系统时，表示同时适用于 Windows XP 和 

Windows 2000 两个系统。如果某项特性只存在于 Windows XP 中而 Windows 2000 没有，

那么我们将明确说明:反之亦然。

本书结构

本书的结构是根据笔者多年来讲授"操作系统"课程的经验来安排的，同时也参考了

本书评审专家提供的反馈，以及以前版本的读者提交的意见。此外，本书内容还符合 IEEE

计算机学会和计算机协会 CACM) 联合工作组发布的《计算机学科教程 2001 (Computing 

C山ricula 2001 ))为讲授"操作系统"课程提出的建议。

在本书的支持网页上，提供了几个教学大纲样本，可在讲授"操作系统导论"和"高
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级操作系统"课程中使用。一般情况下，建议读者按章节顺序阅读本书，因为这样可以最

全面地研究操作系统。不过，读者也可以依据教学大纲样本选择不同的顺序阅读各章(或

各章的每个小节)。

本书内容

本书共有八个部分:

·概述。第 1 章和第 2 章解释了操作系统是什么，能做什么，以及它们是如何设计与

构造的。这一部分讨论了操作系统的公共特性，操作系统为用户提供的服务，操作系统为

计算机系统操作员提供的功能。这些描述主要是激励性和解释性的内容。在这两章中，我

们避免讨论这些问题的内部实现细节。因此，这部分适合于那些需要了解操作系统而不需

要知道其内部算法细节的低年级学生或有关人员 o

·进程管理。第 3 章到第 7 章描述了进程和并发的概念，这是现代操作系统的核心。

进程是系统的工作单元。一个系统由一组井发执行的进程组成，其中部分是系统进程(执

行系统代码)，其余是用户进程(执行用户代码)。这一部分包括进程调度、进程间通信、

进程同步及死锁处理的方法。这部分还讨论了有关线程的知识。

·内存管理。第 8 章和第 9 章主要讨论进程执行过程中的内存管理问题。为了改善 CPU

的利用率及其对用户的响应速度，计算机必须将多个进程同时保存在内存中。内存管理的

方案有很多，这反映了有多种途径可进行内存管理，特定算法的有效性与具体应用情形

有关。

·存储管理。第 10 章到第 13 章描述了现代计算机系统如何处理文件系统、大容量存

储和盯0。文件系统为磁盘上的数据和程序提供了在线存储和访问机制。这些章节描述了

存储管理内部的经典算法和结构。这部分内容有助于深入理解这些算法，例如算法的特性、

优点和缺点。由于连接到计算机的I/ O 设备种类如此之多，操作系统需要为应用程序提供

大量的功能以允许它们全面控制这些设备工作。这部分深入讨论了系统I/ O，包括I/ O 系统

设计、接口及系统内部的结构和功能。在很多方面， νo 设备也是计算机中速度最慢的主

要组成部件。因为设备是性能瓶颈，所以这部分也讨论了性能问题。另外，这部分还讨论

了与二级存储和三级存储有关的问题。

·保护与安全。第 14 章和第 15 章讨论了为使系统中的进程彼此之间不会相互影响，

如何对系统中的进程加以保护。出于保护和安全的目的，我们采用了这样一种机制:只有

获得操作系统授权的进程才可以使用相应的文件、内存、 CPU 和其他资源。保护是一种用

来控制程序、进程和用户对计算机系统资源访问的机制，这种机制必须提供指定控制和实

施控制的方法。安全机制保护系统所存储的信息(数据和代码)和计算机的物理资源，从

而避免未经授权的访阀、恶意破坏和修改，以及意外地引入不一致。
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·分布式系统。第 16 章到第 18 章讨论了一组不共享内存或时钟的处理器一一分布式

系统。这类系统允许用户访问系统所维护的各种资源，从而提高计算速度，改善数据的可

用性和可靠性。这类系统也为用户提供了分布式文件系统，分布式文件系统是→种用户、

服务器和存储设备分散于分布式系统不同位置的文件服务系统。分布式系统必须提供各种

机制来处理进程同步和通信问题，以及处理死锁问题和各种集中式系统所未曾遇到的各种

故障。

·特殊用途系统。第 19 章和第 20 章论述了用于特殊用途的系统，包括实时系统和多

媒体系统。这些系统有不同于本书其余部分所关注的那些通用系统的特殊需求。实时系统

可能不仅要求计算结果"正确"，而且要求结果要在特定期限内产生。多媒体系统要求服务

质量保证，确保多媒体数据在特定时间段内传送到客户端。

·案例研究。本书的第 21 章到第 23 章通过描述实际操作系统，将本书描述的概念融

合起来。这些系统包括 Linux 、 WindowsXP 、 FreeBSD 、 Mach 和 Windows 2000。我们选择 

Linux 和 FreeBSD，是因为Linux 虽小但足以用于理解操作系统的内涵，而且不是"玩具"

操作系统。它们内部算法的选择主要是基于其简单的特性而不是速度和复杂性。在计算机

科学系，通常可以很容易得到 Linux 和 FreeBSD 系统，因此许多学生都可以接触到这些系

统。我们选择 WindowsXP 和 Windows 2000，是因为它为研究在设计和实现上与 UNIX 有

很大不同的现代操作系统提供了机会。第 23 章也简要地描述了其他一些有影响的操作

系统。

操作系统环境

本书使用了许多实际的操作系统来解释操作系统的基本概念。并且，我们特别关注了

微软的操作系统家族(包括 WindowsNT 、 Windows 2000 和 WindowsXP) 和 UNIX 的各种

版本(包括 Solaris 、 BSD 和 Mac OSX)。我们还用了大量的篇幅来描述 Linux 2.6 版内核，

这是写作本书时该系统的最新内核。

本书还提供了儿个用 C 和 Java 语言编写的示例程序。这些程序需要运行在以下编程环

境中: 

• Windows 系统。 Windows 系统的主要编程环境是 Win32 API(应用程序接口 )0 Win32 

API 为管理进程、线程、内存和外部设备提供了完整的函数集合。我们提供了儿个 C 程序

来演示 Win32 API 的使用。示例程序均在 Windows 2000 和 WindowsXP 系统上测试过。 

• POSIXo POSIX (可移植操作系统接口)代表了一组基于 UNIX 操作系统的标准接

口。虽然 WindowsXP和 Windows 2000 也可以运行部分 POSIX程序，但我们主要针对 UNIX

和 Linux 操作系统来描述 POSIXoPOSIX兼容的系统必须实现 POSIX 核心标准(POSIX. l ), 

Linux、 Solaris 和 MacOSX都是 POSIX 兼容系统。 POSIX还定义了核心标准的一些扩展，
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包括实时扩展 (POSIX 1.b) 和线程库扩展 (POSIX 1. c，又称为 Pthread) 。我们提供了 POSIX

基本 API 、 Pthread 和实时扩展的演示程序，这些程序用 C 语言编写。这些演示程序在 Debian 

Linux 2.4和 2.6 、 MacOSX 以及 Solans 9 系统上测试过，测试用的编译器是 gcc 3.3 。 

• Javao Java 是一种广泛使用的编程语言，它有丰富的API，并对线程创建和管理有

内建语言支持。 Java 程序可以运行在支持Java 虚拟机的任何操作系统上。我们用Java 程

序展示了许多操作系统和网络概念，这些程序在Java 1 .4虚拟机上测试过。

选择这三种编程环境的原因是，我们认为它们代表了最流行的两个操作系统模型 

Windows和 UNIXJLinux，以及广泛使用的Java 环境。大多数示例程序是用C 语言写的，

期望读者习惯这种编程语言:对C 语言和 Java 语言都熟悉的读者可以很容易地理解本书提

供的大多数示例程序。

有时我们会使用三种编程环境来分别解释一个概念，例如线程创建。这让读者在解决

相同任务的时候可以比较这三个不同的库。在其他情况下，可能仅用其中一种来解释某个

概念。例如使用 POSIX API 来解释共享内存，使用Java API 来解释 TCP/IP 下的 Socket

编程。

第七版

在编写本书时，我们不但采纳了读者对以前版本的许多评论和建议，而且还加入了一

些快速发展的操作系统和网络领域的新概念。我们对绝大多数章节的内容进行了改写以反

映最新的变化，对不再适用的内容做了删除。

我们对许多章节都做了大量改写和重新组织。最为重要的是，我们完全重新组织了第 

1 章和第 2 章的内容，并增力口了两章来描述特殊用途系统(实时嵌入式系统和多媒体系统)。

因为保护和安全在操作系统中越来越流行，所以把这部分内容提前了，并且大量地更新和

扩展了对安全的讨论。

下面简要介绍本书各革的主要变化。

·第 1 章 导论，已经全部修改。之前的版本中，本章给出了操作系统发展历史的概

述。新的第 1 章概述了操作系统的主要部件，以及基本的计算机组成结构。

·第 2 章 操作系统结构，是以前第3 章的修订版，它有很多新增内容，包括对系统

调用和操作系统结构的更深入的论述，另外还包括对虚拟机的重要更新。

·第 3 章 进程，是以前的第4 章。它新增了在Linux 中如何表示进程和使用POSIX

和 Win32 API 来说明进程创建。通过一个POSIX 系统中共享内存API 的示例程序，增强

了对共享内存的描述。

·第 4 章 线程，是以前的第5 章。本章增强了对线程库的论述，包括POSIX、 Win32 

API 和 Java 线程库，井更新了Linux 线程的内容。
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·第 5 章 CPU 调度，是以前的第6 章。本章对多处理器系统的调度问题有很多新的

讨论，包括处理器亲和性和负载平衡算法。新增"线程调度"一节，包括Pthread 和 Solaris

中表驱动调度的更新内容。 Linux 调度的小节己修订，反映了Linux 2.6 内核中的调度器。

·第 6 章 进程同步，是以前的第7 章。由于现代处理器不能保证双进程算法的正确

执行，因此删除了双进程算法的内容，现在只讨论Peterson 解法。本章还新增了对 Linux

内核和 Pthread API 中的同步的描述。

·第 7 章 死锁，是以前的第 8 章。新增内容包括一个多线程 Pthread 程序的死锁

例子。

·第 8 章 内存管理，是以前的第9 章。本章不再涉及覆盖 (overlay)。此外，分段部

分做了很大修改，包括加强了对Pentium 系统中分段的论述和 Linux 中如何设计分段系统

的论述。

·第 9 章 虚拟内存，是以前的第 10 章。本章扩展了对虚拟内存和内存映射文件的论

述，提供了一个通过内存映射文件实现共享内存的示例程序，该示例程序使用Win32 API

编写。更新了对内存管理硬件细节的描述。新增的小节描述了在内核中使用Buddy算法和 

slab 分配器来分配内存。

·第 10 章 文件系统接口，是以前的第11 章。本章增加了 Windows XP ACL 的例子。

·第 11 章 文件系统实现，是以前的第12 章。新增 WAFL文件系统的全面描述和对 

Sun 的 ZFS 文件系统的讨论。

·第 12 章 大容量存储器的结构，是以前的第14 章。新增现代存储阵列的内容，包

括新的 RAID技术和特性，如精简配置。

·第 13 章 I/O 输入系统，是对以前第13 章的更新，增加了新内容。

·第 14 章保护，是对以前第四章的更新，新增最小权限原则。

·第 15 章 安全，是以前的第 19 章。本章进行了很大的修改，更新了所有小节。新

增一个缓冲区溢出的完整例子，扩展了威胁、加密和安全工具的内容。

·第 16 章到第 18 章，是以前的第 15 章到第 17 章，增加了新内容。

·第 19 章 实时系统，是全新的一章，集中研究实时和嵌入式计算机系统，它们的要

求不同于传统系统。本章概述了实时计算机系统，井描述了如何构建操作系统以满足这些

系统的严格的时间期限。

·第 20 章 多媒体系统，是全新的→章，详述了相对较新的多媒体系统领域的发展。

多媒体数据不同于常规数据，因为多媒体数据(如视频中的帧)必须按照特定时间限制完

成传输(流化)。本章探索这些要求如何影响操作系统的设计。

·第 21 章 Linux 系统，是以前的第20 章，更新反映了 Linux 2.6 内核的改变， Linux 

2.6 内核是本书编写时最新的Linux 内核。

·第 22 章 WindowsXP，己更新。
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·第 23 章 有影晌的操作系统，己更新。

以前的第 21 章( Windows 2000)己改成现在的附录 C。与本书之前的版本一样，附录

在线提供。

编程练习和项目

为了巩固本书所介绍的概念，在们提供几个新的编程练习和项目，它们使用POSIX、 

Win32 API 或 Java。我们新增加了 15 个以上的编程练习，强化了进程、线程、共享内存、

进程同步和网络。此外，还增加了儿个编程项目，它们比标准编程练习更复杂。这些项目

包括给 Linux 内核增加一个系统调用、使用 forkO系统调用创建一个 UNIX Shell、创建一

个多线程矩阵应用程序以及使用共享内存的生产者一消费者问题。

教学辅助材料和网页

本书的网页包括很多资料，如与本书配套的一套幻灯片、课程教学大纲样本、所有的 

C 和 Java 的源代码和最新勘误表。网页也包括本书的三个案例研究附录和分布式通信附录。

网址是: 

http://www.os-book.com

本版新增一个称为"学生解答于册" (S阳dent Solutions Manual)的书面补充材料，它包

括一些问题和练习的答案(本书没有这些答案)，应该有助于学生理解本书的概念。读者可

以在 John Wiley 的网站上购买该书面材料，在http://www.wiley.comlcollege/silberschatz_L
选择学生解答于册的链接。

为了得到受限制的资源，如本书习题的解答指导，请与本地的 John Wiley & Sons 销售

代理联系。注意，这些资源只对使用本书的教师可用。读者可以通过 "Find a Rep?" 网页 

( http://www.jsw-edcv.wiley.comlcollege/findarep)来找到当地的代理。

邮件罗IJ 表

我们现在改用邮件系统来方便使用本书的用户联系。如果你希望使用这项功能，请访

问下面的网址，按步骤订阅: 

http://mailman.cs.yale.edu/mailman/listinfo/os-book-Iist

邮件列表系统提供了很多便利，如存档信息以及几个订阅选工页，包括只订阅摘要和网

页。要发送消息到该列表，可以发 E-mail 到: 

os-book-list@cs.yale.edu 
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基于邮件内容，我们将个人单独回复或转发邮件到邮件列表的每个人。列表是受控的，因

此读者不会收到垃圾邮件。

使用本书作为教材的学生，不应使用列表询问习题的答案，我们也不会提供答案。

建议

我们己尽量消除本版中的所有错误，但是与操作系统一样，可能仍然存在一些隐藏的

错误。我们非常希望收到您所发现的任何本书的文字错误或遗漏。

如果您希望提供改进建议或提供习题，那么我们也非常高兴。请发送邮件至 os-book 

@cs.yale.edu。
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第一部主?概 这

操作系统是作为计算机硬件和计算机用户之阁的申介的程

廖。操!乍系统的曰的是为罔户提供后便且南烈地执行程厚的环境。

操作系统是管理计算机使件的默件。硬件必须提供合适的机

制来保证计算机系统的正确运行，以及确保系统不受用户手呈j苦干

扰正常运行。

根据操作系统不同的组织乃式，它们内部各不相同。设计一

个新的操作系统是主要的任务。在设计开始之前明确所设计系统

的目标是非常重要的。这些目标向成了选择不同算法和策略的

基础。

因为操作系统庞大而复杂，因此它必须被分诀用适。每一诀

都是系统申明确定义的一部分，真青严格定义的输入、输出租

功能。





第 1章导论


操作系统是管理计算机硬件的程序，它还为应用程序提供基础，并且充当计算机硬件

和计算机用户的中介。令人惊奇的是操作系统完成这些任务的方式多种多样。大型机的操

作系统设计的主要目的是为了充分优化硬件的使用率，个人计算机的操作系统是为了能支

持从复杂游戏到商业应用的各种事物，手持计算机的操作系统是为了给用户提供二个可以

与计算机方便地交互并执行程序的环境。因此，有的操作系统设计是为了 7!i{£， 有的设计

是为了高绪，而有的设计目标则是兼而有之。

在研究计算机操作系统的细节之前，首先需要了解系统结构的知识。本章从讨论系统

启动、I/O 和存储的基本功能开始，并讨论能编写一个可用操作系统的基本计算机体系。

由于操作系统非常庞大且复杂，必须逐个部分地生成。每一部分都必须是构造好的系

统的一部分，井严格定义了输入、输出和功能。本章提供了操作系统主要部件梗概。

本章目标

·提供对操作系统主要部件的浏览。

·提供基本的计算机系统体系结构的概述。 

1.1 操作系统做什么

本章通过了解操作系统在计算机系统中所扮的角色开始讨论。操作系统是几乎所有计

算机系统的一个重要部分。计算机系统可以大致分为 4 个组成部分: HJf却硬佯、提伊:$ 

t牙、亲:缠在序与王应j军在政和房户(见图1.1)。

硬件，如中央处理单元 (central processing unit, CPU)、内存 (memo可)、输入输出设

备 (input/output devices, I/O devices)，为系统提供基本的计算资源。应用程序如字处理程

序、电子制表软件、编译器、网络浏览器规定了用户按何种方式使用这些资源。操作系统

控制和协调各用户的应用程序对硬件的使用。

计算机系统的组成部分包括硬件、软件及数据。在计算机系统的操作过程中，操作系

统提供了正确使用这些资源的方法。操作系统类似于政府。与政府一样，操作系统本身并

不能实现任何有用的功能。它只不过提供了一个方便其他程序做有用工作的环境。

为了更加全面地理解操作系统所担当的角色，接下来从两个视角探索操作系统:即从
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用户的视角和系统的视角来研究。

用户

编译器

用户用户 用户...
2 3 n

汇编器 文本编辑器 ... 数据库系统

系统程序与应用程序

操作系统

计算机硬件

图1.1 计算机系统组成部分的逻辑图 

1.1.1 用户视角

计算机的用户观点因所使用接口的不同而异。绝大多数计算机用户坐在一台这样的 PC

前， PC 由显示器、键盘、鼠标和主机组成。这类系统设计是为了让单个用户单独使用其资

源，其目的是优化用户所进行的工作(或游戏)。对于这种情况，操作系统的设计目的是为

了用户使用方便，性能是次要的，而且不在乎资源使用率一一如何共享硬件和软件资源。

性能对用户来说非常重要，而不是资源使用率，这种系统主要为了优化单用户的情况。

在某些情况下，有些用户坐在与大型机或小型机相连的终端前，其他用户通过其他的

终端访问同一计算机。这些用户共享资源并可交换信息。操作系统设计为资源使用做了优

化:确保所有的 CPU 时间、内存和I/O 都能得到充分使用，并且确保没有用户使用超出其

权限以外的资源。

在另一些情况下，其他用户坐在工作站前，工作站与其他工作站和服务器相连。这些

用户不但可以使用专用的资源，而且可以使用共享资源，如网络和服务器及文件、计算和

打印服务器。因此，这类操作系统的设计目的是个人使用性能和资源利用率的折中。

近来，各种手持计算机开始成为时尚。绝大多数这些设备为单个用户所独立使用。有

的也通过有线或(更为常见)无线与网络相连。由于受电源、速度和接口所限，它们只能

执行相对较少的远程操作。绝大多数这类操作系统的设计目的是为了方便个人使用，当然
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如何在有限的电池容量中发挥最大的效用也很重要。

有的计算机几乎没有或根本没有用户观点。例如，在家电和汽车中所使用的嵌入式计

算机可能只有键盘，只能打开和关闭指示灯来显示状态，而且这些设备及其操作系统通常

设计成无需用户干预就能自行运行。 

1.1.2 系统视角

从计算机的角度来看，操作系统是与硬件最为密切的程序。本节中，可以将操作系统

看做资源分配器。计算机系统可能有许多资源，用来解决 CPU 时间、内存空间、文件存储

空间、I/O 设备等问题。操作系统管理这些资源。面对许多甚至冲突的资源请求，操作系

统必须决定如何为各个程序和用户分配资源，以便计算机系统能有效而公平地运行。众所

周知，资源分配对多用户访问主机或微型计算机特别重要。

操作系统的一个稍稍不同的观点是强调控制各种I/O 设备和用户程序的需要。操作系

统是控制程序。控制程序管理用户程序的执行以防止计算机资源的错误使用或使用不当。

它特别关注I/O 设备的操作和控制。 

1.1.3 定义操作系统

读者已经从用户的视角和系统的视角了解了操作系统，但是，可以定义操作系统是什

么吗?一般来说，目前没有一个关于操作系统的十分完整的定义。操作系统之所以存在，

是因为它们提供了解决创建可用的计算机系统问题的合理途径。计算机系统的基本目的是

执行用户程序井能更容易地解决用户问题。为实现这一目的，构造了计算机硬件。由于仅

仅有硬件并不一定容易使用，因此开发了应用程序。这些应用程序需要一些共同操作，如

控制I/O 设备。这些共同的控制和分配 νo 设备资源的功能集合组成了一个软件模块:操

作系统。

另外，也没有一个广泛接受的究竟什么属于操作系统的定义。一种简单观点是操作系

统包括当你预定一个"操作系统"时零售商所装的所有东西。当然，包括的特性随系统不

同而变化很大。有的系统只有不到 1 MB 的空间甚至没有全屏编辑器，而其他系统则需要

数百 MB 空间并且完全采用图形窗口系统 (1 K.B = 1 024 B, 1 MB = 1 0242 B, 1 GB = 

1 0243 B; 但是计算机制造商通常认为 1 MB=106 B, 1 GB=109 B)。一个比较公认的定义

是，操作系统是一直运行在计算机上的程序(通常称为内核)，其他程序则为系统程序和应

用程序。这一定义是人们通常所采用的。

现在，什么组成了操作系统这个问题变得越来越重要了。 1998 年，美国司法部控告微

软公司将过多的功能力日到操作系统中，因此妨碍了其他应用程序开发商的公平竞争。例如，

将 Web 浏览器作为操作系统的一个整体部分，结果，微软公司因独占使用其操作系统以限

制竞争受到处罚。
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1.2 计算机系统组织

在研究计算机系统如何操作的细节之前，需要对计算机系统的结构有-个全面的了

解。本章将研究这一结构的若干方面以复习背景知识。本章主要讨论计算机的系统结构，

如果您己经理解这些概念，那么就可以浏览或跳过本章 c 

1.2.1 计算机系统操作

现代通用计算机系统由一个或多个 CPU 和若干设备控制器通过共同的总线相连而成，

该总线提供了对共享内存的访问(见图1. 2)。每个设备控制器负责一种特定类型的设备(如

磁盘驱动器、音频设备、视频显示器 )0 CPU 与设备控制器可以并发工作，并竞争内存周

期。为了确保对共享内存的有序访问，需要内存控制器来协调对内存的访问。 

88 6 国噩~~|口

图1.2 现代计算机系统

当打开电源或重启时，计算机开始运行，它需要运行一个初始化程序。该初始化程序

或引导程序 (bootstrap program) 比较简单，通常位于ROM或 EEPROM中，称为计算机

硬件中的固件。它初始化系统中的所有部分，包括CPU 寄存器、设备控制器和内存内容。

引导程序必须知道如何装入操作系统并开始执行系统。为了完成这一日标，引导程序必须

定位操作系统内核并把它装入内存。接着，操作系统开始执行第一个进程如init，并等待

事件的发生。

事件的发生通常通过硬件或软件中断(interrupt)来表示。硬件可随时通过系统总线向 

CPU 发出信号，以触发中断。软件通过执行特别操作如系统调用(system call) (也称为监

视器调用 (monitor call))也能触发中断。
当 CPU 中断时，它暂停正在做的事并立即转到固定的位置去继续执行。该固定位置通
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常是中断服务程序开始位置的地址。中断服务程序开始执行，在执行完后， CPU 重新执行

被中断的计算。这一操作的时间线路如图1.3 所示。

用户进程的执行 
CPU 

va
设备

νo中断的处理

空闲状态-

传输状态 1 
va请求 传输完成 νo请求传输完成

图1.3 单个迸程执行输出的中断时间线路

中断是计算机结构的重要部分。每个计算机设计都有自己的中断机制，但是有些功能

是共同的。中断必须将控制转移到合适的中断处理程序。处理转移的简单方法是调用一个

通用子程序以检查中断信息。接着，该子程序会调用相应的中断处理程序。不过，处理中

断要快，由于只有少量的预先定义的中断，所以可使用中断处理子程序的指针表。这样通

过指针表可间接调用中断处理子程序，而不需要通过其他中间子程序。通常，指针表位于

低地址内存(前 100 左右的位置)。这些位置包含各种设备的中断处理子程序的地址。这种

地址的数组或中断向量( interrupt vector)可通过唯一设备号来索引(对于给定的中断请求),

以提供设备的中断处理子程序的地址。许多操作系统如 Windows 或 UNIX 都采用这种方式

来处理中断。

中断体系结构也保存被中断指令的地址。许多旧的设计简单地在固定位置中(或在可

用设备号来索引的地址中)保存中断地址。更为现代的结构将返回系统堆战中的地址。如

果中断处理程序需要修改处理器状态，如修改寄存器的值，它必须明确地保存当前状态并

在返回之前恢复该状态。在处理中断之后，保存的返回地址会装入程序计数器，被中断的

计算可以重新开始，就好像中断没有发生过一样。 

1.2.2 存储结构

计算机程序必须在内存(或随机访问内存 (random access memo町， RAM)) 中以便于

运行。内存是处理器可以直接访问的唯一的大容量存储区域(数兆到数千兆字节)。它通常

是用被称为动态随机访问内存 (dynamic random access memo町， DRAM) 的半导体技术来

实现的，是一组内存字的数组，每个字都有其地址。通过对特定内存地址执行一系列load

或 store 指令来实现交互。指令 load 能将内存中的宇移到 CPU 的寄存器中，而指令 store 
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能将寄存器的内容移到内存。除了显式使用 load 和 store 外， CPU 可自动从内存中装入指

令来执行。

一个典型指令执行周期(在冯·诺依曼体系结构上执行时)首先从内存中获取指令，

并保存在指令寄存器 (instruction register) 中。接着，指令被解码，并可能导致从内存中

获取操作数或将操作数保存在内部寄存器中。在指令完成对操作数的执行后，其结果可以

存回到内存。注意内存单元只看见内存地址流，它并不知道它们是如何产生的(通过指令

计数器、索引、间接、常量地址等)，或它们是什么地址(指令或数据)。相应地，可忽视

程序如何产生内存地址，只对程序运行所生成的地址序列感兴趣。

理想情况下，程序和数据都永久地驻留在内存中。由于如下原因，这是不可能的:

①内存太小，不能永久地存储所有需要的程序和数据。

②内存是 JJJ~tt存储设备，当掉电时会失去所有内容。

因此，绝大多数计算机系统都提供辅存 (seconda可 storage) 以作为内存的扩充。对辅

存的主要要求是它要能够永久地存储大量的数据。

最为常用的辅存设备为磁盘 (magnetic disk) ，它能存储程序和数据。绝大多数程序(网

页浏览器、编译器、字处理器、电子制表软件等)保存在磁盘上，直到要执行时才装入到

内存。许多程序都使用磁盘作为它们所处理信息的来源和目的。因此，适当的管理磁盘存

储对计算机系统来说十分重要，这将在第 12 章中加以讨论。

上面描述的存储结构由寄存器、内存和磁盘组成，这些仅仅是一种存储系统。除此之

外，还有高速缓存、 CD-ROM、磁带等。每个存储系统都提供了基本功能以存储数据，或

保存数据以便日后提取。各种存储系统的主要差别是速度、价格、大小和易失性。

根据速度和价格，可以按层次结构来组织计算机系统的不同类型的存储系统(图1.4) 。

层次越高，价格越贵，但是速度越快。随着层次降低，单个位的价格通常降低，而访问时

间通常增加。这种折中是合理的:如果一个给定的存储系统比另一个更快更便宜，而其他

属性一样，那么就没有理由再使用更慢更昂贵的存储器。事实上，许多早期存储设备，如

纸带和磁芯存储器，之所以现在已经送进博物馆，就是因为磁带和半导体内存已变得更快

更便宜。图1.4 中的上面四层存储通常采用半导体内存技术。

除了不同的速度和价格，存储系统还分为易失的和非易失的。当没有电源时，正如前

面所讲，易失存储( volatile storage) 会丢失其中的内容。如果没有昂贵的电池和发电机后

备系统，那么数据必须写到非易失存储 (nonvolatile storage) 中以便保护。在图1.4 所示的

层次结构中，电子磁盘 (electronic disk) 之上的存储系统为易失的，而之下的为非易失的。

电子磁盘可以被设计为易失的或者非易失的。在普通操作情况下，电子磁盘将数据保存在

一个大的 DRAM 数组上，这是易失的。但是，许多电子磁盘设备都有一个隐藏的磁盘和电

池作为备份电源。当外部电源发生中断时，电子磁盘控制器将数据从 RAM 复制到磁盘。

当外部电源恢复时，控制器将数据复制回 RAM 中。另一种电子磁盘是闪存，它在照相机、
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PDA 和机器人中使用得很广泛，并越来越多地作为通用计算机上的可移动的存储设备。闪

存比 DRAM 慢，但不需要电源来保存它的内容。另一种非易失存储器是 NVRAM，即具

有备用电池的 DRAM。这种存储可以像 DRAM 那样快，但其存储时限是有时间限制的。

图1. 4 存储设备层次

一个完整存储系统的设计必须平衡所有因素:它只使用必需的昂贵存储器，而提供尽

可能便宜的、非易夫的存储器。对于两个部分存在较大访问时间或传输速率差别时，叮通

过安装高速缓存未改善性能。 

1.2.3 I/O 结构

在计算机中，存储器只是众多I/ O 设备中的一种，操作系统的大部分代码用来进行I/ O

管理，这既是因为它对系统可靠性和性能的卡分重要，也是因为设备变化的特性。因此，

在此仅时论I/ O 的概况。

通用计算机系统由一个 CPU 和多个设备控制器组成，它们通过共同的总线连接起来。

每个设备控制器负责特定类型的设备，可有多个设备与其相连。例如， SCSI (small computer 

system interface) 控制器可有 7 个或更多的设备与之相连。设备控制器维护→定量的本地

缓冲存储和一组特定用途的寄存器。设备控制器负责在其所控制的外部设备与本地缓冲47·

储之间进行数据传递。通常，操作系统为每个设备控制器提供一个设备驱动程序。这些设
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备驱动程序理解设备控制器，井提供一个设备与其余操作系统的统一接口。

为了开始 νo 操作，设备驱动程序在设备控制器中装载适当的寄存器。相应地，设备

控制器检查这些寄存器的内容以决定采取什么操作(如从键盘中读取一个字符)。控制器开

始从设备向其本地缓冲区传输数据。一且完成数据传输，设备控制器就会通过中断通知设

备驱动程序它已完成操作。然后，设备驱动程序返回对操作系统的控制，如果是一个读操

作，可能将数据或数据的指针返回。对其他操作，设备驱动程序返回状态信息。

这种I/ O 中断驱动适合移动少量数据，但对大块的数据移动，如磁盘I/ O，就会带来超

载问题。 DMA (direct memory access，直接内存访问)就是为了解决这个问题而设计的。

在为这种I/O 设备设置好缓冲、指针和计数器之后，设备控制器能在本地缓冲和内存之间

传送一整块数据，而无需 CPU 的干预。每块只产生一个中断，来告知设备驱动程序操作已

完成，而不是像低速设备那样每个字节产生一个中断。当设备控制器在执行这些操作时， 

CPU 可去完成其他工作。

一些高端的系统采用交换而不是总线结构。在这些系统中，多个部件可以与其他部件

并发对话，而不是在公共总线上争夺周期。此时， DMA 更为有效。图1.5 表示了计算机系

统所有部件的互相作用。

指令执行周期

:2$
数据移动 

线程执行 

CPU俨问

数据 l中断 ~f/νo请求

内在

图1. 5 现代计算机系统工作模式 

1.3 计算机系统体系结构 

1. 2 小节介绍了一个典型的计算机系统的通用结构。计算机系统可能通过许多不同的
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途径组织，可以大致通过其采用的通用处理器的数量来分类。 

1.3.1 单处理器系统

绝大多数系统采用单处理器。单处理器系统的种类可能令人惊讶，从 PDA 到大型机都

有。在单处理器系统中，有一个主 CPU 能够执行一个通用指令集，包括来自于用户进程的

指令。绝大多数系统还包括其他特定目的的处理器，它们可能以专用设备处理器(比如磁

盘、键盘、图形控制器)的形式出现;在大型机上，它们可能以通用处理器的形式出现，

比如在系统部件问快速移动数据的I/ O 处理器。

所有这些专用处理器运行一个受限的指令集，并不运行用户进程。有时它们由操作系

统管理，此时操作系统将接下来的任务信息发给它们，井监控它们的状态。例如，磁盘控

制器微处理器接收来自于主 CPU 的→系列请求，执行它们自己的磁盘队列和调度算法。这

种安排克服了主 CPU 的磁盘调度超载问题。 PC 在其键盘上用一个微处理器来将击键转换

为代码，并发送给 CPU。在其他系统或环境中，专用处理器被构建成硬件的低级部件。操

作系统不能与这些部件通信，后者独立地做自己的工作。使用专用处理器很常见，并不会

将一个单处理器系统变成多处理器系统。如果只有一个通用 CPU，系统则为单处理器系统。 

1.3.2 多处理器系统

虽然绝大多数系统都属于单处理器系统，多处理器系统(也称为并行系统 (parallel 

system) 或紧藕合系统( tightly coupled system))的重要性也日益突出。这类系统有多个紧

密通信的 CPU，它们共享计算机总线，有时还有时钟、内存和外设等。

多处理器系统有三个主要优点:

①增加吞吐量z 通过增加处理器的数量，希望能在更短的时间内做更多的事情。用N

个处理器的加速比不是N， 而是比 N 小。当多个 CPU 在同一件事情上时，为了使得各部

分能正确工作，会产生一定的额外开销。这些开销，加上对共享资源的竞争，会降低因增

加了 CPU 的期望增益。这与一组N位程序员在一起紧密地工作，并不能完成N倍的单个

程序员的工作量类似。

②规模经济:多处理器系统比单个处理器系统能节省资金，这是因为它们能共享外

设、大容量存储和电源供给。当多个程序需要操作同样的数据集合时，如果将这些数据放

在同一磁盘上并让多处理器共享，将比用许多有本地磁盘的计算机和多个数据复制更为

节省。

③增加可靠性:如果将功能分布在多个处理器上，那么单个处理器的失灵将不会使

得整个系统停止，只会使它变慢。如果有10 个处理器而其中一个出了故障，那么剩下的9

个会分担起故障处理器的那部分工作。因此，整个系统只是比原来慢了10%，而不是停止 

JE1了。
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在许多应用中，计算机系统不断增加的可靠性是很关键的。这种能提供与正常工作的

硬件成正比的服务的能力被称为适度退化 (graceful degradation) ，有些系统超出适度退化

的能力被称为窑错 (fault tolerant)，因为它们能忍受单个部件的错误并继续操作。容错需

要一定的机制来对故障进行检测、诊断和纠错(如果可能) HP NonStop 系统(即先前0 

的 Tandem) 通过使用冗余的硬件和软件来确保在故障时也能继续工作。该系统具有多

对 CPU，它们同步工作。每一对处理器都各自执行自己的指令并比较结果。如果结果不

'样，则其中一个 CPU 出错，此时两个皆停止。然后执行的进程被送到另一对 CPU 中，

刚才出错的指令重新开始执行。这种方法比较昂贵，因为它用到了专用硬件和相当多的冗

余硬件。

现在使用的多处理器系统主要有两种类型。有的系统使用非对称多处理(asymmetric 

multiprocessing)，即每个处理器都有各自特定的任务。一个主处理器控制系统，其他处理

器或者向主处理器要任务或做预先定义的任务。这种方案称为主一从关系。主处理器调度

从处理器并安排工作。

现在最为普遍的多处理器系统使用对称多处理 (symmetric multiprocessing , SMP)，每

个处理器都要完成操作系统中的所有任务。 SMP 意味着所有处理器对等，处理器之间没有

主一从关系。图1. 6 显示了一个典型的 SMP 结构。一个典型的 SMP 例子是 Solaris，一个

由 Sun Microsystems 设计的商用 UNIX。一个 Solaris 系统可配置成使用数卡个处理器，并

且都运行 Solariso 这种模型的好处是如果有 N 个 CPU，那么 N个进程可以同时运行且并

不影响性能。然而，必须仔细控制I/O 以确保数据到达合适的处理器。另外，由于各 CPU

互相独立，一个可能空闲而另一个可能过载，导致效率低。如果处理器共享一定的数据结

构，那么可以避免这种低效率。这种形式的多处理器允许进程和资源(包括内存)在各处

理器之间动态共享，能够降低处理器之间的差异。这样的系统需要仔细设计，如第 6 章所

述。目前几乎所有现代操作系统，包括 Windows、 Windows XP , Mac OS X 和 Linux 等，

都支持 SMPo 

CPU I CPU I CPU

面

图1. 6 对称多处理体系结构

对称与非对称多处理之间的差异可能是由于硬件或软件的原因。特定的硬件可以区分

处理器，软件也可编写成选择一个处理器为主，其他的为辅。例如，在同样的硬件上， Sun

操作系统 SunOS V4 只提供非对称多处理，而 SunOS V5 (Solaris) 则提供对称多处理。
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最新的 CPU 设计趋势是将多个计算机内核 (core) 设计到单个芯片上。它们实际上是

多处理器芯片。现在双芯片正在成为主流，而 N芯片则在高级系统中越来越常用。除考虑

体系结构，如缓存、内存及总线竞争外，这些多核 CPU 对操作系统而言就像是 N 个标准

处理器。

最后，最近开发的刀片服务器 (blade se凹er) 将多处理器板、 I/O 板和网络板全部置于

同一底板上。它和传统多处理器系统的不同在于，每个刀片处理器独立启动并运行各自的

操作系统。有些刀片服务器板也是多处理器的，从而模糊了计算机类型的划分。实际上，

这些服务器包括了多个独立的多处理器系统。 

1.3.3 集群系统

多 CPU 系统的另一种类型是集群系统 (clustered system)。与多处理器系统一样，集

群系统将多个 CPU 集中起来完成计算任务。然而，集群系统与多处理器系统不同，它是由

两个或多个独立的系统稠合起来的。集样的定义目前尚未定形，许多商业软件对什么是集

群系统及为什么一种形式的集群比另一种好有不同的理解。较为常用的定义是集群计算机

共享存储并通过局域网络连接(如1.1 0 节所述)或更快的内部连接(如 InfiniBand) 。

集群通常用来提供高可用性 (high availability) 服务，这意味着即使集群中的一个或

多个系统出错，服务仍然继续。高可用性通常通过在系统中增加一定的冗余来获取。集群

软件运行在集群节点之上，每个都能监视(通过局域网)一个或多个其他节点。如果被监

视的机器失效，那么监视机器能取代存储拥有权，并重新启动在失效机器上运行的应用程

序。应用程序的用户和客户机只感觉到很短暂的中断。

集群可以是对称的，也可以是非对称的。非对称集群 (asymme往ic clustering) 中，→

台机器处于热备份模式 (hot standby mode)，而另一台运行应用程序。热备份主机(机器)

只监视活动服务器。如果该服务器失效，那么热备份主机会成为现行服务器。对于对称集

群 (symmetric clustering)，两个或多个主机都运行应用程序，它们互相监视。这种模式因

为充分使用了现有硬件，所以更为高效。这要求具有多个应用程序可供运行。

其他形式的集群有并行集群和 WAN 集群(如1.1 0 小节所述)。并行集群允许多个主

机访问共享存储上的相同数据。由于绝大多数操作系统不支持多个主机同时访问数据，并

行集群通常需要由专门软件和应用程序来完成。例如， Oracle Parallel Server 是一种可运行

在并行集群上的 Oracle 数据库版本。每个机器都运行 Oracle，且有软件跟踪共享磁盘的访

问。每个机器对数据库内的所有数据都可以完全访问。为了提供这种对数据的共享访问，

系统必须提供对文件的访问控制和加锁，以确保不出现冲突操作。有些集群技术中包括了

这种通常称为分布式锁管理器 (distributed lock manager , DLM) 的服务。

集群技术发展迅速。有些集群产品支持儿十个系统，即使集群中的节点之间间隔儿英

里。其中许多发展可能随着 SAN (storage-area network) 的流行而进一步扩大，关于 SAN ，
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请参见 12.3.3小节，它允许很多系统附有存储池。如果应用程序和数据存储在 SAN 中，集

群软件可以分配应用程序在任何附着在 SAN 上的主机上运行。如果主机出错，可以用其他

主机取代。在数据库集群中，数十个主机可以共享相同的数据库，从而大大地提升了性能

和可用性。 

1.4 操作系统结构

前面己经讨论了计算机系统的组织和体系，现在将要讨论操作系统了。操作系统提供

执行程序的环境。从内部讲，操作系统的组成变化非常大，因为它们通过许多不同的线路

组织。但也有许多共有特点，本节将会涉及。

操作系统最重要的一点是要有多道程序处理能力。单个用户通常不能总是使得 CPU 和 

I/O 设备都忙。多道程序设计通过组织作业(编码或数据)使 CPU 总有一个作业可执行，

从而提高了 CPU 的利用率。

这种思想如下:操作系统同时将多个任务保存在内存中(见图1.7)。该作业集可以是

作业池中作业集的子集(作业池中包括所有进入系统的作业)，这是因为可同时保存在内存

中的作业数要比可在作业池中的作业数少。操作系统选择一个位于内存中的作业并开始执

行。最终，该作业可能必须等待另一个任务如I/O 操作的完成。对于非多道程序系统， CPU

就会空闲:对于多道程序系统， CPU 会简单地切换到另一个作业并执行。当该作业需要等

待时， CPU 会切换到另一个作业。最后，第一个作业完成等待且重新获得CPU。只要有一

个任务可以执行， CPU 就决不会壁闲。

。

任务1

佳务2

任务3

任务4 

512MB

图1. 7 多道程序系统的内存分布

这种思想在日常生活中也常见。例如，一个律师在一段时间内不只为一个客户工作。
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当一个案件需要等待审判或需要准备文件时，该律师可以处理另一个案件。如果有足够多

的客户，那么他就决不会因没有工作要做而空闲(空闲的律师会成为政客，因此让律师忙

碌有积极的社会意义)。

多道程序系统提供了一个可以充分使用各种系统资源(如 CPU、内存、外设)的环境，

但是它们没有提供与计算机系统直接交互的能力。分时系统(或多任务)是多道程序设计

的延伸。在分时系统中，虽然 CPU 还是通过在作业之间的切换来执行多个作业，但是由于

切换频率很高，用户可以在程序运行期间与之进行交互。

共享需要一种交互计算机系统，它能提供用户与系统之间的直接通信。用户通过输入

设备，如键盘或鼠标，向操作系统或程序直接发出指令，井等待输出设备立即出来的结果。

相应地，晌应时间 (response time) 应该比较短，通常小于 1 秒。

分时操作系统允许许多用户同时共享计算机。由于分时系统的每个动作或命令都较

短，因而每个用户只要少量 CPU 时间。随着系统从一个用户快速切换到另一个用户，每个

用户会感到整个系统只为自己所用，尽管它事实上为许多用户所共享。

分时操作系统采用 CPU 调度和多道程序设计以提供用户分时计算机的一小部分。每个

用户在内存中至少有一个程序。装入到内存井执行的程序通常称为进程 (process)。当进

程执行时，它通常只执行较短的一段时间，此时它井未完成或者需要进行 I/O 操作。 VO 可

能是交互的，即输出到用户的显示器，从用户的键盘、鼠标或其他设备输入。由于交互I/O

通常按人的速度来运行，因此它需要很长时间完成。例如，输入通常受用户打字速度的限

制:每秒 7 个字符对人来说可能很快，但是对计算机来说相当慢了。在用户交互输入时，

操作系统为了不让 CPU 空闲，会将 CPU 切换到其他用户的程序。

分时和多道程序设计需要在存储器中同时保存有几个作业。通常由于主存较小而不能

容纳太多作业，所以这些作业刚开始存储在磁盘的作业池 (job pool)中。该池由所有驻留

在磁盘中需要等待分配内存的作业组成。如果多个作业需要调入内存但没有足够的内存，

那么系统必须在这些作业中做出选择，这样的决策被称为作业调度 (job scheduling)，这将

在第 5 章介绍。当操作系统从作业池中选中一个作业，就将它调入内存来执行。在内存中

同时有多个程序可运行，需要一定形式的内存管理，这将在第 8 章和第 9 章讨论。另外，

如果有多个任务同时需要执行，那么系统必须做出选择，这样的选择称为 CPU 调度 (CPU 

scheduling)，这将在第 5 章讨论。最后，多个井发执行的作业需要操作系统在各方面限制

进程的互相影响，如进程调度、磁盘存储和内存管理，这些将贯穿本书。

在分时操作系统中，操作系统必须保证合理的响应时间，这有时需要通过交换来得到。

交换时进程被换入内存或由内存换出到磁盘。实现这一目的更常用方法是使用虚拟内存 

(virtual memo可)，虚拟内存允许将一个执行的作业不完全放在内存中(第 9 章)。虚拟内

存的主要优点是程序可以比物理内存 (physical memory)大。再者，它将内存抽象成一个

庞大且统一的存储数组，将用户所理解的逻辑内存( logical memory)与真正的物理内存区
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分开来。这种安排使得程序员不必为内存空间的限制而担心。

分时操作系统也必须提供文件系统(参见第 10 章和第 11 章)。文件系统驻留在一组磁

盘上，因此也必须提供磁盘管理(参见第 12 章)。另外，分时系统要提供一种保护资源以

防不当使用的机制(参见第 14 章)。为了确保有序执行，系统必须提供实现作业同步和通

信(参见第 6 章)的机制，它也要确保作业不会进入死锁，进而无尽地互相等待(参见

第 7 章)。 

1.5 操作系统操何

如前所述，现代操作系统是由中断驱动的。如果没有进程要执行，没有I/O 设备要服

务，也没有用户请求要响应，操作系统将会静静地等待某件事件的发生。事件总是由中断

或陷阱引起。陆阱(或异常)是一种软件中断，源于出错(如除数为零或无效的存储访问)，

或源于用户程序的一个特别请求(完成操作系统服务)。这种操作系统的中断特性定义了系

统的通用结构。对每一种中断，操作系统中不同的代码段决定了将要采取的动作。中断服

务程序被用来处理中断。

由于操作系统和用户共享了计算机系统的硬件和软件，必须保证用户程序中的一个出

错仅影响正在运行的程序。采用共享，许多进程可能会受到一个程序中的一个漏洞 (bug)

的不利影响。例如，如果一个进程陷入死循环，那么这个死循环可能会阻止很多其他进程

的正确操作。在多道程序设计中可能会发生更为微妙的错误，如一个错误的程序可能修改

另一个程序、另一程序的数据，甚至操作系统本身。

如果没有保护来处理这些错误，那么计算机只能一次执行一个进程，否则所有输出都

值得怀疑。操作系统的合理设计必须确保错误程序(或恶意程序)不会造成其他程序执行

错误。 

1.5.1 双重模式操作

为了确保操作系统的正常执行，必须区分操作系统代码和用户定义代码的执行。许多

操作系统所采取的方法是提供硬件支持以允许区分各种执行模式。

至少需要两种独立的操作模式:用户模式 (user mode) 和监督程序模式 (monitor mode)

(也称为管理模式 (supervisor mode)、系统模式 (system mode) 或特权模式(privileged 

mode))。在计算机硬件中增加一个称为模式位 (mode bit)的位以表示当前模式:监督程

序模式 (0) 和用户模式 (n。有了模式位，就可区分为操作系统所执行的任务和为用户所

执行的任务。当计算机系统表示用户应用程序正在执行，系统处于用户模式。然而，当用

户应用程序需要操作系统的服务(通过系统调用)，它必须从用户模式转换过来执行请求，

如图1.8 所示。正如所将看到的，这种结构改进对于许多系统操作都很有用。
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用户进程《 

i 用户模式
用户进程执行 (模式位 =0

内核

内核模式
(模式位 =0)

图1.8 用户模式到内核模式的转换

系统引导时，硬件开始处于内核模式。接着，装入操作系统，开始在用户模式下执行

用户进程。一旦出现陷阱或中断，硬件会从用户模式切换到内核模式(即将模式位设为 0) 。

因此，只要操作系统获得了对计算机的控制，它就处于内核模式。系统在将控制交还给用

户程序时会切换到用户模式(将模式位设为1)。

双重模式操作提供了保护操作系统和用户程序不受错误用户程序影响的手段。其实现

方法为:将能引起损害的机器指令作为特权指令 (privileged instruction)。如果在用户模式

下试图执行特权指令，那么硬件并不执行该指令，而是认为该指令非法，并将其以陷阱的

形式通知操作系统。

转换到用户模式就是一个特权指令，其他的例于包括 νo 控制、定时器管理和中断管

理。在本书中，我们还将看到许多其他的特权指令。

现在可以了解一下计算机系统中的指令执行的生命周期问题。最初的控制发生在操作

系统中，在此指令以内核模式来执行。当控制权转到一个用户应用程序后，模式变为用户

模式。最后，通过中断、陷阱或系统调用将控制权返回给操作系统。

系统调用为用户程序请求操作系统代表用户程序完成预留给操作系统的任务提供了

方法。系统调用可以采用多种途径，具体采用哪种途径取决于由下层处理器提供的功能。

不管哪种途径，它都是一种进程请求操作系统执行动作的方法。系统调用通常采用陷阱到

中断向量中的一个指定位置的方式。该陷阱可以由普通往ap 指令来执行，尽管有些系统(如 

MIPS R2 000 系列)具有专门的 syscall 指令。

当系统调用被执行时，硬件会将它作为软件中断。控制权会通过中断向量转交到操作

系统的中断处理程序，模式位设置成内核模式。系统调用服务程序是操作系统的一部分。

内核检查中断指令以确定发生了什么系统调用:参数表示用户程序请求什么类型的服务。

请求所需要的其他信息可通过寄存器、堆枝或内存(内存的指针可传递给寄存器)来传递。

内核检验参数是否正确和合法，再执行请求，然后将控制返回到系统调用之后的指令。 2 .3

小节将详细介绍系统调用。

缺乏硬件支持的双重模式会在操作系统内产生一些缺点。例如， MS-DOS 是为 Intel 
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8088 体系结构而编写，它没有模式位，因而没有双重模式。运行错误的程序可通过写数据

来清除整个操作系统，多个程序可同时对设备进行写操作则可能引起灾难性的结果。 Intel 

CPU 的最近的版本，如 Pentium，确实提供双重模式操作。因此，更多现代操作系统，如 

Microsoft Windows 2000、 WindowsXP、 Lin山和 Solaris 的 x86 系统，都利用了这一特征，

并为操作系统提供了更强大的保护。

一旦硬件保护到位，硬件可检测到违反模式的错误。这些错误通常由操作系统处理。

如果一个用户程序出现失败，如试图执行非法指令或者访问不属于自己地址空间的内存，

那么硬件会向操作系统发出陷阱信号。陷阱如同中断-样，能通过中断向量将控制转交给

操作系统。只要一个程序出现错误，操作系统就必须对它进行异常终止。这种情况的处理

代码与用户请求的异常终止的处理代码一样，会给出一个适当的出错信息，程序内存会被

转储。内存信息转储通常写到文件以便用户或程序员能检查它，纠正错误，并重新启动

程序。 

1.5.2 定时器

必须确保操作系统能维持对 CPU 的控制，也必须防止用户程序陷入死循环或不调用系

统服务，井且不将控制权返回到操作系统。为了实现这一目标，可使用定时器 (timer) 。

可将定时器设置为在给定时间后中断计算机，时间段可以是固定的(例如 1160 s) 或可变

的(例如， lms~ls)。可变定时器 (variable timer) 一般通过一个固定速率的时钟和计数

器来实现。操作系统设置计数器。每经过一个时钟周期，计数器都要递减。当计数器的值

为 O 时，产生中断。例如，对于 10 位的计数器和 1 ms 精度的时钟，可允许在 1 ~1 024 ms

的时间间隔内产生中断，时间步长为 1 ms 。

操作系统在将控制权交给用户之前，应确保设置好定时器以便产生中断。如果定时器

产生中断，那么控制权会自动交给操作系统，而操作泵统可以将中断作为致命错误来处理，

也可以给予用户程序更多的时间。显然，用于修改定时器操作的指令是特权指令。

因此，可以使用定时器来防止用户程序运行时间过长。一种简单技术是用程序所允许

执行的时间来初始化计数器。例如，能运行 7 分钟的程序可以将计数器设置为 420。定时

器每秒产生一次中断，计数器相应减 1 。只要计数器的值为正，控制就返回到用户程序。

当计数器的值为负时，操作系统会中止程序执行，因为它超过了所赋予时间的限制。 

1. 6 进程管理

程序在未被 CPU 执行之前不会做任何事。如前面提到过的，处于执行中的程序被称为

进程。分时用户程序"如编译器，就是一个进程。由 PC 上的个人用户所运行的字处理程

序是一个进程。系统任务，如将输出发送到打印机也可以是一个进程(或至少是其中的一
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部分)。现在，可以将进程视为作业或分时程序，但以后，进程的概念将更为广泛。正如将

在第 3 章所要学习的，将提供允许进程创建子进程以并发执行的系统调用。

进程需要一定的资源(包括 CPU 时间、内存、文件、I/O 设备)以完成其任务。这些

资源可以在进程创建时分配给进程，也可以在执行进程时分配给进程。除了在创建时得到

各种物理和逻辑资源外，进程还可以接受传输过来的各种初始化数据(输入)。例如，考虑

这样一个进程，它的功能是在终端或者屏幕上显示文件状态。该进程会得到一个文件名作

为输入，并且执行适当的指令和系统调用以得到和显示终端所需的信息。当进程中止时，

操作系统将收回所有可再用的资源。

需要强调的是，程序本身并不是进程，程序是被动的实体，如同存储在磁盘上的文件

内容，而进程是一个活动的实体。单线程进程具有一个程序计数器来明确下一个执行的指

令(第 4 章将涉及线程问题)。这样一个进程的执行必须是连续的。 CPU 一个接着一个地

执行进程的指令，直至进程终止。再者，在任何时候，最多只有一个指令代表进程被执行。

因此，尽管两个进程可能与同一个程序相关联，然而这两个进程都有其各自的执行顺序。

多线程进程具有多个程序计数器，每一个指向下一个给定线程要执行的指令。

进程是系统工作的单元。系统由多个进程组成，其中一些是操作系统进程(执行系统

代码)，其余的是用户进程(执行用户代码)。所有这些进程可以潜在地并发执行，如通过

在单 CPU 上采用 CPU 复用来实现。

操作系统负责下述与进程管理相关的活动:

.创建和删除用户进程和系统进程。

·挂起和重启进程。


.提供进程同步机制。


.提供进程通信机制。


.提供死锁处理机制。


从第 3 章到第 6 章，将讨论进程管理技术。
 

1. 7 内存管理

正如1.2.2小节所讨论的，内存是现代计算机系统操作的中心。内存是一个大的字节

或字的数组，其大小从数十万到数十亿。每个字节或字都有其自己的地址。内存是可以被 

CPU 和I/O 设备所共同快速访问的数据仓库。中央处理器在获取指令周期时从内存中读取

指令，而在获取数据周期时对内存内的数据进行读出或写入(在冯·诺依曼结构中)。内存

通常是 CPU 所能直接寻址和访问的唯一大容量存储器。例如，如果 CPU 需要处理磁盘内

的数据，那么这些数据必须首先通过 CPU 生成的 νo 调用传送到内存中。同样，如果 CPU

需要执行指令，那么这些指令必须在内存中。
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如果一个程序要执行，那么它必须先变换成绝对地址井装入内存。随着程序的执行，

进程可以通过产生绝对地址来访问内存中的程序指令和数据 q 最后，程序终止，其内存空

间得以释放，并且下一程序可以装入并得以执行。

为改善 CPU 的利用率和计算机对用户的响应速度，通用计算机必须在内存中保留多个

程序，从而产生对内存管理的需要。内存管理有多种不同的方案。这些方案反映出各种各

样的方法，所高特定算法的有效率取决于特定环境。对于某一特定系统的内存管理方法的

选择，必须考虑许多因素一一尤其是系统的使佯设计。每个算法都要求特定的硬件支持。

操作系统负责下列有关内存管理的活动:

·记录内存的哪部分正在被使用及被谁使用。

·当有内存空间时，决定哪些进程可以装入内存。


.根据需要分配和释放内存空间。


内存管理技术将在第 8 章和第 9 章中讨论。
 

1. 8 存储管理

为了便于使用计算机系统，操作系统提供了统一的逻辑信息存储观点。操作系统对存

储设备的物理属性进行了抽象，定义了逻辑存储单元，即文件。操作系统将文件映射到物

理介质上，并通过这些存储介质访问这些文件。 

1.8.1 文件系统管理

文件管理是操作系统最为常见的组成部分。计算机可以在多种类型的物理介质上存储

信息。磁带、磁盘和光盘是最常用的介质。这些介质都有自己的特点和物理组织。每种介

质通过一个设备来控制，如磁盘驱动器或磁带驱动器等，它们都有自己的特点。这些属性

包括访问速度、容量、数据传输率和访问方法(顺序或随机)。

文件是由其创建者定义的一组相关信息的集合。通常，文件表示程序(源程序和目标

程序)和数据。数据文件可以是数值的、字符的、字符数值或二进制的。文件可以没有格

式(例如文本文件) ，也可以有严格的格式(例如固定域)。显然，文件概念相当广泛。

操作系统通过管理大容量存储器，如磁盘和 1磁带及控制它们的设备，来实现文件这一

抽象概念。而且，文件通常组成目录以方便使用。最后，当多个用户可以访问文件时，需

要控制由什么人及按什么方式(例如，读、写、附加)来访问文件。

操作系统负责下列有关文件管理的活动:

·创建和删除文件。


.创建和删除目录来组织文件。


.提供操作文件和|目录的原语。
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·将文件映射到二级存储上。

·在稳定存储介质上备份文件。


文件管理技术将在第 10 章和第 11 章讨论。
 

1.8.2 大容量存储器管理

如前所述，由于内存太小不能容纳所有数据和程序，再加上掉电会失去所有数据，计

算机系统必须提供二级存储器 (secondary storage) 以备份内存。绝大多数现代计算机系统

都采用硬盘作为主要在线存储介质来存储程序和数据。许多程序，如编译程序、汇编程序、

字处理器、编辑器和格式化程序等，都存储在硬盘上，要执行时才调入内存，在执行时将

硬盘作为处理的来源地和目的地。因此，硬盘的适当管理对计算机系统尤为重要。操作系

统负责下列有关硬盘管理的活动:

·空闲空间管理。

·存储空间分配。

.硬盘调度。

由于二级存储器使用频繁，因此必须高效。计算机操作的最终速度可能与硬盘子系统

的速度和管理该子系统的算法有关。

但是，有时也使用许多比二级存储更陵、价格更低的存储器(有时有更高的容量)，

如磁盘数据的备份、很少使用的数据、长期档案存储。磁带驱动器及其磁带、 CD/DVD 驱

动器及光盘就是典型的三级存储 (tertiary storage) 设备。这些介质(磁带和光盘)格式包

括 WORM (一次写，多次读)和 RW (读-写)。

三级存储对系统性能并不是关键，但也必须管理好。有些操作系统对之加以管理，而

另一些则将三级存储管理交给应用程序管理。有些操作系统提供的功能包括安装和卸载设

备介质、为进程互斥使用分配和释放设备，以及将数据从二级存储器上迁移到三级存储

器上。

二级和三级存储管理技术将在第 12 章中讨论。 

1.8.3 高速缓存

高速缓存是计算机系统的重要概念之-。信息通常保存在一个存储系统中(如内存)。

当使用它时，它会被临时地复制到更快的存储系统 高速缓存中。当需要特定信息时，

首先检查它是否在高速缓存中。如果是，可直接使用高速缓存中的信息:否则，使用位于

内存中的信息，同时将其复制到高速缓存中以便下次再用。

另外，内部可编程寄存器(如索引寄存器)为内存提供了高速缓存。程序员(或编译

程序)使用寄存器分配和替换算法以决定哪些信息应在寄存器中而哪些应在内存中。有的

高速缓存完全是由硬件实现的。例如，绝大多数系统都有指令高速缓存以保存下→个要执
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行的指令。没有这一高速缓存， CPU 将会等待多个时钟周期以便从内存中获取指令。基于

类似原因，绝大多数系统在其存储层次结构中有一个或多个高速缓存。本书并不关心单独

的硬件高速缓存，因为它们不受操作系统所控制。

由于高速缓存大小有限，所以高速缓存管理 <cache nnanagennent) 的设计很重要。对

高速缓存大小和置换策略的仔细选择可以极大地提高性能。图1.9 比较了一个大型工作站

与小服务器上的存储性能，展示了对高速缓存的需求。关于软件控制的高速缓存的各种置

换算法将在第 9 章中加以讨论。

级别 2 3 4

名称 寄存器 高速缓存 内存 磁盘存储

典型大小 <IKB >16 勘B >16GB >100GB

实现技术 定带制多内个存端，C口M的OS 片上或片下 
CMOSSRAM 

CMOS 
DRAM 磁盘

访问时间 (ns) 0.25-0.5 0.5-25 80-250 5000 000

带宽(MBps) 20 OQO.... lOO 000 5000-10 000 1000-5000 20-150

受控于 编译器 硬件 操作系统 操作系统

底层支持者 高速缓存 内存 磁盘 CD或磁带

图1. 9 不同级别存储器的性能

内存可用做外存的高速缓存，因为外存数据必须先复制到|内存才可使用，数据在移至

外存保存前也必须保存在内存中。永久地驻留在外存上的文件系统数据，可以出现在存储

系统的许多层次上。在最高层，操作系统可在内存中保存一个文件系统数据的高速缓存。

而且，电子 RAM 磁盘(固体磁盘< solid-state disk))也可用做通过文件系统接口访问的高

速存储。外存以磁盘为主。磁盘存储又可以用磁带或可移动磁盘来备份数据以免受磁盘损

坏的影响。有的系统自动地将位于磁盘上的旧文件的数据备份到三级存储，如磁带塔上，

以降低存储费用(参见第12 章)。

存储层次之间的信息移动可以是显式的，也可以是隐式的，这取决于硬件设计和所控

制的操作系统软件。例如，高速缓存到CPU和寄存器之间的数据传递通常为硬件功能，无

需操作系统的干预。另一方面，磁盘到内存的数据传递通常是由操作系统控制的。

对于层次存储结构，同样的数据可能出现在不同层次的存储系统上。例如，整数A 位

于文件 B 中且需要加1，而文件B 位于磁盘上。加 l 操作这样进行:先发出I/O 操作以将 

A 所在的磁盘块调入内存。之后，A 被复制到高速缓存和硬件寄存器。这样，A 的副本出

现在许多地方:磁盘上，内存中，高速缓存中，硬件寄存器中(见图1.10)。一旦加法在

内部寄存器中执行后， A 的值在不同存储系统中会不同。只有在A 的新值从内部寄存器写

回磁盘时， A 的值才会一样。
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I alii ~~!f ~~il.!f ~|阱寄存器|

图1.10 整数 A 从磁盘到寄存器的迁移

对于同时只有一个进程执行的计算环境，这种安排没有困难，因为对A 的访问总是在

层次结构的最高层进行。不过，对于多任务环境.CPU会在进程之间来回切换，所以需要

十分谨慎以确保当多个进程访问A 时，每个进程都得到最近己更新的A 值。

对于多处理器环境，这种情况变得更为复杂，因为每个CPU不但有自己的内部寄存器，

还有本地高速缓存。对于这种环境.A 的副本会同时出现在多个高速缓存中。由于多个CPU

可井发执行，必须确保在一个高速缓存中对A值的更新马上反映在所有其他A所在的高速

缓存中。这称为高速缰存一致性(cache coherency). 这通常是硬件问题(在操作系统级别
之下处理)。

对于分布式环境，这种情况变得异常复杂。在这种情况下，同一文件的多个副本会出

现在多个分布在不同场所的不同计算机上。由于各个副本可能会被并发访问和更新，所以

必须确保当一处的副本被更新时，所有其他副本应尽可能快地加以更新。如第 17 章所述，

有许多方法可达到这种条件。 

1.8.4 110 系统

操作系统的目的之一在于对用户隐藏具体硬件设备的特性。例如，在 UNIX 系统中， 

I/O 子系统对操作系统本身隐藏了 νo 设备的特性。I/O 子系统包括如下几个部分:

·一个包括缓冲、高速缓存和假脱机的内存管理部分。

·通用设备驱动器接口。

·特定硬件设备的驱动程序。

只有设备驱动程序知道它被赋给的特定设备的特性。 

1.2.3 小节讨论了中断处理器和设备驱动程序是如何应用到有效的I/ O 子系统中的。在

第 13 章，将要讨论I/O 子系统如何提供给其他系统部件接口、管理设备、转输数据，以及

检测I/O 完成。 

1.9 保护和安全

如果计算机系统有多个用户，并允许多个进程并发执行，那么必须系统地管理对数据

的访问。为此，系统采用了各种机制确保只有从操作系统中获得了恰当授权的进程才可以

操作相应的文件、内存段、 CPU 和其他的资源。例如，内存寻址硬件保证-个进程仅可以
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在它自己的地址空间内执行，定时器确保没有进程能一直占有 CPU 控制权而不释放它，用

户不能访问设备控制寄存器，因而保护了各种外部设备的完整性。

保护是一种控制进程或用户对计算机系统资源的访问的机制。这个机制必须为强加控

制提供一种规格说明方法和一种强制执行方法。

通过检测组件子系统接口的潜在错误进行保护能够提高可靠性。早期检测接口错误通

常能防止已经发生故障的子系统影响其他健康的子系统。一个未受保护的资源无法抵御未

授权或不合格用户的访问(或误用)。面向保护的系统会提供辨别授权使用和未授权使用的

方法，第 14 章将会涉及相关内容。

系统可以获得足够的保护，但也会出错和发生不合适的访问。考虑一个授权信息被偷

窃的用户(向系统标坝、自己的方法)，其数据可能被复制或删除，但文件和内存保护仍在运

行。安全 (security)的主要工作是防止系统不受外部或内部攻击。这些攻击范围很广，包

括病毒和蠕虫、拒绝服务攻击(使用所有的系统资源以致合法的用户不能使用)、身份偷窃、

服务偷窃(未授权的系统使用)。在有些系统中，阻止这些攻击需要考虑操作系统的功能，

而另一些系统则是采用策略或者软件阻止方法。由于安全事件急剧增长，操作系统的安全

问题成了快速增长的研究和实现的领域。第 15 章将介绍安全问题。

保护和安全需要系统能区分它的所有用户。绝大多数操作系统维护一个用户和相关用

户标识( user ID , UID)的链表。在 WindowsNT 中，这称为安全 ID (Secure ID , SID) 。

这些数值对每个用户来说是唯一的。当用户登录到系统，鉴别步骤会确定用户的合适 ID 。

该用户 ID 与所有该用户的进程和线程相关联。当用户(人)需要这些 ID 为可读时，它们

可通过用户名称链表而转换成用户名。

有些环境中，需要区分用户集而不是单个用户。例如， UNIX 系统上→个文件的拥有

者可能被允许对文件进行所有操作，而有些选定的用户只能读文件。为此，需要定义一个

组名以及属于该组的用户集。组功能可用系统范围内的组名列表和组标识 (group idendity )

来实现。一个用户可以属于一个或多个组，这取决于操作系统设计方法。用户的组 ID 也

包含在每一个相关的进程和线程中。

在一般的系统使用中，用户 ID 和组 ID 就足够了。但用户有时需要升级特权 (escalate 

privilege) 来获取对→个活动的额外特权。例如，该用户可能需要访问受限的设备。操作

系统提供了各种允许升级特权的方法。例如，在 UNIX 系统中，程序的 setuid 属性使得程

序以文件所属用户的 ID 来运行，而不是当前的用户 ID。进程用此有效 UID (effective UID )

运行，直至它关掉特权或终止。考虑一个在 SolarislO中的例子，通过/etc/passwd:pbg:x: 

101:14: :/expo rt/h ome/pbg:/usr /b inlbash ，赋予用户 pbg 的用户 ID 为 101 ，组 ID 为 14 。
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1.10 分布式系统

分布式系统是将一组物理上分开来的、各种可能异构的计算机系统通过网络连接在一

起，为用户提供系统所维护的各种资源的计算机的集合。访问共享资源增加了计算速度、

功能、数据可用性及可靠性。有些操作系统将网络访问简化为一种文件访问，网络细节包

含在网络接口驱动程序中，而其他的系统采用用户调用网络函数的方式。通常，系统包括

两种模式组合一一如 FTP 和 NFS。生成分布式系统的协议通常会影响系统的效用和普及

程度。

网络，简单地说，就是两个或多个系统之间的通信路径。分布式系统通过网络提供功

能。网络随所使用的协议、节点距离、传输介质的变换而不同。 TCP/IP 是最常用的网络协

议， ATM 和其他协议也有所应用。同样，操作系统对协议的支持也不同。绝大多数操作系

统(如 Windows 和 UNIX 操作系统)支持 TCP/IP。有的系统只支持专用协议以满足其需

求。对于操作系统而言，一个网络协议只简单地需要-个接口设备，如网络适配器，加上

管理它的驱动程序以及按网络协议处理数据的软件。这些概念将在本书中进行讨论。

网络可根据节点间的距离来划分。局域网(l ocal-area network, LAN) 位于一个房间、

一楼层或一栋楼内。广域网 (wide-area network, WAN) 通常位于楼群之间、城市之间或

国家之间。一个全球性的公司可以用 WAN 将其全世界范围内的办公室连起来。这些网络

可能运行单个或多个协议。新技术的不断出现带来新型网络。例如，城域网 

(metropolitan-area network, MAN) 可以将一个城市内的楼宇连接起来。蓝牙 (BlueTooth )

和 802.11 技术可以在数米内实现无线通信，创建了可能建在房间内的小域网( small-area 

network, SAN) 。

承载网络的介质同样是不同的，包括铜钱、光纤、卫星之间的无线传输、微波和无线

电。当计算设备连接到于机时，就创建了一个网络。即使非常近距离的红外通信也可用来

构建网络。基本上，无论计算机何时通信，它们都要使用或构建一个网络。这些网络的性

能和可靠性各不相同。

有些操作系统采用了比只提供网络连接更进一步的网络和分布式系统的概念。网络操

作系统 (network operating system) 就是这样一种操作系统，它提供跨网络的文件共享、包

括允许在不同计算机上的进程进行消息交换的通信方法等功能。相对于网络上的其他计算

机，运行网络操作系统的计算机是自治的。分布式操作系统提供较少的自治环境:不同的

操作系统紧密地连接，好像是一个操作系统在控制网络-样。

第 16 章到第 18 章将介绍有关计算机网络和分布式系统的内容。
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1. 11 专用系统

运今为止，所讨论的主要是大家都很熟悉的通用计算机系统。但也有些其他类型的计

算机系统，它们的功能有限，其目的在于处理有限的计算领域。 

1.11.1 实时嵌入式系统

嵌入式计算机是目前最为流行的一种计算机形式，从汽车引擎和制造机器人，到录像

机和微波炉，到处都可以找到它们的身影。它们都具有特定的任务，所运行的系统都很简

单，因此操作系统仅提供了有限的功能。通常，它们只具有很少甚至没有用户接口，而将

它们的时间花费在监视和管理硬件设备上，如汽车引擎和机械手。

这些嵌入式系统种类变化相当大。有些是通用计算机，运行标准的操作系统，如 UNIX ，

具有专门的应用程序来实现其功能，而其他是具有专用嵌入式操作系统的硬件设备，仅提

供所需要的功能。然而，还有其他的硬件设备，它们具有不采用操作系统就能完成任务的

特殊集成电路 (ASIC) 。

嵌入式系统的应用还在延伸。这些设备的能力，无论是作为独立单元还是作为网络或 

Web 的组成，都在增强。即便现在，一幢房屋也都可以电脑化，以便一个中心计算机(无

论是通用计算机还是嵌入式计算机)可以控制光和热、警报系统，甚至是咖啡机。 Web 访

问使主人可以告诉他的房子在他回家之前加温。有一天，冰箱可能也可以在发现牛奶没有

时通知食品杂货店送货。

嵌入式系统几乎都运行实时操作系统。当对处理器操作或数据流动有严格时间要求

时，就需要使用实时系统。因此，它常用于控制特定应用的设备。传感器将数据送给计算

机，计算机必须分析这些数据并可能调整控制以改变传感器的输入。对科学实验、医学成

像系统、工业控制系统和部分显示系统进行控制的系统为实时系统。有些汽车喷油系统、

家电控制器和武器系统也属于实时系统。

实时系统有明确而固定的时间约束。处理必须在固定时间约束内完成，否则系统将会

失败。例如，如果机械手在打坏所造的汽车之后才能停止，那么这就不行了。-个实时系

统只有在其时间约束内返回正确结果才是正确工作。可将这一要求与分时系统(只是需要

(而不是必须)响应快)或批处理系统(没有任何时间约束)相比较。

第 19 章将更为详细地讲述嵌入式系统。第 5 章将讨论在操作系统中用来实现实时功

能的调度组件。第 9 章将介绍实时计算的内存管理。最后，第 22 章将研究 Windows XP 操

作系统的实时部件。
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1.11.2 多媒体系统

大多数操作系统被设计用来处理传统的数据，如文本文件、程序、字处理文档和电子

表格。但是，最近的技术发展趋势是将多媒体数据加入到计算机系统中。多媒体数据包括

声音和图像数据，以及其他常用的文件。这些数据与常用数据不同之处在于多媒体数据，

如图像帧，必须根据确定的时间限制(如每秒 30 帧)来传输(流)。

多媒体带来了广泛的应用，现在用得非常普遍，包括如 MP3 、 DVD 电影、视频会议、

短的录像剪辑，或从 Internet 下载的新闻故事。多媒体应用还包括现场 Web 广播 (WWW

上的广播)或运动事件，以及允许一个在曼哈顿的观察者观察在巳黎的咖啡馆的一个顾客

的网络摄影。多媒体应用不需要声音或视频，但它通常包括它们的组合。例如，电影可能

包括单独的声音和视频轨道。另外，不必仅为桌面个人计算机提供多媒体应用。多媒体越

来越多地直接应用到更小的设备，包括 PDA 和手机。例如，一个股票交易人通过无线将股

市行情实时地传输到他自己的 PDA 上。

第 20 章将研究多媒体应用的需求，多媒体数据与常用数据有何不同，这些特性如何

影响操作系统的设计，以支持多媒体系统的需要。 

1.11.3 手持系统

手持系统 (handheld system) 包括个人数字助理 (personal digital assistant , PDA)，如 

Palm、 Pocket-PC 和手机，其中许多都使用专门的嵌入式操作系统。手持系统和应用程序

的开发人员面临着许多挑战，绝大多数是由于这些设备的有限尺寸。例如， PDA 通常长约 

5 英寸而宽约 3 英寸，重不到半磅。由于尺寸有限，绝大多数手持设备内存小，处理速度

慢，屏幕小。下面简要讨论一下这些限制。

手持设备的物理内存取决于设备本身，通常只有 512 KB~128 MB 的内存空间(而 PC

或工作站有数 GB 的内存)。因此，操作系统和应用程序必须有效地管理内存。这包括一旦

已分配的内存不再使用就应返回给内存管理器。第 9 章将会研究虚拟内存，它允许开发人

员编写程序时可以认为系统有比物理内存更多的可用内存。现在，许多手持设备都不使用

虚拟内存，因此程序开发人员必须在有限物理内存的约束内工作。

手持设备开发人员关心的第二点是设备所使用处理器的速度。绝大多数手持设备处理

器的速度通常只有 PC 处理器速度的儿分之一。更快的处理器需要更多电源。在手持设备

中使用更快处理器需要使用更大电池，这会导致更加频繁地替换电池(或充电)。大多数手

持设备使用耗电更少的、体积更小、速度更慢的处理器。因此，操作系统和应用程序的设

计不能加重处理器的负担。

手持设备程序设计人员所面临的最后一个问题是 νo 问题。缺乏物理空间限制了小键

盘、手写识别或者基于小屏幕键盘的输入方法。显示屏幕小限制了输出选择。虽然家用计
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算机的显示器可达到英寸，但是手持设备的显示屏往往不到 3 平方英寸。常用的任务，如

阅读电子邮件或游览网页，必须在更小的显示器上进行。一种显示网页的方法是网页剪辑 

(Web clipping)，即在手持设备上只传送和显示一小部分网页。

有些手持设备可使用无线技术，如蓝牙或802.11，允许远程访问电子邮件和游览网页，

与 Internet 相连的手机就属于这一类型。然而，对于不支持无线访问的PDA，为了下载数

据到这些设备，通常需要先将数据下载到PC 或工作站，接着再下载到PDA。有的 PDA 允

许通过红外线在 PDA之间实现数据复制。

不过， PDA 的这些功能限制被其方便性和便携性所抵消。随着网络功能的增加和其他

选择(如照相机和 MP3 播放机〉不断扩展其应用，它们的使用会不断地增加。 

1. 12 计算环境

到目前为止，已经大致了解了计算机系统的组织以及主要的操作系统部件，下面简单

地分析一下这些系统的计算环境。 

1.12.1 传统计算

随着计算的不断发展，许多传统计算的分界己变得模糊。现在考虑一下"典型办公环

境"。几年前，这种环境由一些连网的 PC 组成，服务器提供文件和打印服务，远程访问很

不方便，移动功能是通过在办公室内携带笔记本计算机来完成的。许多公司都有与主机相

连的终端，其远程访问能力和移动性就更差。

现代发展趋势是提供更多方法访问这些计算环境。 Web 技术正在扩展传统计算机的边

界。公司实现了入口 (portal)以访问内部服务器。网络计算机 (network computer) 是可

以实现 Web 计算的终端。手持计算机能与 PC 同步来实现对公司信息的可移动使用。手持 

PDA 也可以通过无线网络来使用公司的协 b 入口(和其他 Web 资源)。

在家里，过去绝大多数用户都有一台计算机通过低速的调制解调器与公司或 Internet

相连。现在，曾经很昂贵的高速网络连接也已经很便宜，这允许用户访问更多的数据。这

些快速数据连接允许家庭计算机提供 Web 服务，运行自己的网络(包括打印机、客户端 

PC 和服务器)。有的家庭还有防火墙 (frrewall) 来保护家庭内部环境以避免被破坏。这些

防火墙几年前价值数千美元，而 10 年前几乎不存在。 

20 世纪下半叶，计算机资源非常贫乏(在此之前它们根本就不存在)。有一段时间，

系统或是批处理的，或是交互式的。批处理系统以批量的方式处理作业，具有事先定义的

输入(从文件或其他数据资源);而交互式系统等待来自用户的输入。为了优化计算资源的

使用，采用多个用户来共享这些系统的时间。分时系统采用定时器和调度算法，通过 CPU

迅速地循环进程，给其中每一用户分配资源。
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现在，传统的分时系统不太常见了。相同的调度技术仍在工作站和服务器上使用，但

进程通常为同一用户所拥有(或单个用户和操作系统)，用户进程及提供用户服务的系统进

程一起管理，都能获得一定时间的计算。例如，在用户使用一台 PC 时，会创建许多窗口，

它们同时执行不同的任务。 

1.12.2 客户机-服务器计算

随着 PC 变得更快、更强大和更便直，设计者开始抛弃中心系统结构。与中心系统相

连的终端开始被 PC 所取代。相应地，过去为中心系统所处理的用户接口功能也被 PC 所取

代。因此，今天中心系统成为服务器系统( server system) 以满足客户机系统 (client system)

的请求。这种被称为客户机-服务器 (client-server) 系统的专有分布式系统，具有如图1.11

所示的通用结构。

图1.1 1 客户机一服务器系统的常用结构

服务器系统可大致分为计算服务器和文件服务器:

·计算服务器系统提供了一个接口，以接收用户所发送的执行操作的请求(如读数据) ,

执行操作，并将操作结果返回给客户机。运行响应客户机数据请求的数据库的服务器就是

一个这样的例子。

·文件服务器系统提供文件系统接口，以便客户机能创建、更新、访问和删除文件。 

Web 服务器就是该系统的一个例子，它将文件传送到正在运行 Web 浏览器的客户机。 

1.12.3 对等计算

分布式系统的另一种结构是对等 (P2P) 系统模式。采用该模式，客户机和服务器彼

此并不区别，而是系统中的所有节点都是对等的，每一个都可作为客户机或服务器，这取

决于它是请求还是提供服务。对等系统相对于传统的客户机服务器系统提供了更好的性

能。在客户机一服务器系统中，存在服务器瓶颈问题:但在对等系统中，可以由分布在网络

中的多个节点来提供服务。

为了加入对等系统，节点必须先加入对等网络。一旦节点加入对等网络，它就可以开

始向网络中的其他节点提供服务或请求服务。可用下面两种方法来决定当前有哪些服务
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可用:

·当一个节点加入网络时，它用网络集中查询服务来注册它的服务。任何需要某种服

务的节点首先与此集中查询服务联系，以决定哪个节点能提供此服务。剩下的通信就在客

户机和服务者之间进行。

·作为客户机的对等行动必须首先通过向所有网络中的其他节点广播服务请求，以发

现哪个节点提供所需的服务。提供该服务的节点(或多个节点)响应发出此请求的对等节

点。为了支持该方法，必须提供一种发现妙此 (discovery protocol)，以允许网络上的对等

节点能发现服务。

对等网络在 20 世纪 90 年代后期在多文件共享服务上得到广泛的应用，如 Napster 和 

Gnutella，它们能对等交换文件。 Napster 系统采用类似上述的第一种方法:一个中央服务

器维护存储在 Napster 网络上对等节点的所有文件的索引，实际的文件交换发生在对等节

点之间。 Gnutella 系统采用类似上述的第二种方法:一个客户机向系统中的其他节点广播

文件请求，能够服务该请求的节点直接响应请求。文件交换的未来并不确定，因为有很多

文件是有产权保护的(如音乐)，传播这些授权的材料存在着法律上的限制。但无论如何，

对等技术在将来许多服务中仍将扮演它的角色，包括查询、文件交换和 E-mail 。 

1.12.4 基于 Web 的计算 

Web 几乎无处不在，能为多种设备所访问，这是数年前所难以想象的。 PC 仍然是最

为普通的访问设备，而工作站、手持 PDA 和手机等也能访问 Web。 

Web 计算增加了网络的重要性。过去不能连网的设备现在己能提供有钱或无线访问。

能连同的设备，通过改进网络技术或优化网络实现代码，现在己能提供更快的网络连接。 

Web 计算的实现也导致了新一类设备的出现，如负载平衡器 (load balancer) ，它能在

一组相似的服务器之间实现负荷分配。操作系统过去只能作为 Web 客户机(如 Windows 

95)，现在也发展成为既可做 Web 服务器，又可作为客户机(如Li nux 和 Windows XP) 。

通常因为用户需要支持 Web 驱动，所以增加了设备的复杂性。 

1.13 小结

操作系统是管理计算机硬件并提供应用程序运行环境的软件。也许操作系统最为直观

之处在于它提供了人与计算机系统的接口。

为了让计算机执行程序，程序必须位于内存中。内存是处理器能直接访问的唯一的大

容量存储区域。内存为字节或字的数组，容量为数百阻到数百 MB。每个字都有其地址。

内存是易失性存储器，当没有电源时会失去其内容。绝大多数计算机系统都提供了外存以

扩充内存。二级存储器提供了一种非易失存储，它可以长久地存储大量数据。最常用的二
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级存储器是磁盘，它提供对数据和程序的存储。

根据速度和价格，可以将计算机系统的不同存储系统按层次来组织。最高层最为昂贵

但也最快。随着向层次结构下面移动，每一个位的存储价格通常降低，而访问时间通常

增加。

计算机系统的设计有多种不同的方法。单处理器系统只有一个处理器，而多处理器系

统包含两个或更多的处理器来共享物理存储及外设。对称多处理技术 CSMP) 是最为普通

的多处理器设计技术，其中所有的处理器被视为对等的，且彼此独立地运行。集群系统是

一种特殊的多处理器系统，它由通过局域网连接的多个计算机系统组成。

为了最好地利用 CPU，现代操作系统采用允许多个作业同时位于内存中的多道程序设

计，以保证 CPU 中总有-个作业在执行。分时系统是多道程序系统的扩展，它采用调度算

法实现作业之间快速的切换，好像每个作业在同时进行一样。

操作系统必须确保计算机系统的正确操作。为了防止用户干预系统的正常操作，硬件

有两种模式:用户模式和内核模式。许多指令(如I/O 指令和停机指令)都是特权的，只

能在内核模式下执行。操作系统所驻留的内存也必须加以保护以防止用户程序修改。定时

器防止无穷循环。这些工具(如双模式、特权指令、内存保护、定时器中断)是操作系统

所使用的基本单元，用以实现正确操作。

进程(或作业)是操作系统工作的基本单元。进程管理包括创建和删除进程、为进程

提供与其他进程通信和同步的机制。操作系统通过跟踪内存的哪部分被使用及被谁使用来

管理内存。操作系统还负责动态地分配和释放内存空间，同时还管理存储空间，包括为描

述文件提供文件系统和目录，以及管理大存储器设备的空间。

操作系统必须考虑到它与用户的保护和安全问题。保护是提供控制进程或用户访问计

算机系统资源的机制。安全措施用来抵御计算机系统所受到的外部或内部的攻击。

分布式系统允许用户共享通过网络连接的、在地理位置上是分散的计算机的资源。可

以通过客户机服务器模式或对等模式来提供服务。在集群系统中，多个机器可以完成驻留

在共享存储器上的数据的计算，即便某些集群的子集出错，计算仍可以继续。

局域网和广域网是两种基本的网络类型。局域网允许分布在较小地理区域内的处理器

进行通信，而广域网允许分布在较大地理区域内的处理器进行通信。局域网通常比广域

网快。

计算机系统具有一些特殊的服务目的，包括为嵌入式环境设计的实时操作系统，如消

费设备、汽车和机器人。实时操作系统具有己定义的、固定的时间约束。进程必须在定义

的约束内执行，否则系统将出错。多媒体系统涉及多媒体数据传送，常常有显示或使用音

频、视频或者同步的音频和视频流的特别要求。

近来，由于 Internet 和 www 的影响，现代操作系统也集成了 www浏览器、网络和

通信软件。
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习题 

1.1 在多道分时环境 F，有几个用户同时使用一个系统，这种情况可能导致各种安全问题。 

a.	 列出两个此类间题。 

b.	 在一个分时系统中，能否像在特殊用途系统中一样确认同样的安全程度?并解释它。 

1.2 资源利用问题在不同的操作系统中以不同的形式出现。请指出下面哪些资源必须被仔细地

管理: 

a.	 主机系统或微型计算机 

b.	 通过服务器连接的工作站 

C.	 于持计算机 

1.3 在何种环境下，用户使用分时系统优于 PC 或单用户工作站? 

1.4 在所列的两种设置中，哪些功能需要操作系统提供支持: (a)手持设备和(b)实时系统。 

a.	 批编程 

b.	 虚拟内存 

C.	 分时 

1.5 描述对称多处理和非对称多处理的区别。多处理系统有哪些优点和缺点? 

1.6 集群系统与多处理器系统有何区别?属于一个集群的两个机器协作提供高可用性服务需要

什么? 

1.7 区别分布式系统的客户机服务器模式和对等计算模式。 

1. 8 设想由两个运行数据库的节点构成的一个集群，说出集群软件管理磁盘数据访问的两种方法。

论述每种方法的优点和缺点。 

1.9 网络计算机与传统计算机有什么区别?请描述在哪些情况下使用网络计算机更为有利。 

1.1 0 中断有何作用?陷阱和中断有伺区别?用户程序能否有意地生成陷阱?如果是，有什么

目的? 

1.1 1 直接内存访问被用到高速 vo 设备中，以避免日益增加的 CPU 执行负荷。 

a.	 CPU 接口与设备如何协作调度? 

b.	 CPU 如何知道内存操作何时结束? 

C.	 当 DMA 控制器在调度数据时，允许 CPU 执行其他程序。该进程与用户程序的执行会不会

冲突?如是，说出将会导致何种冲突。 

1.1 2 有些计算机系统不支持硬件操作特权模式。能否为这些计算机系统构建一种安全的操作系

统?请给出能或不能的理由。 

1. 13 给出高速缓存有用的两个理由。它们解决什么问题?这些问题产生的原因是什么?如果一个

高速缓存的容量可以做成和要缓存的设备一样大(如一个和磁盘一样大的缓存)，为什么不直接用同样容

量的缓存代替该设备呢? 

1.1 4 举例说明在下列环境中，如何维护高速缓存数据的一致'性: 

a.	 单处理器系统 

b.	 多处理器系统 

C.	 分布式系统 

1.1 5 请描述一种加强内存保护以防止程序修改其他程序的内存的相关机制。 

1.1 6 什么样的网络配置最适合下面的这些情况? 

a.	 宿舍的一层
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b. 一个大学校园
 

C
 一个州 

d. 一个国家 

1.17 列出下列类型操作系统的基本特点。 

a. 批处理 

b. 交互式 

C. 分时 

d. 实时 

e. 网络
 

E 并行
 

g. 分布 

h. 集群 

I. 子持
 

U8 手持计算机中国有的折中属性有哪些?


文献注记 

Brookshear[2003J给出了计算机科学的概述。 

Bovet和 Cesati[2002]提供了关于Linux操作系统的综述。Solomon和 Russinovich[2000]

论述了 Windows操作系统及重要的系统内部和部件的技术细节。Ma田0 和 McDougall[2001]

介绍了 Solaris 操作系统，而 ht甲://www.apple.co m/macosx 给出了有关 MacOSX 的信息。 

Parameswaran 等 [2001] 、 Gong[2002J 、Ri peaun 等 [2002] 、 Agre[2003] 、 Balakrishnan 等 

[2003J 和 Loo[2003J 都涉及了对等系统的内容。 Lee[2003J 中讨论了对等文件共享系统。 

Buyya[ 1999]提供了-个关于集群计算的很好的综述，趾lmed[2000]对近来集群计算的进展

进行了讨论。 Tanenbaum和 Van Renesse[1985]探讨了高关操作系统支持分布式系统的内容。

有许多关于操作系统的教科书，包括Stallings[2000b]、 Nutt[2004]和 Tanenbaum[2∞ 1] 。 

Hamach町等[2002]介绍了计算机组织， Hennessy 和 Pa忧erson[2002]讨论了一般 νo 系

统、总线和系统结构。 

Smith[1982]描述和分析了高速缓存(包括关联存储器)，还包括相关书目。 

Freedman[ 1983]和 Hark町等[1981J论述了磁盘技术。 Kenville[1982]、 Fujitani[ 1984J ,

。Leary 和Kitts[ 1985J , Gait[ 1988] 、 Olsen 和 Kenly[1 989] 讨论了光盘。 Pechura 和 

Schoeftler[ 1983J和 Sarisky[1983]讨论了软盘。 Chi[1982]和 Hoagland[1985] 论述了大容量存

储技术。 

Kurose 和 Ross[2005]、 Tanenbaum[2003]、 Peterson 和 Davie[ 1996]，以及 Halsall[ 1992]

提供了计算机网络的概观。 Fortier[1989]给出了关于计算机网络硬件和软件的详细论述。 

Wofl[2003]研究了开发嵌入式系统的最近发展， Myers 和 Beigl[2003] 、 Di Pietro 和 

Mancini[2003]论述了有关手持设备的相关内容。
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操作系统为执行程序提供环境。从内部结构来说，操作系统变化很大，有很多组织方

式。设计一个新的操作系统是个大型任务。在开始设计前，定义好系统目标非常重要。所

要设计系统的类型决定了如何选择各种算法和策略。

可以从多个角度来研究操作系统。第一是通过考察所提供的服务。第二是通过考察为

用户和程序员提供的接口。第三是研究系统的各个组成部分及其相互关系。在本章里，将

从用户角度、程序员角度和操作系统设计人员角度来分别研究操作系统的三个方面。本章

将研究操作系统提供什么服务、如何提供服务、设计操作系统的各种方法。最后，介绍如

何生成操作系统，以及计算机如何启动它的操作系统。

在章目标 

• -1￥绍操作骂毛模为周户‘ r 进程和真他南昌镜提供酶服务。

，时诠组织操作:M镜的不同方法萄 4 

4 解释如何去蜡、窟制操悻赢鲍，且&品如何启蹄v 

2.1 操作系统服务

操作系统提供一个环境以执行程序。它向程序和这些程序的用户提供→定的服务。当

然，所提供的具体服务随操作系统而不同，但还是有一些共同特点。这些操作系统服务方

便了程序员，使得编程更加容易。

一组操作系统服务提供对用户很有用的函数:

·用户界面:所有的操作系统都有用户界面( user interface, UI)。用户界面可以有多种

形式。一种是命令行界面 (command-line interface. eLI)，它采用文本命令，并用→定的方

法输入(即一种允许输入并编辑的命令)。另一种是批界面，其中控制这些命令和命令的指

令被输入文件中，通过执行文件来实现。最为常用的是图形用户界面(graphical user interface, 

GUO，此时界面是一个视窗系统，它具有定位设备来指挥 ν0、从菜单来选择、选中部分

并用键盘输入文本。有些系统还提供了两种甚至所有这三种界面。

·程序执行:系统必须能将程序装入内存并运行程序。程序必须能结束执行，包括正

常或不正常结束(指明错误)。
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• I/O 操作:运行程序可能需要 ν0，这些I/O 可能涉及文件或设备。对于特定设备，

需要特定的功能(如刻录 CD 或 DVD 驱动器，或清屏)。为了提高效率和进行保护，用户

通常不能直接控制 νo 设备。因此，操作系统必须提供进行 νo 操作的方法。

·文件系统操作:文件系统特别重要。很明显，程序需要读写文件和目录，也需要根

据文件名来创建和删除文件、搜索一个给定的文件、列出文件信息。最后，有些程序还包

括了基于文件所有权的允许或拒绝对文件或目录的访问管理。

·通信:在许多情况下，一个进程需要与另一个进程交换信息。这种通信有两种主要

形式。一种是发生在同一台计算机运行的两个进程之间。另一种是运行在由网络连接起来

的不同的计算机上的进程之间。通信可以通过共享均在来实现，也可通过歧，自主虏技术来

实现(对于消息交换，消息包通过操作系统在进程之间移动)。

·错误检测:操作系统需要知道可能出现的错误。错误可能发生在 CPU 或内存硬件(如

内存错误或电源失败)、I/O 设备(磁带奇偶出错，网络连接出错，打印机缺纸〉和用户程

序中(如算术溢出，试图访问非法内存地址，使用 CPU 时间太长)。对于每种类型的错误，

操作系统应该采取适当的动作以确保正确和一致的计算。调试工具可以在很大程度上加强

用户和程序员有效使用系统的能力。

另外，还有一组操作系统函数，它们不是帮助用户而是确保系统本身高效运行。多用

户系统通过共享计算机资源可以提高效率。

·资源分配:当同时有多个用户或多个作业运行时，系统必须为它们中的每一个分配

资源。操作系统管理多种不同的资源。有的资源(如 CPU 周期、内存和文件存储)可能要

有特别的分配代码，而其他的资源(如I/O 设备)可能只需要通用的请求和释放代码。例

如，为了最好地使用 CPU，操作系统需要采用 CPU 调度算法以考虑 CPU 的速度、必须执

行的作业、可用的寄存器数和其他因素。还有一些其他程序可以分配打印机、 Modem、 USB

存储设备和其他外设。

·统计:需要记录哪些用户使用了多少和什么类型的资源。这种记录可用于记账(以

便让用户交费) ，或用于统计数据。使用统计数据对研究人员很有用，可用于重新配置系

统以提高计算服务能力。

·保护和安全:对于保存在多用户或网络连接的计算机系统中的信息，用户可能需要

控制信息的使用。当多个进程并发执行时，一个进程不能干预另一个进程或操作系统本身。

保护即确保所有对系统资源的访问是受控的。系统安全不受外界侵犯也很重要。这种安全

从用户向系统证明自己(利用密码)开始，以获取对系统资源访问权限。安全也包括保护

外部 νo 设备，如 Modem 和网络适配器不受非法访问，并记录所有非法闯入的企图。如果

一个系统需要保护和安全，那么系统中的所有部分都要预防。一条链子的强度与其最弱的

链环相关。



• 36 .第 2 章操作系统结构 

2.2 操伟系统的用户界面

用户与操作系统的界面有两种基本的方法。第一种方法是提供命令行界面或命令中

断，允许用户直接输入通过操作系统完成的命令:第三种方法允许用户通过图形用户界面 

(GUO 与操作系统交互。 

2.2.1 命令解释程序

有的操作系统在其内核部分包含命令解释程序。其他操作系统，如 Windows XP 和 

UNIX，将命令解释程序作为一个特殊程序，当一个任务开始时或用户首次登录时(分时系

统)，该程序就会运行。在具有多个命令解释程序选择的系统中，解释程序被称为外壳 

( Shell)。例如，在 UNIX 和Linux 系统中，有多种不同的 Shell 可供用户选择，包括: Bourne 

Shell、 C Shell、 Bourne-Again Shell、 Korn Shell 等。许多 Shell 除细小的差别外，都提供类

似的功能，许多用户对 Shell 的选择只是基于个人偏好。

命令解释程序的主要作用是获取井执行用户指定的下一条命令。这一层中提供的许多

命令都是操作文件的:创建、删除、列出、打印、复制、执行等，MS-DOS 和 UNIX 的 Shell

就是这样工作的。执行这些命令有两种常用的方法。

一种方法是命令解释程序本身包含代码以执行这些命令。例如，删除文件的命令可能

导致命令解释程序转到相应的代码段以设置参数和执行合适的系统调用。对于这种方法，

所能提供的命令的数量决定了命令解释程序的大小，这是因为每个程序需要它自己实现

代码。

另一种方法为许多操作系统如UNIX 所使用，由系统程序实现绝大多数命令。这样，

命令解释程序不必理解什么命令，它只要用命令来识别文件以装入内存井执行。因此，UNIX

删除文件的命令 

rm file.txt

会搜索名为 m 的文件，将该文件装入内存，井用参数 file.txt 来执行。与 m命令相关的功

能是完全由文件 m 的代码所决定。这样，程序员能通过创建合适名称的新文件以轻松地

向系统增加新命令。这种命令解释程序可能很小，在增加新命令时不必改变。 

2.2.2 图形用户界面

与操作系统交互的第二种方法是采取友好的用户图形界面 (GUO。与用户通过命令行

直接输入命令不同， GUI 允许提供基于鼠标的窗口和菜单系统作为接口。 GUI 提供了桌面

的概念，用户移动鼠标把指针定位到屏幕(桌面)的图像(图标， icon) 上。图标代表程

序、文件、目录和系统功能。根据鼠标指针的位置，按一下鼠标按钮可以调用程序、选择
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文件和目录(被称为文件夹)或打开包含命令的菜单。

图形用户界面首次出现在 20 世纪 70 年代的 XeroxPARC 研究设备的研究工作中。 1973

年产生了第一个 GU1界面。但是，直到 20 世纪 80 年代随苹果公司 Macintosh 计算机的出

现，图形界面才变得普及。这些年来， Macintosh 操作系统 (Mac OS) 的用户界面经过了

许多变化，最显著的变化是 Mac OS X 采用的 Aqua 界面。微软公司的第一个 Windows 版

本(版本1. 0) 就是基于给 MS-DOS 操作系统提供的 GU1界面。后续的 Windows 版本对 

GU1的外观做了-些表面改进，并加强了一些功能，包括 Windows Explorer 。

传统上， UNIX 系统使用命令行界面。然而还有很多不同的 GU1界面，包括通用桌面

环境 (CDE) 和 X 窗口系统，己在诸如 Solaris 和 IBM 的 AIX 系统等 UNIX 商用系统中广

为应用。当然，还是有大量的开源( open source) 项目的 GU1设计开发出现，如 K 桌面环

境 (KDE) 和 GNU 项目的 GNOME 桌面。 KDE 和 GNOME 桌面都可以运行在Li nux 和不

同的 UNIX 系统中，可根据开放源代码许可获得(这意味着它们的源代码是公共的)。

选择命令行还是 GU1界面取决于个人喜好。-般规律是，许多 UNIX 用户更喜欢命令

行界面，因为它提供了更强大的 Shell 界面。另一方面，绝大多数 Windows 用户喜欢 Windows

的 GU1环境，而几乎从不使用 MS-DOS 命令行 Shell 界面。 Macintosh 操作系统所经历的

变化提供了很好的与此相反的研究。在历史上， Mac OS 井没有提供命令行界面，而是要
求它的使用者通过 GUl与操作系统交互。但随着 Mac OS X (部分实现采用 UNIX 内核)

的发行，操作系统提供了新的 Aqua 界面和命令行界面两种界面方式。

用户界面可随系统的不同甚至用户的不同而变化。它常被从实际系统结构中删除。因

此，友好且有用的用户界面的设计不再是操作系统统管的功能。本书中，集中研究向用户

程序提供足够功能的基本问题。从操作系统的角度而言，不用区分用户程序和系统程序。 

2.3 系统调用

系统调用 (system call)提供了操作系统提供的有效服务界面。这些调用通常用 C 或 

C++编写，当然，对底层的任务(如必须直接访问的硬件)，可能以汇编语言指令的形式

提供。

在讨论操作系统如何使其系统调用可用之前，首先用一个例子来解释如何使用系统调

用:编写一个从一个文件读取数据并复制到另一个文件的简单程序。程序首先所需要的输

入是两个文件的名称:输入文件名和输出文件名。根据操作系统设计的不同，这些名称有

许多不同的表示方法。一种方法是程序向用户提问然后得到两个文件名。对于交互系统，

这种方法需要一系列的系统调用:先在屏幕上写出提示信息，再从键盘上读取定义两个文

件名称的字符。对于基于鼠标和基于图标的系统，一个文件名的菜单通常显示在一个窗口

中。用户通过鼠标选择源文件名，另一个类似窗口可以用来选择目的文件名。这个过程需
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要许多 νo 系统调用。

在得到两个文件名后，该程序打开输入文件井创建输出文件。每个操作都需要另一个

系统调用。每个操作都有可能遇到错误情况。当程序设法打开输入文件时，它可能发现该

文件不存在或者该文件受保护而不能访问。在这些情况下，程序应该在终端上打印出消息

(另一系列系统调用)，并且非正常地终止(另一个系统调用)。如果输入文件存在，那么必

须创建输出文件。用户可能会发现具有同一名称的输出文件己存在。这种情况可能导致程

序中止(一个系统调用)，或者必须删除现有文件(另一个系统调用)井创建新的文件(另

一个系统调用)。对于交互式系统，另一选择是间用户(一系列的系统调用以输出提示信息

并从终端读入响应)是否需要替换现有文件或中止程序。

现在两个文件都已设置好，可以进入循环以从输入文件中读(一个系统调用)并向输

出文件中写(另一个系统调用)。每个读和写都必须返回→些关于各种可能错误的状态信息。

对于输入，程序可能发现已经到达文件的结束，或者在读过程中发生了一个硬件失败(如

奇偶检验误差)。对于写操作，根据输出设备的不同可能出现各种错误(如没有磁盘空间、

打印机没纸等)。

最后，在整个文件复制完成后，程序可以关闭两个文件(另一个系统调用)，在终端

或窗口上写一个消息(更多系统调用)，最后正常结束(最后的系统调用)。可见，个简

单的程序也会大量使用操作系统。通常，系统每秒执行数千个系统调用。图 显示了这2.1

个系统调用序列。 

\. ?lU:{4:

统调用顺序例子

毒草取·入文*$
屏事输入揭承

接收输入

获取输出文件名

屏幕输入提示

接收输入
拧开输入文件

如果文件不存在，放弃
创建输出文件

如果文件存在，放弃
循环

读取输入文件
写入输出文件

亘豁慷取失数

，关闭输出文件
将完成信息输出到屏幕

常错柬

图 2.1 如何使用系统调用的例子
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不过，绝大多数程序员不会看到这些细节。一般应用程序开发人员根据应用程序接口 

(API)设计程序。 API 是一系列适用于应用程序员的函数，包括传递给每个函数的参数及

其返回的程序员想得到的值。有三种应用程序员常用的 API: 适用于 Windows 系统的 Win32 

API，适用于 POSIX 系统的 POSIX API (包括几乎所有 UNIX、 Linux 和 MacOSX版本) ,

以及用于设计运行于 Java 虚拟机程序的 Java APIo

注意，贯穿本书的系统调用名是常用的例子，每个操作系统都有自己的系统调用命名。

、眼准 A阔的倒手

作3电辑推 API 的一个幌子，南毒虑 Win坦 .AFl 串的 R!阳西胁。宠棒，它从文件中读取。

这个方法的 AP童如瘸，z i2 所札

返回值 

BOOL ReadFile c (HANDLE 自 Ie. ---, 
buffer 

DWORD bytesωread 参敬 
bytes read - --

LPOVERLAPPED ovl); 一」

函数名

|…LPWORD 

圈 2.2 &侃dF ile()函数的 'API' 

ReadFileO 函数的参数描述如下: 

• HANDLE file: 所要读取的文件。 

• LPVOlD buffer: 读进写出的数据缓冲。 

• DWORD bytesToRead: 将要读入缓冲区中的字节数。 

• LPDWORD bytesRead: 上次读操作读的字节数。 

• LPOVERLAPPED ovl: 指示是否使用重叠I/O。

在后台，组成 APT 的函数通常为应用程序员调用实际的系统调用。例如， Win32 函数 

CreateProcessO(用于生成一个新的进程〉实际上调用 Windows 内核中的 NTCreateProcessO

系统调用。为什么一个应用程序员宁可根据API 来编程，而不是调用实际的系统调用呢?

这有几个原因。根据 API 编程的好处之一在于程序的可移植性，一个采用API 设计程序的

应用程序员希望她的程序能在任何支持同样API 的系统上编译并执行(尽管事实上，体系

的不同常使其很困难)。此外，对一个应用程序员而言，实际的系统调用比API 更为注重

细节和困难。尽管如此，调用 API 中的函数和与其相关的内核系统调用之间还是常常存在
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紧密的联系。事实上，许多 Win32 和 POSIX 的 API 与 UNIX、 Linux 和 Windows 操作系统

提供的自身的系统调用是相类似的。

绝大多数程序设计语言的运行时支持系统(与编译器一起的预先构造的函数库)提供

了系统调用接口，作为应用程序与操作系统的系统调用的链接。系统调用接口截取 API 的

函数调用，并调用操作系统中相应的系统调用。通常，每个系统调用一个与其相关的数字，

系统调用接口根据这些数字维护一个列表索引。然后，系统调用接口来调用所需的操作系

统内核中的系统调用，并返回系统调用状态及其他返回值。

调用者不需要知道如何执行系统调用或者执行过程中它做了什么，它只需遵循 API 井

了解执行系统调用后，系统做了什么。因此，对于程序员，通过 API 操作系统接口的绝大

多数细节被隐藏起来，并被执行支持库所管理。 API、系统调用接口和操作系统之间的关

系如图 2.3所示，它表现了操作系统如何处理一个调用 openO系统调用的用户应用。

内核模式

用户应用程序

系统调用接口 

open( ) 
open()系统

调用的实现 

return

图 2.3 处理一个调用 openO系统调用的用户应用程序

系统调用根据使用的计算机的不同而不同。通常，需要提供比所需系统调用识别符更

多的信息。这些信息的具体类型和数量根据特定操作系统和调用而有所不同。例如，为了

获取输入，可能需要指定作为源的文件或设备和用于存放输入的内存区域的地址和长度。

当然，设备或文件和长度也可以隐含在调用中。

向操作系统传递参数有三种方法。最简单的是通过寄存器来传递参数。不过有时，参

数数量会比寄存器多。这时，这些参数通常存在内存的块和表中，并将块的地址通过寄存

器来传递(见图 2 .4 )0 Linux 和 Solaris 就采用这种方法。参数也可通过程序放在或正λ者

彷中，并通过操作系统第础。有的系统采用块或堆战方法，因为这些方法并不限制所传递

参数的数量或长度。
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X，系统调用所需

的参数

加载地址 X 

13号系统调用

飞
|
|
〉
|
|
J

系
用
码

号
调
代

日
统
的

用户程序 

操作系统

图 2 .4 参数作为表传递 

2.4 系统调用类型

系统调用大致可分成五大类:进程控制、文件管理、设备管理、信息维护和通信。在 

2 .4 .1 小节到 2 .4 .5 小节，将简要描述操作系统可能提供的系统调用类型。这些系统调用大

多支持后面几章所讨论的有关概念和功能，或被其所支持。图 2.5 总结了操作系统通常提

供的系统调用类型。 

2.4.1 进程控制

运行程序需要能正常或非正常地中断其执行 (end 或 abort) 。如果一个系统调用被用

来非正常地中断执行程序，或者程序运行碰到问题而引起错误陷阱，那么可能会有内存信

息转储并产生一个错误信息。内存信息转储通常写到磁盘上，并被调试器(帮助程序员发

现和纠正错误的系统程序)检查和确定问题原因。不管是正常还是非正常中止，操作系统

都必须将控权制转交给调用命令解释器。命令解释器接着读取下一个命令。对于交互系统，

命令解释器只不过简单地读取下一个命令，因为假定用户会采取合适的命令以处理错误。

对于 GUI 系统，一个弹出窗口可提醒用户出错并请求建议。对于批处理系统，命令解释器

通常终止整个作业并继续下一个作业。当出现一个错误的时候，有的系统允许控制卡指出

一个具体的恢复动作。控制卡是」个批处理系统概念，它是一个管理进程执行的命令。如

果程序发现输入有错并想要非正常地终止，那么它可能也需要定义一个错误级别。更加严

重的错误可以用更高级的错误参数来表示。如果将正常终止定义为级别为 O 的错误，那么
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可能将正常和非正常终止泪合起来。命令解释器和下一个程序能利用错误级别来自动决定 

F一个动作。 

•	 进程控制 
O 结束，放弃 

O 装入，执行 

O 创建迸程，终止进程 

O 取得进程属性，设置进程属性 

O 等待时间 

O 等待事件，唤醒事件 

O 分配和释放内存 

•	 文件管理 
O 创建文件，删除文件 

O 打开，关闭 

O 读、写、重定位 

O 取得文件属性，设置文件属性 

•	 设备管理 
O 请求设备，释放设备 

O 读、写、重定位 

O 取得设备属性，设置设备属性 

O 逻辑连接或断开设备 

•	 信息维护 
O 读取时间或日期，设置时间或日期 

O 读取系统数据，设置系统数据 

O 读取进程，文件或设备属性 

O 设置进程，文件或设备属性 

•	
O
通信

创建，删除通信连接 

O 发送，接受消息 

O 传递状态消息 

O 连接或断开远程设备

图 2.5 系统调用的类型

执行一个程序的进程或作业可能需要装入和执行另一个程序。这一点允许命令解释器

来执行一个程序，该命令可通过用户命令、鼠标单击或批处理命令来表示。当装入程序终

止时，一个有趣的问题是控制权返回到哪里。这个问题与现有程序是否丢失、保存或与新

程序继续并发执行有关。

如果新程序终止时控制权返回到现有程序，那么必须保存现有程序的内存映像。因此，

事实上创建了一个机制以便一个程序调用另一个程序。如果两个程序井发继续，那么创建

了一个新作业和进程以便多道执行。通常，有的系统调用专门用于这一目的(如 create 
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process 或 submitjob) 。

如果创建一个新作业或进程，或者-组作业或一组进程，那么应该能控制它的执行。

这种控制要求能决定和重置进程或作业的属性，包括作业的优先级、最大允许执行时间等 

(get process attributes 和 set process attributes)。如果发现所创建的进程不正确或不再需要，

那么也要能终止它(terminate process)。

标准 C程序库的例子

标准 C程序库提供了许多 UN固和 LilitlX版本的部分票统濡用接日。局带个例手，假定 

C程序调府了!…防int负)语句。 C 程序库拦截这个调用来调用必要的操作系统系镜调用(在本

例中是阳悔。系费谓用). ，C程序库把 wri时)的返回值传递给用户程序，见圈2ι 

#include <stdio.h> 
int main () 

printf ( "Greeting" ); 

return 0 ; 
}

用户模式

内核模式

标准C程序库 

w世teO系统调用

图 2.6 阳峭的 C瘁函数处理
叩州、川‘。…叫川

创建了新作业和进程之后，可能需要等待其完成执行。这需要等待一定时间(等待时

间)，更有可能需要等待某个事件的出现(等待事件)。当事件旧现时，作业或进程就会响

应(响应事件)。第 6 章将深入讨论处理井发进程同步的系统调用。

另-组系统调用有助于调试程序。许多系统提供转储内存信息的系统调用。这有助于

调试。程序 trace 在执行时能列出所用的每条执行的指令，但是只有少数几类系统提供。即

使微处理器也提供→个称为单步的 CPU 模式，这种模式在每个指令运行后能执行二个陷

阱。该陷阱通常为调试程序所用。

许多操作系统都提供程序的时间表，以表示一个程序在某个位置或某些位置执行所花

的时间 o 时间表要求具有跟踪功能或走时时间中断。在每次出现定时中断时，会记录程序
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计数器的值。如果有足够频繁的时间中断，就可得到程序各部分所用时间的统计数据。

进程或作业控制有许多方面和变化，下面将通过两个例子来解释这些概念一一一个涉

及单任务系统，而另→个涉及多任务系统。 MS-DOS 操作系统是一个单任务系统的例子，

它在计算机开始时就运行一个命令解释程序(见国 2.7(a) 。由于 MS-DOS 是单任务的，它

采用了一个简单方法来执行程序且不创建新进程。它将程序装入内存，并改写它自己的绝

大部分，以便为新程序提供尽可能多的空间(见图 2列b) 。然后它将指令指针设为程序的

第 A条指令。接着运行程序，或者一个错误会引起中断，或者程序执行一个系统调用以终

止。不管如何，错误代码会保存在系统内存中以便在后面使用。最后，命令解释程序中尚

未改写的部分会重新开始执行。其首要任务是从磁盘中重新装入命令解释器的其他部分。

当完成任务时，命令解释器会向用户或下一程序提供上一次的错误代码口 

FreeBSD(源于 Berkeley UNIX)是多任务系统的一个例子。当用户登录到系统时，从用

户所选择的 Shell 开始执行。这种 Shell 类似于 MS-DOS Shell，接受命令并执行用户所要求

的程序。不过，由于 FreeBSD 是多任务系统，命令解释程序在另一个程序执行时可继续执

行(图 2.8)。为了启动新进程， Shell 执行 fork()系统调用。接着，所选择的程序通过 exec()

装入内存，程序开始执行。根据命令发布的方式， Shell 要么等进程完成，要么在后台执行

进程。对于后一种情况， Shell 可马上接受下一个命令。当进程运行在后台时，它不能直接

接受键盘输入，因为 Shell 在使用键盘。因此， I/O 通过文件或通过 GUI 接口完成。同时，

用户可以让 Shell 执行其他程序，监视运行进程的状态，改变程序优先级，等等。当进程

完成时，它执行 exit()系统调用来终止，并将 O 或非 O 错误代码返回给调用进程。这→状态

(或错误)代码可为 Shell 或其他程序所使用。第 3 章将通过一个使用岛rk()和 exit()系统调

用的程序例子来讨论进程问题。

空余内存

空余内存


进程


命令解释器
命令解释器


内核 内核
 

( a) 系统启动时 (b) 执行程序时

图 2.7 MS-DOS 执行状态 图 2.8 运行多个程序的 FreeBSD 

进程 D

全余内存

进程 C

解释器

进程 B

内核
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SoIBtW 'lO 喃盎醺踪工具 c

使操作系缆更容易理解、调试和调整是热 n的研究方向，取得了一整成就。比如， Solaris 

l();操作系统包含了曲BCd动态蠕踪卫兵，官;可斟动态蹦蹦远辛辛的系统e 可以用 D语吉来查

询遮些探测，从而确定数量惊大的内横、~费按惑和进程摇动信息。比如，图2.9 研示为

在)个应用程序执行荼统调用 i∞tl 的蹄候跟踪它，擒蔚避J步显示内横在执行系统调用 

ioct1的时候进行的其他藏统调周矿以II'U" 峙尾的仔是在用;卢奇怪执行的，以 '~K" 结尾的行

是在内核态执行的飞 

# jaIL d 'pgrep xclock' XEventQueued 
D位ace: script ',/aIL d' matched 52377 probes 
CPU FUNCTION
。- > XEventQueued U
。- > _XEventQueued U
。 - > _XIITransBytesReadable U
。 < - _XIITransBytesReadable U
。 - > _XIITransSocketBytesReadable U
。 < - _XlITransSocketBytesReadable U
。 - > ioct1 U
。 - > ioctl 
。 - > getf 

K
K

。 - > set active fd K
。 < - set active 创 K
。 < - getf K
。 - > get_udatamode1 K

...。 < - get_udatamodel K 

。 - > releasef K
。 - > clear active fd K
。 < - clear active fd K
。 - > cv broadcast K
。 < - cv broadcast K

。 < - releasef K
。 < - ioct1 K
。 < - ioctl U
。〈一 _XEventQueued U 
o < - XEventQueued U

图 2.9 Solaris 10 内核中跟踪一个系统调用

其他操作系统开始包括各种性能和跟踪工具，埠为许多;机构的研究所支持(包括 

P缸叫yn 项目)。

2.4.2 文件管理

在第 10 章和第 11 章，将深入讨论文件系统。不过，现在指出一些有关文件的常用系

统调用。

首先需要能创建和删除文件。每个系统调用需要文件名，还可能需要一些文件属性。

一旦创建了文件后，就需要打开并使用它。也可能需要读、写或重定位(例如， fill 回到或
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跳到文件末尾)。最后，需要关闭文件，以表示不再使用它。

如果用目录结构来组织文件系统内的文件，那么目录也需要同样的操作。另外，不管

是文件还是目录，都需要能确定其属性，或设置其属性。文件属性包括文件名、文件类型、

保护模式、计账信息等。至少需要两个系统调用(读取文件属性和设置文件属性)完成这

一功能。有的操作系统提供更多的调用，如文件移动和复制。其余的，一部分可能提供采

用代码或系统调用完成这些操作的 API，另一部分可能仅提供完成这些任务的系统程序。

如果系统程序被其他程序所调用，贝IJ其中每一个均可以被其他系统调用视为一个 API。 

2.4.3 设备管理

程序在执行时需要用歪 IJ→些资源才能继续运行，例如内存、磁盘驱动、文件访问等。

如果有可用资源，那么系统允许请求，控制应返回到用户程序;否则，程序必须等待可用

的足够多的资源。

操作系统控制的不同的资源可当做设备看待，这些设备有些是物理设备(如磁带) ,

而其他可当做抽象或虚拟的设备(如文件)。如果系统有多个用户，那么用户必须请求设备

以确保能独自使用它。在使用完设备之后，用户需要释放它。这些函数类似于文件的打开

和关闭 (open 和 close) 的系统调用。另一些操作系统允许不受管理的设备访问，这带来

的危害是潜在的设备争夺以及可能发生的死锁，这将在第 7 章中讨论。

一旦请求了设备(井得到设备)之后，就能如同对文件→样，来对设备进行读、写、

(可能)重定位。事实上， I/O 设备和文件非常相似，以至于许多操作系统如 UNIX 将这两

者合并为文件一设备结构。这时，一套系统调用可用在文件和设备上。有时， νo 设备可通过

特殊文件名、目录位置或文件属性来表示。

即便内在的系统调用不同， UI 同样可以使文件和设备表现相似。这是为什么要深入研

究操作系统和用户接口的另→个例子。 

2.4.4 信息维护

许多系统调用只不过用于用户程序与操作系统之间传递信息。例如，绝大多数操作系

统都有一个系统调用以返回当前的时间和日期。其他系统调用可返回系统的其他信息，如

当前用户数、操作系统的版本、空闲内存或磁盘的多少等。

另外，操作系统维护所有进程的信息，有些系统调用可访问这些信息。一般来说，也

有系统调用用于设置进程信息(读取进程属性和设置进程属性)。在 3. 1. 3 小节，将讨论通

常需要维护什么信息。 

2.4.5	 通信

有两种通信模型:消息传递模型和共享内存模型。对于消息传递模型( message-passing 



2.5 系统程序 ·47· 

model)，通信进程通过彼此之间交换消息来交换信息。直接或间接地通过一个共同的邮箱，

消息可以在进程之间得到交换。在通信前，必须先打开连接。必须知道另一个通信实体的

名称，它可能是同一 CPU 的另一个进程，也可能是通过与网络相连的另-计算机上的进程。

网络上的每台计算机都有一个主机名，这通常是己知的。同样，主机也有一个网络标识，

如 IP 地址。类似地，每个进程也有进程名，它通常转换成标识符以便操作系统引用。系统

调用 get hostid 和 get processid 用于这一转换。这些标识符再传递给文件系统提供的通用 

open 和 close 系统调用，或 open connection 和 close connection 系统调用，这是由系统的通

信模型决定的。接受方进程通常通过 accept connection 调用来允许通信。能接收连接的进

程为特殊用户的后台程序，这些程序是专用的系统程序。它们执行 wait for connection 调用，

当有连接时会被唤醒。通信源被称为客户机，而接受方则被称为服务器，通过 read message

和 write message 系统调用来交换消息。 close connection 调用将终止通信。

对于共享内存模型 (shared-memory model)，进程使用 shared memo可 create 和 shared 

memo可 attach 系统调用来获得其他进程所拥有的内存区域的访问权。回想一下操作系统通

常需要阻止一个进程访问另一个进程的内存。共享内存要求两个甚至多个进程都同意取消

这一限制，这样它们就可以通过读写公共区域来交换信息。数据的形式和位置是由这些进

程来定的，不受操作系统所控制。进程也负责确保它们不会同时向同二个地方写。这些机

制将在第 6 章讨论。第 4 章将讨论进程模型的一种变形，即线程，一般来说它们共享内存。 

t面讨论的两种模型在操作系统中都常用，而且大多数系统两种都实现了。消息传递

对交换少量数据很有用，这是因为不必避免冲突。对于计算机间的通信，它也比共享内存

更容易实现。共享内存允许最大速度地通信并且「分方便，这时因为当通信发生在计算机

内，它能以内存的速度进行。不过，在保护和同步方面，进程共享内存存在一些问题。 

2.5 系统程序

现代系统的另一方面是一组系统程序。回顾一下图1.1，它描述了计算机逻辑层次。

最底层是硬件，上面是操作系统，接着是系统程序，最后是应用程序。系统程序提供了一

个方便的环境，以开发程序和执行程序。其中一小部分只是系统调用的简单接口，其他的

可能是相当复杂的。它们可分为如下几类:

·文件管理:这些程序创建、删除、复制、重新命名、打印、转储、列出和操作文件

和目录。

·状态信息:一些程序从系统那里得到日期、时间、可用内存或磁盘空间的数量、用

户数或类似状态信息。另一些更为复杂，能提供详细的性能、登录和调试信息。通常，这

些信息经格式化后，再打印到终端、输出设备或文件，或在 GUI 的窗体上显示。有些系统

还支持注册衰，它被用于存储和检索配置信息。
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·文件修改:有多个编辑器可以创建和修改位于磁盘或其他存储设备上的文件内容。

也可能有特殊的命令被用于查找文件内容或完成文本的转换。

·程序语言支持:常用程序设计语言(如C、 C++、 Java、 Visual Basic 和 Perl 等)的

编译程序、汇编程序、调试程序和解释程序通常与操作系统一起提供给用户。

·程序装入和执行:一旦程序汇编或编译后，它必须装入内存才能执行。系统可能要

提供绝对加载程序、重定位加载程序、链接编辑器和覆盖式加载程序。系统还需要有高级

语言或机器语言的调试程序。

·通信:这些程序提供了在进程、用户和计算机系统之间创建虚拟连接的机制。它们

允许用户在互相的屏幕上发送消息，浏览网页，发送电子邮件，远程登录，从一台机器向

另一台机器传送文件。

除系统程序外，绝大多数操作系统都提供程序以解决-般问题和执行一般操作。这些

程序包括网页浏览器、字处理器和文本格式化器、电子制表软件、数据库系统、编译编译

器、打印和统计分析包以及游戏。这些程序称为系统工具或应用程序。

绝大多数用户所看到的操作系统是由应用和系统程序而不是系统调用所决定的，例如 

PC 的使用。当计算机运行MacOSX操作系统时，用户可能看到GUI、民主标或窗口接口。

另一种可能是，在GUI 的某个窗体上，计算机可能有一个命令行UNIX Shell。两者都使用

同样集合的系统调用，但是系统调用看起来不同井且其动作也不同。 

2.6 操作系统设计和实现

本节讨论设计和实现系统时所遇到的一些问题。虽然对这些问题没有完整的解决方

案，但是有些方法还是很成功的。 

2.6.1 设计目标

系统设计的第→个问题是定义系统的目标和规格。在最高层，系统设计受到硬件选择

和系统类型的影响:批处理、分时、单用户、多用户、分布式、实时或通用目标。

除了最高设计层，这些要求可能难以描述。需求可分为两个基本类:好户目标和豆豆纺

目标。

用户要求一些明显的系统特a性:系统应该方便和容易使用、容易学习、可靠、安全和

快速。当然，这些规格对于系统设计并不特别有用，因为人们并没有在如何达到这些目标

上达成一致的意见。

设计、创建、维护和操作系统的有关人员可以定义另-组要求:操作系统应该容易设

计、实现和维护，也应该灵活、可靠、高效且没有错误。显然，这些要求在系统设计时并

不明确，井可能产生不同的理解。
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总之，关于定义操作系统的要求，没有一个唯一的解决方案。现实中存在许多类型的

系统，说明了不同要求能形成对不同环境的解决方案。例如，一种嵌入式系统的实时操作

系统 VxWorks 的要求与用于 IBM 大型机的多用户、多访问操作系统 MVS 的要求差别很大。

操作系统的规格和设计属于高度创造性工作。虽然没有教科书会告诉你如何去做，但

是一般的软件工程原理还是适用的。现在就来讨论这些规则。 

2.6.2 机制与策略

一个重要原理是策略 (policy) 和机制 (mechanism) 的区分。机制决定如何做，策略

决定做什么。例如，定时器结构(参见1. 5.2 小节)是一种 CPU 保护的机制，但是对于特

定用户将定时器设置成多长时间是个策略问题。

策略和机制的区分对于灵活性来说很重要。策略可能会随时间或位置而有所改变。在

最坏情况下，每次策略改变都可能需要底层机制的改变。系统更需要通用机制，这样策略

的改变只需要重定义→些系统参数。例如，考虑一种赋予某种程序相对于其他程序的优先

级的机制。如果该机制正确地与策略区分开来，则它可以用来支持I/ O 密集型程序应该比 

CPU 密集型程序有更高的优先级的策略，亦或支持相反的策略。

通过实现一组基本且简单的构造块，微内核操作系统(参见 2.7.3 小节)把机制与策

略的区分利用到了极致。这些块与策略无关，允许通过用户创建的内核模块或用户程序本

身来增加更高级的机制和策略。例如，想→想 UNIX 的历史，刚开始时，它实行分时调试，

而到最新的 Solaris 版本，调度由可加载的表控制。根据当前加载的表，系统可以是分时的、

批处理的、实时的或公平分配的。制定调试机制的目的在于通过单个 load-new-table 命令

得到巨大的策略改变。另一种极端如 Windows 系统，其中机制和策略在系统中被编码以形

成统一的系统风格斗所有应用程序都有类似的接口，因为接口本身已在内核和系统库中构

造。 MacOSX 操作系统也有类似的功能。

策略决定对所有的资源分配都很重要。无论何时，只要决定是否分配资源，就必须做

出策略决定。只要问题是"如何做"而不是"是什么"，这就必须要由机制决定。 

2.6.3 实现

在设计操作系统之后，就必须实现它。 传统的操作系统是用汇编语言来编写的。不过，

现在操作系统都是用高级语言如 C 或 C++来编写的。

第一个不是用汇编语言编写的系统可能是用于 Burroughs 计算机的主控程序 (MCP) 。 

MCP 是采用 ALGOL 语言编写的， MIT 开发的 MULTICS 主要是用 P Ll l 语言来编写的。 

Linux 和 Windows XP 操作系统主要是用 C 语言编写的，有少数主要用于设备驱动程序与

保存和恢复寄存器状态的代码是用汇编语言来编写的。

使用高级语言或至少是系统实现语言来实现操作系统，可以得到与用高级语言来编写
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应用程序同样的优点:代码编写更快，更为紧凑，更容易理解和调试。另外，编译技术的

改进使得只要通过重新编译就可改善整个操作系统的生成代码。最后，如果用高级语言来

编写，操作系统将更容易移植到不同的平台上。例如， MS-DOS 是用 Intel 8088 汇编语言

编写的，因而只能用于 Intel 类型的 CPUo Linux 操作系统主要是用 C 语言来编写的，可用

于许多不同的 CPU，如Intel80x86 、 Motorola 680xO 、 SP，气RC 和 MIPS RXOOO 等。

用高级语言来实现操作系统的缺点仅仅在于降低了速度和增加了存储要求，但这对当

今的系统不再是主要问题。虽然汇编语言高于能编写更快、更小的子程序，但是现代编译

器能对大程序进行复杂的分析并采用高级优化技术以生成优良代码。现代处理器都有很大

的流水线和多个功能单元块，它们能处理复杂相关性，这些是人类的有限思维能力所难以

处理的。

与其他系统一样，操作系统的重要性能改善很可能是由于更好的数据结构和算法，而

不是由于优秀的汇编语言代码。另外，虽然操作系统很大，但是只有一小部分代码对于高

性能来说是很关键的:内存管理器和 CPU 调度程序可能是最为关键的子程序。在系统编写

完并能正确工作之后，就可以找出瓶颈子程序，井用相应的汇编语言子程序来替代。

为了识别瓶颈，必须要能监视系统性能，并增加代码以计算及显示系统行为的测量。

对有的系统，操作系统通过生成系统行为的跟踪列表来执行这→任务。所有事件的时间和

重要参数都记录下来，并写到文件中。之后，分析程序能处理日志文件以确定系统性能，

并识别瓶颈和低效率。这些同样的跟踪能作为所建议改进系统模拟的输入。跟踪也有助于

帮助找出操作系统行为的错误。 

2.7 操作系统结构

对于像现代操作系统这样庞大而复杂的系统，为了能正常工作并能容易修改，必须认

真设计。通常方法是将这一任务分成小模块而不只是-个单块系统。每个这样的模块都应

该是明确定义的系统部分，且具有明确定义的输入、输出和功能。在第 1 章中己简要讨论

了操作系统的常用模块，本节讨论这些模块如何连接起来以组成内核。 

2.7.1 简单结构

许多商业系统没有明确定义的结构。通常，这些操作系统最初是较小、简单且功能有

限的系统，但后来渐渐超过了其原来的范围。 MS-DOS 就是一个这样的操作系统。它最初

是由几个人设计和实现的，当时并没有想到它会如此受欢迎。由于它主要是利用最小的雪

间提供最多的功能，因此它并没有被仔细地划分成模块。图 2 .1 0 显示了其结构。

在 MS-DOS 系统中，并没有很好地区分接口和功能层次。例如，应用程序能够访问基

本的 I/O 子程序，直接写到显示器和磁盘驱动程序中。这种任意性使 MS-DOS 易受错误(或
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恶意)程序的伤害，从而导致用户程序出错时整个系统的崩溃。当然， MS-DOS 还受限于

同时代的硬件， Inte18088 未能提供双模式和硬件保护， MS-DOS 设计者除了允许基本的硬

件的访问外，没有其他选择。

图 2 .1 0 MS-DOS 层次结构

另-个受限结构的例子是原始的 UNIX 操作系统。 UNIX 是另一个最初受到硬件功能

限制的系统。它由内核和系统程序两个独立部分组成。内核进一步分成为一系列接口和驱

动程序，这些年随着 UNIX 的发展，这些程序被不断地增加和扩展。可以将传统的 UNIX

操作系统分层来研究。如图 2.11 所示，物理硬件之上和系统调用接口之下的所有部分作为

内核。内核通过系统调用以提供文件系统、 CPU 调度、内存管理和其他操作系统功能。总

的来说，这一层里面组合了大量的功能。这种单一式结构使得 UNIX 难以增强。

用户 

shell和命令
编译器和解释糯

系统库

倍号处理 文件系统 臼U调度
内 字符110设备 110交换系统 页替换
核 终端驱动理序 磁盘、磁带驱动程序 虚拟内存

图 2.11 UNIX 系统结构

zyd
附注
系统调用和内核交互的接口
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2.7.2 分层方法

采用适当硬件支持，操作系统可以分成比原来 MS-DOS 和 UNIX 所允许的更小和更合

适的模块。这样操作系统能提供对计算机和使用计算机的应用程序更多的控制。实现人员

能更加自由地改变系统的内部工作和创建模块操作系统。采用自顶向下方法，可先确定总

的功能和特征，再划分成模块。隐藏信息同样恨重要，因为它在保证子程序接口不变和子

程序本身执行其功能的前提之下，允许程序员自由地实现低层函数。

系统模块化有许多方法。一种方法是分层法，即操作系统分成若干层(级)。最底层

(层 0) 为硬件，最高层(层 N) 为用户接口。这种分层结构如图 2 .1 2 所示。

图 2.12 一种分层操作系统

操作系统层可作为抽象对象来实现，该对象包括数据和操作这些数据的操作。一个典

型操作系统层(层 M) 它由数据结构和一组可为上层所调用的子程序集合所组成。层 M能

调用底层的操作。

分层法的主要优点在于构造和调试的简单化。每层只能利用较低层的功能和服务。这

种方法简化了调试和系统验证。第→层能先调试而不需要考虑系统其他部分，因为根据定

义它只使用了基本的硬件(通常认为是正确的)来实现其功能。在第一层调试之后，可以

认为它已正确运作，这样可以调试第二层，如此进行。如果在调试特定层时发现了错误，

那么错误必然在该层，这是因为其低层都已调试好了。因此，系统分层简化了系统的设计

和实现。

每层都是利用较低层所提供的功能来实现的。该层不必知道如何实现这些操作，它只
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需要知道这些操作能做什么。因此，每层为较高层隐藏了一定的数据结构、操作和硬件的

存在。

分层法的主要困难涉及对层的详细定义，这是因为-层只能使用其下的较低层。例如，

用于备份存储的设备驱动程序(虚拟内存算法所使用的磁盘空间)必须位于内存管理子程

序之下，因为内存管理需要能使用磁盘空间。

其他则要求并不十分明显。备份存储驱动程序通常在 CPU 调用程序之上，因为该程序

需要等待 I/O 完成，井在这段时间内可以重新调度 CPU。不过，对于大型系统， CPU 调度

程序会有更多关于适合在内存中的活动进程的信息。因此，这些信息需要换入和换出内存，

从而要求备份存储驱动程序位于 CPU 调度之下。

分层法实现的最后一个问题是与其他方法相比其效率稍差。例如，当一个用户程序执

行 I/O 操作时，它执行系统调用，并陷入到I/O 层; I/O 层会调用内存管理层，内存管理层

接着调用 CPU 调度层，最后传递给硬件。在每一层，参数可能被修改，数据可能需要传递

等。每层都为系统调用增加了额外开销:最终结果是系统调用比在非分层系统上要执行更

长的时间。

这些限制在近年来引起了分层法的略微倒退。现在使用数量更少而功能更多的分层设

计，提供了绝大多数模块化代码的优点，同时避免了层定义和交互的问题。 

2工3 微内核

随着 UNIX 操作系统的扩充，内核变得更大且更难管理。在 20 世纪 80 年代中期，卡

内基一梅隆大学的研究人员开发了一个称为 Mach 的操作系统，该系统采用微内核 

(microkemel)技术来模块化内核。这种方法将所有非基本部分从内核中移走，并将它们实

现为系统程序或用户程序。这样得到了更小的内核。关于哪些应保留在内核内，而哪些应

在用户空间内实现，并没有定论。不过，微内核通常包括最小的进程和内存管理以及通信

功能。

微内核的主要功能是使客户程序和运行在用户空间的各种服务之间进行通信。通信以

消息传递形式提供，参见2 .4 .5 小节。例如，如果客户程序希望访问一个文件，那么它必

须与文件服务器进行交互。客户程序和服务器决不会直接交互，而是通过微内核的消息传

递来通信。

微内核方法的好处之一在于便于扩充操作系统。所有新服务可以在用户雪间增加，因

而并不需要修改内核。当内核确实需要改变时，所做的改变也会很小，因为微内核本身很

小。这样的操作系统很容易从一种硬件平台设计移植到另一种硬件平台设计。由于绝大多

数服务是作为用户而不是作为内核进程来运行的，因此微内核也就提供了更好的安全性和

可靠性。如果一个服务器出错，那么操作系统其他部分并不受影响。

许多现代操作系统使用了微内核方法。Tru64 UNIX (前身是 Digital UNIX) 向用户提
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供了 UNIX 接口，但是它是用 Mach 微内核来实现的。 Mach 微内核将 UNIX 系统调用映射

成对适当用户层服务的消息。

另一个例子是 QNXo QNX 也是一个基于微内核设计的实时操作系统。 QNX 微内核提

供了消息传递和进程调度服务。它也处理低层网络通信和硬件中断。所有 QNX 的其他服

务是通过标准进程(运行在内核之外的用户模式)提供的。

遗憾的是，微内核必须忍受由于系统功能总开销的增加而导致系统性能的下降。回顾

一下 Windows NT 的历史。它的第一个版本具有分层的微内核组织，不过，其性能要比 

Windows 95 差。 Windows NT 4.0 通过将有些层从用户空间移到内核空间，以及更紧密地集

成这些层来提高性能。到设计WindowsXP时，它更像是单一内核而不是微内核。 

2.7.4 模块

也许最新的操作系统设计方法是用面向对象编程技术来生成模块化的内核。这里，内

核有一组核心部件，以及在启动或运行时对附加服务的动态链接。这种方法使用动态加载

模块，并在现代的 UNIX ，如 Solaris 、 Linux 和 Mac OS X 中很常见。例如，如图 2.13 所

示的 Solaris 操作系统结构被组织为 7 个可加载的内核模块围绕一个核心内核构成:

①调度类。

②文件系统。

③可加载的系统调用。

④可执行格式。 

⑤ STREAMS 模块。

⑥杂项模块。

⑦设备和总线驱动。

图 2.13 可加载的 Solaris 模块
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这样的设计允许内核提供核心服务，也能动态地实现特定的功能。例如，特定硬件的

设备和总线驱动程序可以加载给内核，而对各种文件系统的支持也可作为可加载的模块加

入其中。所得到的结果就好像一个分层系统，它的每个内核部分都有被定义和保护的接口。

但它比分层系统更为灵活，它的任一模块都能调用任何其他模块。进一步讲，这种方法类

似于微内核方法，核心模块只有核心功能以及其他模块加载和通信的相关信息，但这种方

法更为高效，因为模块不需要调用消息传递未通信。

苹果 MacOSX 操作系统采用一种混合结构。 Mac OS X (也被称为 Darwin) 采用分层

技术构建操作系统，其中→层包括 Mach 微内核。 MacOSX 结构如图 2.14 所示。

应和用一程般序服环务境 

BSD 
内核环境

Mach

图 2.14 Mac OS X 结构

上面的层包括应用环境和一组向应用提供的图形接口的服务。它们的下面是内核环

境，主要包括 Mach 微内核和 BSD 内核。 Mach 提供内存管理，支持远程程序调用 (RPC)

和进程间通信 OPC) 工具，包括消息传递和线程调度。而 BSD 提供了 BSD 命令行接口，

支持网络和文件系统，以及 POSIX API 的实现，包括 Pthread。除 Mach 和 BSD 外，内核

环境为设备驱动的开发和动态加载模块 (Mac OS X 中指的是内核扩展)提供一个I/ O 工具。

正如图 2.14 所示，应用和公共服务可以直接使用 Mach 戒 BSD 方法。 

2.8 虚拟机 

2.7.2 小节介绍的分层方法逻辑可延伸为虚拟机概念。虚拟机的基本思想是单个计算机 

(CPU、内存、磁盘、网卡等)的硬件抽象为几个不同的执行部件，从而造成一种"幻觉"，

仿佛每个独立的执行环境都在自己的计算机上运行一样。

通过利用 CPU 调度(参见第 5 章)和虚拟内存技术(参见第 9 章)，操作系统能带来

一种"幻觉飞即进程认为有自己的处理器和自己的(虚拟)内存。当然，进程通常还杳其

他特征，如系统调用和文件系统，这些是硬件计算机所不能提供的。而虚拟机方法除了提

供了与基本硬件相同的接口之外，并不提供额外功能。每个进程都有一个与基本计算机一

样的(虚拟)副本(见图 2 .1 5) 。
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进程 

1 
内飞，核

硬件 

,
编程接口

l.i

进程

i 
内核

VMl 

进程

进程 

l 
内核 

VM2 

i 
内核

VM3

虚拟机实现

硬件 

( a)非虚拟机 (b) 虚拟机

图 2 .1 5 系统模型

创建虚拟机有几个原因，最根本的是，在并行运行几个不同的执行环境(即不同的操

作系统)时能够共享相同的硬件。之后将在 2.8.2 小节更详细地学习虚拟机的优点。本小

节将讨论 IBM 系统的 VM 操作系统，因为它提供了一个有用的例子，而且 IBM 首创了这

方面的工作。

虚拟机方法的主要困难与磁盘系统有关。假设物理机器有 3 个磁盘驱动器但是要提供 

7 个虚拟机。显然，它不能为每个虚拟机分配一个磁盘驱动器，因为虚拟机软件本身需要

一定的磁盘空间以提供虚拟内存。解决方法是提供虚拟磁盘(在 IBM 的 VM 操作系统中被

称为价E磁盘( minidisk )，它们除了大小外，在其他各方面都相同。系统通过在物理磁盘

上为小型磁盘分配所需要的随道数以实现小型磁盘。显然，所有小型磁盘的大小的总和必

须比可用的物理磁盘要小。

因此用户拥有自己的虚拟机后，他们能运行原来机器所具有的任何操作系统或软件

包。对 IBM VM 系统来说，用户通常运行 eMS一一一种单用户交互操作系统。虚拟机软

件主要在一个物理机器上多道运行多个虚拟机，但并不需要考虑任何用户支持软件。这种

安排将提供把多用户交互系统分为两个更小部分的一种有效的划分。 

2.8.1 实现

虽然虚拟机概念有用，但是实现困难。提供与底层机器完全一样的副本需要做大量的

工作。底层机器有两种模式:用户模式和内核模式。虚拟机软件可以运行在内核模式，因

为它就是操作系统。虚拟机本身只能运行在用户模式。正如物理机器有两种模式一样，虚

拟机也有两种模式。因此，必须有虚拟用户模式和虚拟内核模式，这两种模式都运行在物

理用户模式。在真正机器上引起从用户模式到内核模式转换的动作(如系统调用或试图执
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行特许指令)也必须在虚拟机上引起从虚拟用户模式到虚拟内核模式的转换。

这种转换白J按下述方法实现。例如，当一个以虚拟用户模式而在虚拟机上运行的程序

执行系统调用时，它会在真实机器上引起一个到虚拟机监控器的转换。当虚拟机监控器获

得控制，它能改变虚拟机的寄存器内容和程序计数器以模拟系统调用的效果。接着它能重

新启动虚拟机，注意它现在是在虚拟内核模式下执行。

当然，主要的差别是时间 O 虽然真正 νo 可能需要 100 ms，但是虚拟I/O 可能需要更

少的时间(因为脱机操作)或更多时间(因为解释执行)。另外， CPU 在多个虚拟机间多

道执行，也会使得虚拟机按不可预计的方式慢下来。在极端情况下，可能需要模拟所有指

令以提供真正的虚拟机。 VM 能在 IBM 机器上工作，这是因为虚拟机的通常指令能直接在

硬件上执行。只有特许指令(主要用于盯0) 必须模拟，因而执行更慢。 

2.8.2 优点

虚拟机的理念具有许多优点。注意，在这样的环境中，不同的系统资源具有完全的保

护。每个虚拟机完全独立于其他虚拟机，因此没有安全问题，但同时也没有直接资源共享。

提供共享有两种实现方法。第一，可以通过共享小型磁盘来共享文件，这种方案模拟了共

享物理磁盘，但通过软件实现。第二，可以通过定义一个虚拟机的网络，每台虚拟机通过

虚拟通信网络来传递消息。同样，该网络是按物理通信网络来模拟的，但是通过软件实

现的。

这样的虚拟机系统是用于研究和开发操作系统的好工具。通常，修改操作系统是一项

艰难的任务。因为操作系统程序庞大且复杂，所以改变一处可能会在另一处产生未知的错

误。操作系统的威力使得这种情况尤为危险。由于操作系统工作在内核模式，一个指针的

错误变化可能会引起足以破坏整个文件系统的错误。因此，有必要仔细检查所有操作系统

的改变。

不过，操作系统运行井控制整个机器。因此，必须停止当前系统，暂停其使用以便进

行改变和测试。这个周期称为系统开发时间。由于在这段时间内系统不能被用户使用，因

此系统开发时间通常安排在晚上和周末进行，这时系统负荷小。

虚拟机系统可能基本取消这个问题。系统程序有自己的虚拟机，系统开发可在虚拟机

而不是真实的物理机器上进行。正常系统操作无须进行中断来开发系统。 

2.8.3 实例

尽管虚拟机有这么多优点，但它在第一次开发的很多年后都没引起注意。但是现在，

虚拟机成为一种解决系统兼容性的流行方法。本节介绍两种同时流行的虚拟机: VMware
和 Java 虚拟机。正如将要看到的，这些虚拟机运行在前面所述的任何设计类型的操作系统

之上。因此，操作系统设计方法(单层的、微内核的、模块化的、虚拟机的)井不相互
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排斥。 

1. VMware 

VMware 是一个流行的商业应用程序，它将In 80x86 硬件抽象为独立的虚拟机。tel 

VMware作为一种应用程序运行在主操作系统如Windows或 Linux 之上，并允许主操作系

统将几个不同的客户操作系统作为独立的虚拟机来并行地运行。

考虑下面的情形:一个开发人员设计了一个应用程序，并希望能在 FreeBSD、Linux、 

WindowsNT和 WindowsXP上测试。对她而言，一种选择是获取4 个不同的计算机，每个

都运行这些操作系统中的一个副本。另一种选择，她首先在计算机系统中装一个Linux 系

统并测试应用程序，然后装上FreeBSD并测试应用程序，如此继续。这个选择允许她使用

同样的物理计算机，但是却更耗费时间，因为她必须为每一次测试装上新的操作系统。而

这样的测试可以使用VMware在同样的物理计算机上并行完成。此时，程序员可以在主操

作系统和三个客户操作系统上测试应用程序，每个客户操作系统都作为一个独立的虚拟

机运行。

这种系统结构如图2.16 所示。此时， Linux 作为主操作系统运行，FreeBSD 、 Windows 

NT 和 Windows XP 作为客户操作系统运行。虚拟层是VMware 的核心，因为它将物理硬

件抽象为独立的作为客户操作系统的虚拟机运行。每个虚拟机都有它自己的虚拟CPU、内

存、磁盘驱动、网络接口等。

应用 应用

客户操作系统

σreeBSD) 

虚拟CPU

虚虚拟拟设内存备

应用

客户操作系统
(WindowsNη

虚拟CPU

虚虚拟拟内设存备

虚拟层

应用

客户操作系统 
仰indowsXP)

虚拟CPU

虚虚拟拟设内存备

图 2 .1 6 VMware结构 

2. Java虚拟机 

Java 是由 Sun Microsystems公司在 1995 年后推出的一种深受欢迎的面向对象语言。除

了其语言规范和大量API 库， Java 还提供了 Java虚拟机 (JVM)。
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Java 对象用类结构来描述; Java 程序由一个或多个类组成。对于每个 Java 类， Java

编译器会生成与平台无关的字节码 (bytecode) 输出文件( .class )，它可运行在任何 

NM 上。 

NM 是一个抽象计算机的规范。它包括类加载器和执行与平台无关的字节码的 Java

解释器，如图 2.17 所示。类加载器从 Java 程序和 JavaAPI 中加载编译过的 .class 文件，以

便为 Java 解释器所执行。在装入类后，验证器会检查 .class 文件是否为有效的 Java 字节代

码，有无堆战的溢出和下溢。它也确保字节代码不进行指针操作，因为这可能会提供非法

内存访问。如果类通过验证，那么就可为 Java 解释器所执行。 JVM 通过执行垃圾收集 

(garbage collection，回收不再使用的内存并返回给系统)来自动管理内存。为了提高虚拟

机中 Java 程序的性能，许多研究集中在垃圾收集算法上。

图 2.17 Java 虚拟机

只'M 可以在主操作系统如 Windows 、 Linux ， Mac as x 的上层软件中实现，或作为 

Web 浏览器的一部分。另一个选择是 JVM 可以在特别为 Java 程序设计的芯片硬件上实现。

如果在软件上实现 NM， Java 解释程序一次只能执行一个字节代码。-种更快的软件技术

是采用 JIT (just-in-time) 编译器。第一→次调用 Java 方法时，该方法的字节码被转换成主

机的本地机器语言。然后，这些操作被隐藏起来，以便随后的调用通过采用本地机器指令

和字节码操作来完成，而不再需要全部重新解释一次。有-种技术能使NM在芯片硬件上

运行得更快，它将 Java 字节码操作当做本地码来执行，从而不需要软件解释程序或 

just-in-time 编译程序。 

.NET 框摆 

.N町、框架是}套包含了英库集舍、执行环境和软件开发亭台的技术。这个平台允许基

于 ~NEl'框架编程市蒂是针对任何特定平台。毒辈子.NB掌框架蝙写的程序不需要担心平台特

性或者底层操作系统的特性。因此，任何费现了.N町、的特票结构都可以成功执行."NET 程

序。这是因为运行环境衷于这些细节进行了抽靠主提供τ一个介于底层体系结构和被运行的

程序之间的虚拟机。
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.NET 框架的核心是公共语言运行时间 (CLR)o CLR 是 .NET 虚拟机的实现。它提供

了运行任何 .NET 语言编写程序的环境。用 C#或者 VB.NET 编写的程序被编译为一种平台

无关的中间语言(叫做微软中间语言 MS-IU。这些被编译好的文件叫做组合 (assembly) ,

它包含了 MS-IL 指令和元数据。它们的文件名后缀是.dll 或者.exeo 当要运行这些程序的时

候， CLR 把这些组合加载进应用程序域 (Application Domain)。当程序要求执行指令的时

候， CLR 把 MS-IL 指令即时编译为特定的底层体系结构的本地代码。一旦指令被编译为本

地代码，它们就被保存下来以便 CPU 执行。 .NET 框架的 CLR 结构见图 2.180 

C忡源代码 VB.NET源咱f书"码

装配集 装配集 

CLR 

ust-in-timρ~编译

宿主系统

图 2 .1 8 .NET 框架的 CLR 结构 

2.9 系统生成

可以为某处的某台机器专门设计、编写和实现操作系统。不过，操作系统通常设计成

能运行在一类计算机上，这些计算机位于不同的场所，井具有不同的外设配置。对于某个

特定的计算机场所，必须要配置和生成系统，这一过程有时称为系统生成( system generation, 

SYSGEN) 。

操作系统通常通过磁盘或 CD-ROM 来发布。为了生成系统，可以使用一个特殊程序。 

SYSGEN 程序从给定文件读取，或询问系统操作员有关硬件系统的特定配置，或直接检测

硬件以决定有什么部件。下面几类信息必须要确定下来。

·使用什么 CPU? 安装什么选项(扩展指令集，浮点操作等) ?对于多 CPU 系统，

必须描述每个 CPUo 
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·有多少可用内存?有的系统通过对内存位置一个个地访问直到出现非法地址的方法

确定这一值。该过程定义了最后合法地址和可用内存的数量。

·有什么可用设备?系统需要知道如何访问这些设备(设备号码)、设备中断号、设备

类型和模型以及任何特别设备的特点。

·需要什么操作系统选项或使用什么参数值?这些选项包括需要使用多少和多大的缓

冲，需要什么类型的 CPU 调度算法，所支持进程的最大数量是多少，等等。

这些信息确定之后，可以有多种方法来使用。对一种极端情况，系统管理员可用这些

信息来修改操作系统的源代码副本。接着完全重新编译操作系统。数据说明、初始化、常

量和其他一些条件编译，生成了专门适用于所描述系统的操作系统的目标代码。

对于另外一种稍微定制过的层，系统描述可用来创建表，并从预先编译过的库中选择

模块。这些表格连接起来以形成所生成的操作系统。选择允许库包括所有支持I/O 设备的

驱动程序，但是只有所需要的才连接到操作系统。因为系统没有重编译，所以系统生成较

快，但是所生成的系统可能过分通用。

对于另外一种极端情况，可以构造完全由表驱动的系统。所有代码都是系统的组成部

分，选择发生在执行时而不是在编译或连接时。系统生成只是创建适当的表以描述系统。

绝大多数现代操作系统按这种方式来构造。

这些方法的主要差别是所生成系统的大小和通用性，以及因硬件配置变化所进行修改

的方便性。考虑一下修改系统以支持新图形终端和另-个磁盘驱动器的代价。当然，与该

代价相对的是这些改变的频率。 

2.10 系统启动

在生成操作系统之后，它必须要为硬件所使用。但是硬件如何知道内核在哪里，或者

如何装入内核?装入内核以启动计算机的过程称为引导系统。绝大多数计算机系统都有一

小块代码，它称为引导程序或引导装载程序。这段代码能定位内核，将它装入内存，开始

执行。有的计算机系统，如个人计算机，采用两步完成:一个简单的引导程序从磁盘上调

入一个较复杂的引导程序，而后者再装入内核。

当 CPU 接收到一个重置事件时，例如它被加电或重新启动，具有预先定义内存位置的

指令寄存器被重新装载，并在此开始执行。该位置就是初始引导程序的所在。该程序为只

读存储器 (ROM) 形式，因为系统启动时 RAM 处于未知状态。由于不需要初始化和不受

计算机病毒的影响，用 ROM 是很方便的。

引导程序可以完成一系列任务。通常，→个任务要运行诊断程序来确定机器的状态。

如果诊断通过，程序可按启动步骤继续进行。系统的所有部分都可以被初始化，从 CPU 寄

存器到设备控制器，以及内存的内容。最后，操作系统得以启动。
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有些系统(如于机、 PDA 和游戏控制台)在 ROM 中保存完整的操作系统。在 ROM

中存储完整的操作系统特别适合小型操作系统，它支持简单的硬件和操作。该方法存在的

一个问题是，改变引导程序代码需要改变 ROM 芯片。有些系统通过使用可擦写只读存储

器 (EPROM) 来解决这个问题，它是一个只读存储器，只有当明确给定一个命令时才会变

为可写。所有形式的 ROM 都是固件，因为它们的特征介于硬件与软件之间。通常，固件

存在的问题是在此执行代码比在 RAM 中慢。有些系统将操作系统存储在固件中，并将之

复制在 RAM 中以获得更快的执行速度。固件的最后一个问题是它相对比较贵，所以通常

用得很少。

对大型操作系统(包括大多数通用的操作系统，如 Windows 、 Mac OS X 和 UNIX)

或经常改变的系统，引导程序被存储在固件中，而操作系统保存在磁盘上。此时，引导程

序运行诊断程序，它具有能够从磁盘固定位置 (0 区块)读取整块信息到内存的代码，并

从引导块执行代码。存储在引导块的程序多半是够复杂，可以将一个完整的操作系统装载

到内存井开始执行。更为典型的是，代码很简单(适合于单磁盘区块) ，仅仅知道在磁盘上

的地址以及引导程序余下的长度信息。所有这些磁盘绑定的引导程序和操作系统本身可以

通过向磁盘写入新的版本，从而很容易地进行改变。具有引导分区(详见 12.5.1 小节)的

磁盘被称为引导磁盘或系统磁盘。

既然完全的引导程序己被装入，它可以扫描文件系统以找到操作系统内核，将之装入

内存，启动并执行。只有到了这个时候才能说系统开始运行了。 

2.11 小结

操作系统提供若干服务。在最底层，系统调用允许运行程序直接向操作系统发出请求。

在高层，命令解释程序或 Shell 提供了一个机制以便用户不必编写程序就能发出请求。命

令可以来自文件(批处理模式)，或者直接来自键盘输入(交互模式或分时模式)。系统程

序用来满足一些常用用户操作。

请求类型随请求级别而变化。系统调用级别提供基本功能，如进程控制、文件和设备

管理。由命令解释程序或系统程序来完成的高级别请求需要转换成一系列的系统请求。系

统服务可分成许多类型:程序控制、状态请求和I/O 请求。程序出错可作为对服务的一种

隐式请求。

在定义了系统服务之后，就可开发操作系统的结构。需要用各种表记录一些信息，这

些信息定义了计算机的系统状态和系统的作业状态。

设计一个新操作系统是一项重大任务。在设计开始之前，定义好系统目标是很重要的。

系统设计的类型是作为选择各种必要算法和策略的基础。

由于操作系统大，所以模块化很重要。按-系列层或采用微内核来设计系统是比较好
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的技术。虚拟机概念采用了分层方法，并将操作系统内核和硬件都作为硬件来考虑。其他

操作系统可以建立在这一虚拟机之上。

实现 NM 的任何操作系统能运行所有 Java 程序，因为 NM 为 Java 程序抽象化了底

层系统，以提供平台无关接口。

在整个操作系统设计周期中，必须仔细区分策略决定和实现细节(机制)。在后面需

要修改策略时，这种区分允许最大限度的灵活性。

现在操作系统几乎都是用系统实现语言或高级语言来编写的。这一特征改善了操作系

统的实现、维护和可移植性。为特定机器配置并创建操作系统，必须执行系统生成。

为了运行计算机系统，必须初始化 CPU 和在固件系统中启动执行引导程序。如果操作

系统也在固件系统中，引导程序可以直接启动操作系统。否则，它必须完成这样一道程序:

逐步地从固件或磁盘装载更聪明的程序，直到操作系统本身被装入内存并执行。

习题 

2.1 操作系统提供的服务和功能可以主要分为两大类。简要描述这两大类并讨论它们的区别。 

2.2 列出操作系统提供使用户更为方便地使用计算机系统的 5 个服务，并说明在哪些情况下用户级

程序不能够提供这些服务。请解释为什么。 

2.3 给出三种向操作系统传递参数的常用方法。 

2.4 介绍一下如何获得一个程序在执行其不同部分的代码时所耗时间的统计简表。讨论获得该统计

简表的重要性。 

2.5 操作系统关于文件管理的 5 个主要功能是什么? 

2.6 操作文件和设备时，采用同样的系统调用界面有什么优点和缺点? 

2.7 命令解释器的用途是什么?为什么它经常是与内核分开的?是否可能采用操作系统提供的系统

调用接口为用户开发一个新的命令解释器? 

2.8 进程间通信的两个模式是什么?这两种方法有何长处和缺点? 

2.9 为什么要将机制和策略区分开来? 

2.10 为什么 Java 提供从 Java 程序调用以 C 或 e++编写的本地方法?举出一个本地方法的例子。 

2.11 如果操作系统的两个部件相互依赖，有时实现分层方法会很困难。请区别两个功能紧密糯合

的系统部件如何分层。 

2.1 2 系统设计采用微内核设计的主要优点是什么?用户程序和系统服务在微内核结构内如何相互

影响?采用微内核设计的缺点又是什么? 

2.13 模块化内核方法和分层方法在哪些方面类似?哪些方面不同? 

2.14 操作系统设计员采用虚拟机结构的主要优点是什么?对用户来说主要有什么好处? 

2.15 为什么说一个 JIT (just-in-time) 编译器对执行二个 Java 程序是有用的? 

2.16 在 VMware 这样的系统中，客户操作系统与主操作系统有什么关系?选择主操作系统要考虑

什么因素? 

2.1 7 实验性的 Synthesis 操作系统在内核里有一个汇编器。为了优化系统调用的性能，内核通过在
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内核空间内汇编程序来缩短系统调用必须经过的途径。这是一种与分层设计相对立的设计，经过内核的

途径在这种设计中被延伸了，使操作系统的建立更加简单。分别从支持和反对的角度来讨论这种 Synthesis

设计方式对内核设计和性能优化的影响。 

2.18 在 2.3 小节中，介绍了一个从一个文件向一个目标文件复制内容的程序。这个程序首先提示用

户输入源文件和目标文件的名称。用 Win32 或 POSIX 的 API 写出这个 C 程序，并确信包括了所有必需的

错误检测和文件存在的保证。一旦你正确地设计并测试了此程序，如果用一个系统来支持它，采用跟踪

系统调用的工具来运行它。 Linux 系统提供了 ptrace 工具，而 Solaris 系统则采用 truss 或 dtrace 命令。在 

MacOSX 中， dtrace 工具提供了类似的功能。

项目:向 Linux 内核增加一个系统调用

在此项目中，你将学习 Linux 操作系统提供的系统调用接口，以及-个用户程序如何

通过该接口与操作系统内核实现通信。你的任务是将一个新的系统调用加入内核中，然后

扩展该操作系统的功能。

1.开始

用户模式过程调用通过堆枝或寄存器传递参数给被调用的过程来完成，保存当前的状

态和程序计数器值，跳至与被调过程相对应的编码的开始部分。进程像以前一样继续拥有

相同的特权。

对用户程序而言，系统调用就像过程调用一样，但在执行上下文和特权方面有所改变。

在 Intel 386 结构的 Linux 中，系统调用通过将系统调用号存储在 EAX 寄存器中，将参数

存储在另一个硬件寄存器中，并执行一个陆阱指令(即为!N T Ox80 汇编指令)来完成。陷

阱执行后，系统调用号被用做一个代码指针表的索引，以获得执行系统调用的名柄号的开

始地址。然后进程跳到该地址，进程的特权也从用户模式转为内核模式。得到扩展的特权

的进程现在可以执行内核代码了，包括不能在用户模式下执行的特权指令。之后内核代码

就可以完成与 110 设备交互等服务请求，以及完成进程管理和其他不能在用户模式下完成

的活动。 

Linux 内核最新版本的系统调用号列在 /user/src/linux-2. x/include/asm-i386/unistd.h 下

(如对应于系统调用 closeO 的 NR close，它被用来调用关闭文件描述符，被定义为值 6) 。

系统调用句柄的指针列表一般存储在文件 /usr/sr c/ linux-2却arc h/ i3 86lkernellentry.S 的 

ENTRY (sys_caIUable) 下。请注意在表中 sys_close被保存在 entry number为 6 之处，以

与在文件 unistd.h 中定义的系统调用号一致(关键词.long 表示 ent可将占据与 long 类型的

数据值相同的字节数)。 

2. 构建新的内核

在增加新的系统调用到内核前，必须使自己熟悉从内核源代码构造二进制码的任务，

并用新构造的内核启动机器。该活动包括如下任务，其中一些任务取决于Linux 操作系统
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特定的安装。

·获取 Linux 分发版的内核代码。如果己事先在机器上安装了代码包， /usr/src/linux 或 

/usr/src/linux-2.x (此后缀相当于内核版本号)目录下的文件可以使用;如果没有事先安装

此代码，可从Linux 发行版提供商或 http://www.kemel. org 处下载。

·学习如何配置、编译和安装 Linux 二进制文件。这在不同的 Linux 发行版间有所不

同，但构建内核(进入保存内核代码的目录后)的一些典型的命令包括:

。 make xconfig。

。 make dep 。

。 make bzImage 0

·增加新的由系统支持的可启动的内核集的 en位YoLinux操作系统通常使用 lilo 或 grub

等工具来维护可启动内核列表，用户在机器启动期间能够从中加以选择。如果你使用的系

统支持 lilo，可向 lilo.conf增加一个 en位y:

工 mage=/boot/bzlmage.mykernel 

label=mykernel
 
root=/dev/hda5
 
read-only


其中/boot/bzImage.mykemel是内核 image， mykemel是新的内核相关的标签。完成这个步

骤后，你可以选择启动新的内核，或在新构建的内核不能正常运作时启动没有修改过的

内核。 

3. 扩展内核源

现在可以试着增加新的文件到用来编译内核的源文件集中。通常，源代码保存在 

/usr/src/linux-2.xlkemel目录下，当然其位置可能在Linux 发行版中有些不同。增加系统调

用有两种方法。第一种选择是增加系统调用到一个该目录下已经存在的源文件中;第二种

选择是在源文件目录下生成-个新的文件，并修改 以在编/usr/src/linux-2.xlkemellMakefile

译过程中包括新生成的文件。第一种方法的优点在于通过修改己作为编译过程的一部分并

已存在的文件，不再需要修改 Makefile 。 

4. 向内核增加新的系统调用

现在你已经熟悉与构建和启动 Linux 内核相关的各种背景任务，那么可以开始向 Linux

内核增加新的系统调用了。在这个项目中，系统调用具有有限的功能，它将简单地从用户

模式转为内核模式，打印用内核消息记录的一则消息，并转为用户模式，在此称之为 

helloworld 系统调用。尽管只有有限的功能，它还是说明了系统调用机制，并清楚地显示

了用户程序和内核之间的交互。

·生成新的名为 hellowworld.c 的文件来定义系统调用，包括头文件 linux/linkage.h 和 

linux/kemel. h，将下述代码增加到该文件中:
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#include <linux/linkage.h>
 
#include <linux/kernel.h>
 
asmlinkage int sys_helloworld() (
 

printk(KERN EMERG "hello world!"); 

return 1;

这会生成名为 sys_hel1oworldO的系统调用。如果将此系统调用增加到源代码目录下己存在

的文件中，所需做的就是将 sys_hel1oworldO函数增加到所选择的文件中。代码中的 

asmlinkage 是从同时用 C 语言和 C++语言编写 Linux 的时代遗留下来，指示代码是用 C 语

言写的。 printkO函数被用来打印给内核日志文件的消息，因此仅能从内核调用。在 printkO

的参数中指定的内核消息被记录到文件Ivar/log/kemellwamings 中， printkO调用的函数原型

在lusr/include/linuνkemel.h 中定义。

·在lusrlsrc/linux-2. x!include/asm-i386/unistd.h 中为一 NR hellowworld 定义一个新的系

统调用号。用户程序可以用此号来识别新增加的系统调用。同样还要保证增加_ _NR_syscalls

的值，它被保存在相同的文件中，该常数跟踪在内核中定义的系统调用号。

·增加一个条目.long s)飞helloworld到lusrlsrc/linux-2. x!archli386/kemel/ent可.s 文件中

的 sys_call_table中，如前所述，系统调用号被用作该表的索引，以查找被调用的系统调用

的旬柄编码的位置。

·将 hellowworld.c 文件增加到 Makefi1e (如果为系统调用生成新的文件)。保存一个

旧的内核二进制码镜像的备份(以防新生成的内核出现问题)。现在你可以构建新的内核了，

将它重新命名以区别未修改的内核，并向装入程序配置文件增加一个 (如 lilo.conn。entry

完成这些步骤后，就既可以启动旧的内核，也可以启动包括你的系统调用的新内核了。 

5. 从一个用户程序使用系统调用

当你用新的内核启动时，它将支持新定义的系统调用。你现在只需要从用户程序调用

这个系统调用。通常，标准的C 语言库支持为 Linux操作系统定义的系统调用接口。当新

的系统调用没有与C 语言库连接时，调用你的系统调用将会需要人工干预。

正如前面提及的，通过保存适当的值到硬件寄存器并完成一个陷阱指令来调用系统调

用。不幸的是，这些都是低级操作，不能用C l;吾句来完成，而需要用到汇编语言。幸运的

是， Linux提供了宏指令。例如，如下C 程序使用 sysca1100宏来调用新定义的系统调用: 

#include <linux/errno.h>
 
#include <sys/syscall.h>
 
#include <linux/unistd.h>
 

syscallO(int , helloworld); 
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main () 

helloworld () ; 

• _syscallOO采用了两个参数。第一个参数定义系统调用返回值的类型，第二个参数是

系统调用的名称。该名称被用来标识在执行陷阱指令前保存在硬件寄存器中的系统调用号。

如果你的系统调用需要参数，可以采用一个不同的宏(如_syscallOO，后缀表明参数数量)

来代替完成系统调用所需的汇编代码。

·用新构建的内核编译并执行程序。此时在内核日志文件Ivar/loglkemel/wamings 中应

有一个消息 "hello world"，以表明系统调用被执行。

下一步，需要考虑扩展系统调用的功能。如何将整数值或字符串传递给系统调用，并

在其内核日志文件中打印出来?不是简单地使用硬件寄存器从用户程序传递一个整数值给

内核，而是传递指向用户程序地址空间的指针。这意味着什么?

文献注记 

Dijkstra[1968]提倡操作系统的层次设计。 Brinch-Hansen[ 1970]是一个操作系统应作为

一个内核，在其上能建立完整的系统的观点的早期支持者。 

Tamches 和 Miller [ 1999]介绍了系统指令和动态跟踪。Cantrill 等 [2004]中讨论了 Dtrace。 

Cheung 和 Loong[ 1995]从微内核到扩展的系统探讨了操作系统指令问题。 

MS-DOS 3.1 版，见 Microso武[1986]0 Windows NT 和 Windows 2000 在 Solomon[1 998] 、 

Solomon 和 Russinovich[2000]中有所介绍。 BSD UNIX 见 McKusick 等 [1996] 0 Bovet 和 

C臼ati[2002]包括了详细的 Linux 内核的内容。一些 UNIX 系统(包括 Mach) 详见 

Vahalia[ 1996]。有关 Mac OS X 的信息可在 http://www.apple.comlmacosx中找到 o Massalin

和 Pu[1989]论述了试验性的综合操作系统。 Mauro 和 McDougall[2001]全面介绍了 Solaris。

第一个提供了一个虚拟机的操作系统是在IBM 360167 上的 CP/670 IBM VMl370 操作

系统是源自 CP/67 的商业版本。关于基于微内核的操作系统Mach 的详细信息，可在 Young

等 [1987]中找到 o Kaashoek 等 [1997]提供了关于 exkemel 操作系统的详细信息，该系统的结

构从保护中分离管理问题，从而给不信任的软件行使对硬件和软件资源控制的能力。 

Gosling 等 [1996]和 Lindholm 和 Yellin[1999]分别描述了 Java 语言和 Java 虚拟机的特

点。 Venners[1 998]全面介绍了 Java 虚拟机的内部工作机制。 Golm 等 [2002]强调了 JX 操作

系统， Back 等 [2000]论述了 Java 操作系统的设计。更多的有关 Java 的信息见 

http://java.sun.como 关于 VMware 的实现细节可在 Sugerman 等 [2001 ]中找到相关信息。





第二部方进程爸'理

进程司雹顿是正在执行的程唐。进程需要 足的资源(如 CPU

时闰、内存、文件和I/O 设备〉来完成真任务。这些资源在创建

进程到执行进程时被分配D

进程是大多数系统申的工作单元。 这样的系统由一组进程组

成:操作系统进程执行系统代码，用户进理执行用户代码。所青

这些进程可以并发执行O

虽然从传统意义上讲，进程运行时只包舍一个控制统程，但

目前大多数现代操作系统支持多统程进程。

操作系统负责进程相统理管理，包括用户进程弓系统进程的

创建弓刷除，进程调度，提供进程罔步机制、进程通信机制弓进

程死锁处理机制。
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早期的计算机系统只允许一次执行→个程序。这种程序对系统有完全的控制，能访问

所有的系统资源。现代计算机系统允许将多个程序调入内存并发执行。这二要求对各种程

序提供更严格的控制和更好的划分。这些需求产生了进程的概念，即执行中的程序。进程

是现代分时系统的工作单元。

操作系统越复杂，就越能为用户做更多的事。虽然操作系统的主要目标是执行用户程

序，但是也需要顾及内核之外的各种系统任务。因此，系统由一组进程组成:操作系统进

程执行系统代码而用户进程执行用户代码。通过 CPU 多路复用，所有这些进秤可以并发执

行。通过进程之间的切挟，操作系统能使计算机更为高效。

本章目标

·介绍进程的概念→→执行中的程序，形成所有计算的基础。

·介绍进程的不同特点，包括调度、创建和删除，以及通信。

·介绍客户机一服务器系统间的通信。 

3.1 进程概念

讨论操作系统的-个障碍是如何称呼所有这些 CPU 的活动。批处理系统执行伊业，而

分时系统使用房户在京现在奈。即使单用户系统如 Microsoft Windows，也能让用户同时执

行多个程序:字处理程序、网页浏览器和电子邮件程序。即使用户→次只能执行一个程序，

操作系统也需要支持其内部的程序活动，如内存管理。所有这些活动在许多方面都相似，

因此称它们为居窟。

本书中时常同时使用伊1段与j ii!fgj主两俨概念。虽然笔者自己偏爱王军芹，但是许多操作

系统的理论和技术是在操作系统的主要活动被称为伊业必理期间发展起来的。如果因为进

程取代了作业，而简单地避免使用有关 f住的甘常用短语(如 ff业均度) ，则会令人误解。 

3.1.1 进程

正如前述，进程是执行中的程序，这是-种非正式的说法。进程不只是程序代码，程

序代码有时称为文本段(或代码段)。进程还包括当前活动，通过程序计数器的值和处理器
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寄存器的内容来表示。另外，进程通常还包括进程堆桔段(包括临时数据，如函数参数、

返回地址和局部变量)和数据段(包括全局变量)。进程还可能包括堆 (heap) ，是在进程

运行期间动态分配的内存。内存中的进程结构如图 3.1 所示。

最大

。

钱

堆

数据

文本

图 3.1 内存中的进程

这里强调:程序本身不是进程:程序只是授功实体，如存储在磁盘 k包含一系列指令

的文件内容(常被称为可执行文件) ，而进程是启动实体，它有一个程序计数器用来表示下

→个要执行的命令和相关资源集合。当一个可执行文件被装入内存时，一个程序才能成为

进程。装载可执行文件通常有两种方法，即双击」个代表此可执行文件的图标或在命令行

中输入该文件的文件名(如 prog.exe 或 a.out)。

虽然两个进程可以是与同-程序相关，但是它们被当作两个独立的执行序列。例如，

多个用户可运行不同的电子邮件副本，或者同一用户能调用多个 Web 浏览器程序的副本。

这些都是独立的进程，虽然文本段相同，但是数据段、堆、堆枝段却不同。一个进程在执

行时产生许多进程是很常见的。本书将在 3.4节中讨论这些问题。 

3.1.2 进程状态

进程在执行时会改变状态。进程状态在某种程度上是由当前活动所定义的。每个进程

可能处于下列状态之一:

·新的:进程正在被创建。

·运行:指令正在被执行。

·等待:进程等待某个事件的发生(如 νo 完成或收到信号)。

·就绪:进程等待分配处理器。

·终止:进程完成执行。

这些状态的名称较随意，且随操作系统不同而变化。不过，它们所表示的状态可以出

现在所有系统上。有的系统更为详细地描述了进程状态。必须认识到二次只有一个进程叮

在一个处理器上运厅，但是多个进程可处于尉结琪等待状态。与这些状态相对的状态图见
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图 3.20

允许 退出中断 

110操作豆豆事件的完成\ 调度算法分派 I/O操作或事件的等待

图 3.2 进程状态图 

3.1.3 进程控制块

每个进程在操作系统内用进程控制块 (process control block. PCB. 也称为任务控制块)

来表示。图 3.3给出了一个 PCB 的例子，它包含许多与一个特定进程相关的信息。

进程状态

进程编号

程序计数器

寄存器

内存界限

打开文件列表 

...

图 3 .3 进程控制块 (PCB)

·进程状态:状态可包括新的、就绪、运行、等待、停止等。

·程序计数器:计数器表示进程要执行的下个指令的地址。 

• CPU 寄存器:根据计算机体系结构的不同，寄存器的数量和类型也不同。它们包括

累加器、索引寄存器、堆战指针、通用寄存器和其他条件码信息寄存器。与程序计数器一

起，这些状态信息在出现中断时也需要保存，以便进程以后能正确地继续执行(见图 3 .4)。 

• CPU 调度信息:这类信息包括进程优先级、调度队列的指针和其他调度参数(第 5 



·内存管理信息:根据操作系统所使用的内存系统，这类信息包括基址和界限寄存器

的值、页表或段表(见第 8 章)。

·记账信息:这类信息包括 CPU 时间、实际使用时间、时间界限、记账数据、作业或

进程数量等。 

• I/O 状态信息:这类信息包括分配给进程的 νo 设备列表、打开的文件列表等。

简而言之， PCB 简单地作为这些信息的仓库，这些信息在进程与进程之间是不同的。 

3.1.4 线程

运今为止所时论的进程模型暗示:一个进程是一个只能进行单个执行线程的程序。例

如，如果一个进程运行一个字处理器程序，那么只能执行单个线程指令。这种单一控制线

程使得进程一次只能执行一个任务。例如，用户不能在同一进程内，同时输入字符和进行

拼写检查。许多现代操作系统扩展了进程概念以支持一次能执行多个线程。第 4 章将讨论

多线程进程。
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3.2 进程调度

多道程序设计的目的是无论何时都有进程在运行，从而使 CPU 利用率达到最大化。分

时系统的目的是在进程之间快速切换 CPU 以便用户在程序运行时能与其进行交互。为了达

到此目的，进程调度选择一个可用的进程(可能从多个可用进程集合中选择)到 CPU 上执

行。单处理器系统从不会有超过一个进程在运行。如果有多个进程，那么余下的则需要等

待 CPU~闲井重新调度。 

3.2.1 调度队要 IJ

进程进入系统时，会被加到作业队列中，该队列包括系统中的所有进程。驻留在内存

中就绪的、等待运行的进程保存在就绪队否 IJ 中。该队列通常用链表来实现，其头节点指向

链表的第一个和最后-个 PCB 块的指针。每个 PCB 包括一个指向就绪队列的下-个 PCB

的指针域。 

Linux 中的进程表示 

Linux 操作系统中的进程控制块是通过 C 结构 task struct 来表示的。这个结构包含了

表示一个进程所需要的所有信息，包括进程的状态、调度和内存管理信息、打开文件列表

和指向父进程和所有子进程的指针(创建进程的进程是父进程，被进程创建的进程为子进

程) 0 task struct 的这些字段包括:
--a·dFLm-dnsrrtqdCCptedtimJe--14p14uss-qiuu /* process identifier */ 

snttJnes /* state of the process */
--• -1*·'mEt14mtsttsueu

C
e·1stm

-c* /* scheduling information */--4es .,Le 在
ι /* list of open files */-E 

/* address space of this process */

例如，进程的状态是通过这个结构中的long state字段来表示的。在Linux 内核里，所

有活动的进程是通过一个名为task struct 的双向链表来表示的，内核为当前正在运行的进

程保存了一个指针(current)，如图 3.5所示。 

struct struct 
task struct task struct

进程信息 进程信息 

current
(当前执行的进程)

图 3 .5 Lin皿系统中的活动进程
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解释一下内核如何操作一个指定进程的task struct 宇段。假定操作系统想把当前运行

进程的状态值修改成 new state。如果 CUff制是指向当前进程的指针，那么要改变状态可

以如下进行: 

current->state = new state;

操作系统也有其他队列。当给进程分配了CPU后，它开始执行并最终完成，或被中断，

或等待特定事件发生(如完成I/O 请求)。假设进程向一个共享设备(如磁盘)发送I/O 请

求，由于系统有许多进程，磁盘可能会忙于其他进程的I/O 请求，因此该进程可能需要等

待磁盘。等待特定I/O 设备的进程列表称为设备队91la 每个设备都有自己的设备队列(见

图 3.6) 。

队列头 PCB? PCB2

就绪队列
寄存器 寄存器

同
|
|

磁带 ~j 、制;二 i 卜一去

单元。 I tail ←王


磁带!二端端辛飞
PCB 14 PCB6单元1| 钮il ~一主 P臼3 

磁盘

单元。
iT!"~~!~T (1 n D I 

PCBs

终端梢建卜-z才

单元。| 饱il 卡----I
 

图 3.6 就绪队列和各种设备队列

讨论进程调度的常用表示方法是队列图，如图 3.7 所示。每个长方形表示一个队列。

有两种队列:就绪队列和→组设备队列。圆形表示为队列服务的资源，箭头表示系统内进

程的流向。

新进程开始处于就绪队列。它在就绪队列中等待直到被选中执行或被派遣。当进程分

配到 CPU 并执行时，可能发生下面儿种事件中的一种:
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·进程可能发出一个 νo 请求，并被放到 νo 队列中。

·进程可能创建一个新的子进程，井等待其结束。

·进程可能会由于中断而强制释放 CPU，并被放回到就绪队列中。

就绪队列 

νo队列 f--• νo请求

时间片结束

创建个子进程

等待中断

国 3.7 表示进程调度的队列图

对于前两种情况，进程最终从等待状态切换到就绪态，并放回到就绪队列中。进程继

续这一循环直到终止，到时它将从所有队列中删除，其PCB 和资源将得以释放。 

3.2.2 调度程序

进程在其生命周期中会在各种调度队列之间迁移。为了调度，操作系统必须按某种方

式从这些队列中选择进程。进程选择是由相应的调度程序(scheduler) 来执行的。

通常对于批处理系统，进程更多地是被提交，而不是马上执行。这些进程被放到大容

量存储设备(通常为磁盘)的缓冲地中，保存在那里以便以后执行。长期调度程序(long-term 

scheduler) 或作业调度程序 (job scheduler) 从该地中选择进程，并装入内存以准备执行。

短期调度程序 (short-term scheduler) 或 CPU 调度程序从准备执行的进程中选择进程，并

为之分配 CPU。

这两个调度程序的主要差别是它们执行的频率。短期调度程序必须频繁地为CPU 选择

新进程。进程可能执行数毫秒 (ms) 就会进行 I/O 请求，短期调度程序通常每lOOms 至少

执行→次。由于每次执行之间的时间较短，短期调度程序必须要快。如果需要10 ms 来确

定执行 4个运行 100 ms 的进程，那么 10/(100+10):::::9%的 CPU 时间会用于(或浪费在)调

度工作上。

长期调度程序执行得并不频繁，在系统内新进程的创建之间可能有数分钟间隔。长期

调度程序控制多道程序设计的程度(内存中的进程数量)。如果多道程序的程度稳定，那么

创建进程的平均速度必须等于进程离开系统的平均速度。因此，只有当进程离开系统后，



• 78 .第 3 章进程

才可能需要调度长期调度程序。由于每次执行之间时间间隔得较长，长期调度程序能使用

更多时间来选择执行进程。

长期调度程序必须仔细选择。通常，绝大多数进程可分为: I/O 为主或 CPU 为主。 ν。

为主的进程(I /O-bound process)在执行I/ O 方面比执行计算要花费更多的时间 O 另一方面， 

CPU 为主的进程 (CPU-bound pro臼ss)很少产生I/O 请求，与I/O 为主的进程相比将更多的

时间用在执行计算上。因此，长期调度程序应该选择-个合理的包含I/ O 为主的和 CPU 为

主的组合进程。如果所有进程均是I/ O 为主的，那么就绪队列几乎为空，从而短期调度程

序没有什么事情可做。如果所有进程均是 CPU 为主的，那么I/ O 等待队列将几乎总为空，

从而几乎不使用设备，因而系统会不平衡。为了达到最好性能，系统需要一个合理的I/。

为主和 CPU 为主的组合进程。

对于有些系统，可能没有或很少有长期调度程序。例如， UNIX 或微软 Windows 的分

时系统通常没有长期调度程序，只是简单地将所有新进程放在内存中以供短期调度程序使

用。这些系统的稳定性依赖于物理限制(如可用的终端数)或用户的自我调整。如果多用

户系统性能下降到令人难以接受，那么将有用户退出 C

有的操作系统如分时系统，可能引入另外的中期调度程序( medium-term scheduler) ,
如图 3.8 所示。中期调度程序的核心思想是能将进程从内存(或从 CPU 竞争)中移出，从

而降低多道程序设计的程度。之后，进程能被重新调入内存，并从中断处继续执行。这种

方案称为交换 (swapping)。通过中期调度程序，进程可换出，并在后来可被换入。为了改

善进程组合，或者因内存要求的改变引起了可用内存的过度使用而需要释放内存，就有必

要使用交换。交换将在第 8 章讨论。

主主十换出的进程(己部分执行)←坐坐

一→?咱就绪队 ~~I • (cpuF二+结束 

ν0等待队列

图 3.8 增加了中期调度的队列图 

3.2.3 上下文切换

正如1. 2.1 小节所述，中断使 CPU 从当前任务改变为运行内核子程序，这样的操作在

通用系统中发生得很频繁。当发生→个中断时，系统需要保存当前运行在 CPU 中进程的上

下文，从而在其处理完后能恢复上下文，即先中断进程，之后再继续。进程上下文用进程

的 PCB 表示，它包括 CPU 寄存器的值、进程状态(见图 3.2) 和内存管理信息等。通常，



3.3 进程操作. 79 •

通过执行一个状态保存( state save) 来保存 CPU 当前状态(不管它是内核模式还是用户模

式)，之后执行一个状态恢复(state restore) 重新开始运行。

将 CPU 切换到另一个进程需要保存当前进程的状态并恢复另一个进程的状态，这一任

务称为上下文切换 (context switch)。当发生 t~文切换时，内核会将旧进程的状态保存在

其 PCB 中，然后装入经调度要执行的并己保存的新进程的上F文。上F文切换时间是额外

开销，因为切换时系统并不能做什么高用的工作。上F文切换速度因机器而不同，它依赖

于内存速度、必须复制的寄存器的数量、是否杳特殊指令(如装入或保存所杳寄存器的单

个指令)，一般需几毫秒。

上F文切换时间与硬件支持密切相关。例如，有的处理器(如 Sun UltraSPARC) 提供

了多组寄存器集合，上F文切换只需要简单地改变当前寄存器组的指针。当然，如果活动

进程数超过了寄存器集合数量，那么系统需要像以前-样在寄存器与内存之间进行数据复

制。而且，操作系统越复杂，上F文切换所要做的工作就越多。如第 8 章将要谈到的，高

级内存管理技术在各个上F文切换中要求切换更多的数据。例如，在使用F二个任务的空

间之前，当前进程的地址空间需要保存。进程空间如何保存和保存它需要做多少工作，取

决于操作系统的内存管理方法。 

3.3 进程操作

绝大多数系统内的进程能并发执行，它们可以动态创建和删除，因此操作系统必须提

供某种机制(或工具)以创建和终止进程。本节探讨进程创建和删除的机制，并举例说明 

UNIX 系统和 Windows 系统的进程创建。 

3.3.1 进程创建

进程在其执行过程中，能通过创建进程系统调用 (create-process system call)创建多个

新进程。创建进程称为父进程，而新进程称为子进程。每个新进程可以再创建其他进程，

从而形成了进程树。

大多数操作系统(包括 UNIX 和 Windows 系列操作系统)根据-个唯一的进程标识符 

(process identifier, pid)来识别进程， pid 通常是一个整数值。图 3.9 所示是一个典型的 Solaris

系统中的进程树，显示了每个进程的名字和 pid。在 Solaris 系统中，树顶端的进程是标识

符为 O 的 Sched 进程。 Sched 进程生成几个子进程一一包括 pageout 和 fsflush。这些进程负

责管理内存和文件系统， Sched 进程还生成 init 进程，它作为所高用户进程的根进程。在

图 3.9 中，有两个 init 的子进程--inetd 和 dtlogin 0 inetd 负责网络服务，如 telnet 和句:

而 dtlogin 表示用户登录界面。当-个用户登录时， dtlogin 生成一个 X-windows 会话，它

反过来又生成 sdt shel 进程。在 sdt shel 进程之~，生成一个用户命令行 Shell-C Shell 
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或 Csh。这是一个用户调用不同子进程的命令行接口，如 Is 或 cat 命令。同样还可以看到

进程标识符为 7778 的 Csh 进程，它表示一个登录到系统使用 teInet 的用户。该用户启动了 

Netscape 浏览器(进程标识符为 7785) 和 emacs 编辑器(进程标识符为 8105) 。

图 3.9 一个典型的 Solaris 系统中的进程树

在 UNIX 系统中，使用 ps 命令可以得到一个进程列表。例如，输入命令 ps -e I 将会列

出系统所有当前活动进程的完整信息。通过递归跟踪父进程至 init 进程，可以很方便地构

造类似于图 3.9 的进程树。

通常，进程需要一定的资源(如 CPU 时间、内存、文件、I/O 设备)来完成其任务。

在一个进程创建子进程时，子进程可能从操作系统那里直接获得资源，也可能只从其父进

程那里获得资源。父进程可能必须在其子进程之间分配资源或共享资源(如内存或文件)。

限制子进程只能使用父进程的资源能防止创建过多的进程带来的系统超载。

在进程创建时，除了得到各种物理和逻辑资源外，初始化数据(或输入)由父进程传

递给子进程。例如，考虑一个进程，其功能是在终端屏幕上显示文件(如 img.jpg) 的状态。

在创建时，作为它的父进程的输入，它会得到文件 img.jpg 的名称，并能使用此名称打开
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文件，以及写出内容。它也能得到输出设备的名称。有的操作系统将资源传递给子进程。

在这类系统上，新进程可得到两个打开文件，即 img.jpg 和终端设备，新进程只需在两者

之间传递数据。

当进程创建新进程时，有两种执行可能:

①父进程与子进程并发执行。

②父进程等待，直到某个或全部子进程执行完。


新进程的地址空间也有两种可能:


①子进程是父进程的复制品(具有与父进程相同的程序和数据)。

②子进程装入另一4个新程序。

为了说明这些不同实现，现在来看一下 UNIX 操作系统。在 UNIX 中，每个进程都用

一个唯二的整数形式的进程标识符来标识。通过 forkO系统调用，可创建新进程。新进程

通过复制原来进程的地址雪间而成。这种机制允许父进程与子进程方便地进行通信。两个

进程(父进程和子进程)都继续执行位于系统调用 forkO之后的指令。但是，有一点不同:

对于新(子)进程，系统调用 forkO的返回值为 0; 而对于父进程，返回值为子进程的进程

标识符(非零)。

通常，在系统调用岛rkO之后，一个进程会使用系统调用 execO，以用新程序来取代进

程的内存雪间。系统调用 execO将二进制文件装入内存(消除了原来包含系统调用 execO的

程序的内存映射)，并开始执行。采用这种方式，两个进程能相互通信，并能按各自的方法

执行。父进程能创建更多的子进程，或者如果在子进程运行时没有什么可做，那么它采用

系统调用 waitO把自己移出就绪队列来等待子进程的终止。

如图 3.10 所示的 C 程序说明了上述 UNIX 系统调用。现在有两个不同的进程运行同一

程序。子进程的 pid 值为 0，而父进程的 pid 值大于 0。于进程通过系统调用 execlpO(execlpO

是系统调用 execO的一种版本)，用 UNIX 命令/bin/Is (用来列出目录清单)来覆盖其地址

空间。父进程通过系统调用 waitO来等待子进程的完成。当子进程完成时(通过显示或隐式

调用 exitO)，父进程会从 waitO调用处开始继续，井调用系统调用 exitO以表示结束。这可

用图 3.11 表示。

再如，考虑在 Windows 中的进程生成。 Win32 API 通过采用 CreateProcessO函数(它

与 forkO中的父进程生成子进程类似)创建进程。然而， forkO中子进程继承了父进程的地

址雪间，而 CreateProcessO生成函数时，需要将一个特殊程序装入子进程的地址空间。进

一步讲，与 forkO不需要传递参数不同， CreateProcessO至少需要传递 10 个参数。

图 3 .1 2 所示的 C 程序是一个 CreateProcessO函数，它生成一个装载 mspaint. exe 应用程

序的子进程。选择 10 个参数中的默认值传递给 CreateProcessO函数。需要了解 Win32 API

中进程生成和管理细节的读者可以查阅本章后面的推荐读物。
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剧nclude <sysltypes.h> 

#include <stdio.h> 

#include <unistd.h> 

void main (int argc, char 吨rgv[]) 

pid_t pid; 

/. fork a chi Id process • / 

pid = forkO; 

if (pid < 0) ( /. error occurred ./
 

fprintf(stderr, "Fork Failed勺，
 

exit(一 I);
 

else if (pid = 0) (/. child process ./ 

execlp("/bin/ls", "Is", NULL); 

else ( /事 parent process ./ 

/. p缸ent will wait for the child to complete ./ 

wait例ULL); 

printf("Child Complete"); 

exit(O);

图 3.10 创建另外一个进程的 C 程序

恢复

图 3.11 进程生成

传递给 CreateProcessO的两个参数是 STARTUPINFO 和 PROCESS INFORMATION 结

构的实例。 STARTUPINFO 指明新进程的许多特性，如窗口大小、标准输入及输出文件的

句柄。 PROCESS INFORMATION 结构包含一个句柄以及新的生成进程和线程的标识。在

调用 CeateProcessO之前，调用 ZeroMemoryO函数来为其中每个结构清空内存。
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#include <stdio.h>
 

#include <windows.h>
 

int main(VOID) 

STARTIJPINFO si; 

PROCESS_INFORMATION pi; 

Ilallocate memory 

ZeroMemory(&町， sizeo际i)); 

si.cb = sizeof(si); ‘ 

ZeroMemory(&pi, sizeof(pi)); 

IIcreate child proc咽S 

if (!CreateaProcess(1'矶几L， lluse ∞mmandline 

"C:\\\\而NDOWS\'\system32\\mspaint.exe"， Ii∞mmand line 

NULL, Ildon't inherit process handle 

NULL, Ildon't inherit thread handle 

FALSE, Ildisable handle inheritance 

0, Ilno creation flags 

NULL, Iluse parent's environment block 

NULL, Iluse p缸'ent' s existing directory 

&si, 

&pi)) 

fprintf(stdeπ" "create Process Failed"); 

return -I; 

lip缸ent will wait for the child to complete 

W缸tForSingleObject(pi. hProces矶时FINITE); 

Printf("Child Complete"); 

II close handles 

CloseHandle(pi.hProcess); 

CloseHandle(pi.hThread);

图 3.12 使用 Win32 API 生成一个单独的进程

首先传递给 CeateProcess()函数的两个参数是应用名和命令行参数。如果应用名为 

NULL (此时它就是 NULL)，命令行参数指明了要装入的应用。在这个例子中，装入的是

微软 Windows 中的 mspaint. exe 应用程序。除这两个初始参数之外，使用系统默认参数来

继承进程和线程句柄和指定不创建标志，还使用父进程的已有环境块和启动目录。最后，
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提供了两个指向程序刚开始生成的 STARTUPINFO 和 PROCESS INFORMATION 结构的指

针。在图 3.10 中，父进程通过调用 waitO系统调用等待子进程结束，在 Win32 中有相同功

能的是 WaitF orSingleObjectO ，它的参数指定一个子进程的句柄( p i.hP rocess) 即等待进程

结束。一旦子进程结束，控制将从 Wai tF orSingleObjectO 函数返回到父进程。 

3.3.2 进程终止

当进程完成执行最后的语句并使用系统调用 exitO请求操作系统删除自身时，进程终

止。这时，进程可以返回状态值(通常为整数)到父进程(通过系统调用 waitO) 。所有进

程资源(包括物理和虚拟内存、打开文件和 νo 缓冲)会被操作系统释放。

在其他情况下也会出现终止。进程通过适当的系统调用(如 Win32 中的 

TenninatePorcessO) 能终止另一个进程。通常，只有被终止进程的父进程才能执行这一系

统调用。否则，用户可以任意地终止彼此的作业。记住，父进程需要知道其子进程的标识

符。因此，当一个进程创建新进程时，新创建进程的标识符要传递给父进程。

父进程终止其子进程的原因有很多，如:

·子进程使用了超过它所分配到的一些资源。(为判定是否发生这种情况，要求父进程

有一个检查其子进程状态的机制。)

·分配给子进程的任务己不再需要。

·父进程退出，如果父进程终止，那么操作系统不允许子进程继续。

有些系统，包括 VMS，不允许子进程在父进程己终止的情况下存在。对于这类系统，

如果一个进程终止(正常或不正常)，那么它的所有子进程也将终止。这种现象，称为级联

终止( cascading termination)，通常由操作系统进行。

为了说明进程执行和终止，可考虑一下UNIX: 可以通过系统调用 exitO来终止进程，

父进程可以通过系统调用waitO以等待子进程的终止。系统调用waitO返回了终止子进程的

进程标识符，以使父进程能够知道哪个子进程终止了。如果父进程终止，那么其所有子进

程会以 init 进程作为父进程。因此，子进程仍然有一个父进程来收集状态和执行统计。 

3.4 进程间通信

操作系统内并发执行的进程可以是独立进程或协作进程。如果一个进程不能影响其他

进程或被其他进程所影响，那么该进程是独立的。显然，不与任何其他进程共享数据的进

程是独立的。另一方面，如果系统中一个进程能影响其他进程或被其他进程所影响，那么

该进程是协作的。显然，与其他进程共享数据的进程为协作进程。

可能需要提供环境以允许进程协作，这有许多理由:

·信息共享( infonnation sharing): 由于多个用户可能对同样的信息感兴趣(例如共享
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的文件)，所以必须提供环境以允许对这些信息进行并发访问 o

·提高运算速度( computation speedup): 如果希望一个特定任务快速运行，那么必须

将它分成子任务，每个子任务可以与其他子任务并行执行。注意，如果要实现这样的加速，

需要计算机有多个处理单元(例如CPU 或 va 通道)。

·模块化( modularity):可能需要按模块化方式构造系统，如第2 章所讨论，可将系

统功能分成独立进程或线程。

·方便 (convenience):单个用户也可能同时执行许多任务。例如，一个用户可以并行

进行编辑、打印和编译操作。

协作进程需要一种进程间通信机制 (interprocess communication, IPC) 来允许进程相互

交换数据与信息。进程间通信有两种基本模式: (1)共享内存， (2) 消息传递。在共享内

存模式中，建立起一块供协作进程共享的内存区域，进程通过向此共享区域读或写入数据

来交换信息。在消息传递模式中，通过在协作进程间交换消息来实现通信。图 3.13 给出了

这两种模式的对比。

2 

内核 

( a) 消息传递 (b) 共享内存

图 3.13 通信模型 

在操作系统中，上述两种模式都很常用，而且许多系统也实现了这两种模式。消息传

递对于交换较少数量的数据很有用，因为不需要避免冲突。对于计算机间的通信，消息传

递也比共享内存更易于实现。共享内存允许以最快的速度进行方便的通信，在计算机中它

可以达到内存的速度。共享内存比消息传递快，消息传递系统通常用系统调用来实现，因

此需要更多的内核介入的时间消耗。与此相反，在共享内存系统中，仅在建立共享内存区

域时需要系统调用，一旦建立了共享内存，所有的访问都被处理为常规的内存访问，不需

要来自内核的帮助。本节后面的部分将更为详细地讨论每种 IPC 模式。
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3.4.1 共享内存系统

采用共享内存的进程间通信需要通信进程建立共享内存区域。通常，→块共享内存区

域驻留在生成共享内存段进程的地址空间。其他希望使用这个共享内存段进行通信的进程

必须将此放到它们自己的地址空间上。回忆一下，通常操作系统试图阻止一个进程访问另

一进程的内存。共享内存需要两个或更多的进程取消这个限制，它们通过在共享区域内读

或写来交换信息。数据的形式或位置取决于这些进程而不是受控于操作系统。进程还负责

保证它们不向同一区域同时写数据。

为了说明协作进程这一概念，可研究一下生产者消费者问题，这是协作进程的通用

范例。生产者进程产生信息以供消费者进程消费。例如，编译器产生的汇编代码供汇编程

序使用，而汇编程序反过来产生目标代码供链接和装入程序使用。生产者一消费者问题同时

还为客户机一服务器范例提供了有用的隐喻。通常将客户机当作一个生产者，而将服务器当

作一个消费者。例如，一个 Web 服务器生产(提供) HTML 文件和图像，它们被请求资源

的客户 Web 浏览器所消费(读取)。

采用共享内存是解决生产者消费者问题方法中的一种。为了允许生产者进程和消费

进程能井发执行，必须要有一个缓冲未被生产者填充并被消费者所使用。此缓冲驻留在生

产者进程和消费者进程的共享内存区域内，当消费者使用一项时，生产者能产生另一项。

生产者和消费者必须同步，以免消费者消费一个没有生产出来的项。

可以使用两种缓冲。无限缓冲( unbounded-buffer) 对缓冲大小没有限制。消费者可能

不得不等待新的项，但生产者总是可以产生新项。有限缓冲 (bounded-buffer) 假设缓冲大

小固定。对于这种情况，如果缓冲为空，那么消费者必须等待:如果缓冲为满，那么生产

者必须等待。

更进一步了解进程共享内存如何使用有限缓冲。下面驻留在内存中的变量由生产者和

消费者共享: 

#define BUFFER SIZE 10 

typedef struct { 

} item; 

item buffer[BUFFER SIZE];
 

int in = 0;
 

int out = 0;


共享缓冲是通过循环数组和两个逻辑指针来实现的:in 和 out。变量 in 指向缓冲中下

一个空位; out 指向缓冲中的第一个满位。当in -- out 时，缓冲为空;当(in+l) % 
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BUFFER SIZE二 out 时，缓冲为满。

生产者进程和消费者进程代码分别如图3.14 和图 3.15 所示。生产者进程有一个局部

变量 nextProduced 以存储所产生的新工页。消费者进程有一个局部变量nextConsurned 以存

储所要使用的新工页。 

item nextConsumed 
item nextProduced
 

while (田e){
 

while (true) { while ( in = out) 
/* produιe an item in nextProduced */ ; // do nothing 
while «(in + I) % BUFFER_SIZE) = out)

，严 do nothing町 nextConsumed = buffer[out]; 
buffer[同= nextProduced; out = (out+l) % BUFFER_SIZE; 
in = (in +1) % BUFFER_SIZE; /* consume the item in nextConsumed町

图 3.14 生产者进程 图 3 .1 5 消费者进程

这种方法最多允许缓冲的最大项数为BUFFER SIZE-I ，允许最大项数为 

BUFFER SIZE 的问题留作练习。在 3.5.1 节，将讨论 POSIXAPI 中的共享内存。

刚才的例子没有解决生产者和消费者同时访问共享内存的问题。在第6 章，将讨论在

共享内存环境下协作进程如何有效实现同步。 

3.4.2 消息传递系统 

3 .4 .1 小节讨论协作进程如何能通过共享内存来通信。这种方法要求进程共享一个内存

区域，井且需要应用程序员自己明确编写访问和操作共享内存的代码。实现同样效果的另

一种方法是由操作系统提供机制，让协作进程能通过消息传递工具来进行通信。

消息传递提供一种机制以允许进程不必通过共享地址空间来实现通信和同步，这在分

布式环境中(通信进程可能位于由网络连接起来的不同计算机上)特别有用。例如，用于 

www 的 chat 程序就是通过消息交换来实现通信。

消息传递工具提供至少两种操作:发送(消息)和接收(消息)。由进程发送的消息

可以是定长的或变长的。如果只能发送定长消息，那么系统级的实现十分简单。不过，这

一限制却使得编程任务更加困难。相反地，变长消息要求更复杂的系统级实现，但是编程

任务变得简单。这是贯穿整个操作系统设计的一种常见的折中问题。

如果进程 P 和 Q 需要通信，那么它们必须彼此相互发送消息和接收消息，它们之间必

须要有通信线路 (communication link) 。该线路有多种实现方法。这里不关心线路的物理

实现(如共享内存、硬件总线或网络，参见第 16 章)，而只关心逻辑实现。如下是一些逻
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辑实现线路和 sendO/receiveO 操作的方法:

·直接或间接通信。


.同步或异步通信。


·自动或显式缓冲。


下面研究这些相关问题。


1.命名

需要通信的进程必须有一个方法以互相引用。它们可使用直接或间接通信。

对于直接通信，需要通信的每个进程必须明确地命名通信的接收者或发送者。采用这

种方案，原语 sendO和 receiveO定义如下: 

• send(P, message): 发送消息到进程 Po 

• receive(Q, message): 接收来自进程 Q 的消息。


这种方案的通信线路具有如下属性:


·在需要通信的每对进程之间自动建立线路。进程仅需知道相互通信的标识符。


.一个线路只与两个进程相关。


·每对进程之间只有一个线路。

这种方案展示了对称寻址，即发送和接收进程必须命名对方以便通信。这种方案一个

变形采用非对称寻址，即只要发送者命名接收者，而接收者不需要命名发送者。采用这种

方案，原语 sendO和 receiveO定义如下: 

• send(P, message): 发送消息到进程 P。 

• receive(id, message): 接收来自任何进程的消息，变量 id 设置成与其通信的进程名称。

对称和非对称寻址方案的缺点是限制了进程定义的模块化。改变进程的名称可能必须

检查所有其他进程定义。所有旧名称的引用都必须找到，以便修改成为新名称。与下面介

绍的间接调用方法相比，通常，这种标识符必需明确指出的硬编码技术用得更少。

在间接通信中，通过邮箱或端口来发送和接收消息。邮箱可以抽象成一个对象，进程

可以向其中存放消息，也可从中删除消息，每个邮箱都有一个唯一的标识符。例如， POSIX

消息队列采用一个整数值来标识一个邮箱。对于这种方案，一个进程可能通过许多不同的

邮箱与其他进程通信，但两个进程仅在其共享至少一个邮箱时可相互通信。原 sendO和i吾 

receiveO定义如下: 

• send(A, message): 发送一个消息到邮箱 A。 

• receive(A, message): 接收来自邮箱 A 的消息。


对于这种方案，通信线路具有如下属性:


·只有在两个进程共享一个邮箱时，才能建立通信线路。


.一个线路可以与两个或更多的进程相关联。


·两个通信进程之间可有多个不同的线路，每个线路对应于一个邮箱。
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现在假设进程 PI 、 P2 和鸟都共享邮箱 A。进程 PI 发送一个消息到 A，而进程 P2 和 

P3 都对 A 执行 receiveO。哪个进程能收到 PI 所发的消息呢?答案取决于所选择的方案:

·允许一个线路最多只能与两个进程相关联。

·一次最多允许一个进程执行 receiveO操作。

·允许系统随意选择一个进程以接收消息(即进程岛和鸟都可以接收消息，但两者不

能同时接收消息)。系统同样可以定义一个算法来选择哪个进程是接收者(即 round robin ,

进程轮流接收消息的地方)。系统可以给发送者标识接收者。

进程或操作系统可以拥有邮箱。如果邮箱为进程所有(即邮箱是进程地址空间的一部

分) ，那么需要区分拥有者(只能通过邮箱接收消息)和使用者(只能向邮箱发送消息)。

由于每个邮箱都有唯一的标识符，所以谁能接收发到邮箱的消息是没有什么疑问的。当拥

有邮箱的进程终止，那么邮箱将消失。任何进程后来向该邮箱发送消息，都会得知邮箱不

再存在。

与此相反，由操作系统所拥有的邮箱是独立存在的，并不属于某个特定的进程。因此，

操作系统必须提供机制以允许进程进行如下操作:

·创建新邮箱。

·通过邮箱发送和接收消息。

.删除邮箱。

创建新邮箱的进程默认为邮箱的拥有者。开始时，拥有者是唯一能通过该邮箱接收消

息的进程。不过，通过系统调用，拥有权和接收特权可能传递给其他进程。当然，该规定

会导致每个邮箱有多个接收者。 

2. 同步

进程间的通信可以通过调用原语 sendO和 receiveO来进行。这些原语的实现有不同的

设计选工页。消息传递可以是阻塞或非阻塞-一也称为同步或异步。

·阻塞 send: 发送进程阻塞，直到消息被接收进程或邮箱所接收。

·非阻塞 send: 发送进程发送消息并再继续操作。

·阻塞 receive: 接收者阻塞，直到有消息可用。

·非阻塞 receive: 接收者收到一个有效消息或空消息。 

sendO和 receiveO可以进行多种组合。当 sendO和 receiveO都阻塞时，则在发送者和接

收者之间就有一个集合点( rendezvous)。当使用阻塞 sendO和 receiveO时，如何解决生产

者一消费者问题就不再重要了 o 生产者仅需调用阻塞 sendO调用井等待，直到消息被送到接

收者或邮箱。同样地，当消费者调用 receiveO时，发生阻塞直到有一个消息可用。

注意，同步和异步的概念常常出现在操作系统的I/O 算法中，读者将在本书中多次

见到。
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3. 缓冲

不管通信是直接的或是间接的，通信进程所交换的消息都驻留在临时队列中。简单地

讲，队列实现有三种方法:

·零容量:队列的最大长度为 0; 因此，线路中不能有任何消息处于等待。对于这种

情况，必须阻塞发送，直到接收者接收到消息。

·有限容量:队列的长度为有限的 n; 因此，最多只能有 n 个消息驻留其中。如果在

发送新消息时队列未满，那么该消息可以放在队列中(或者复制消息或者保存消息的指针)，

且发送者可继续执行而不必等待。不过，线路容量有限。如果线路满，必须阻塞发送者直

到队列中的空间可用为止。

·无限容量:队列长度可以无限，因此，不管多少消息都可在其中等待，从不阻塞发

送者。

零容量情况称为没有缓冲的消息系统，其他情况称为自动缓忡。 

3.5 IPC 系统的实例

本节讨论三种不同的 IPC 系统。首先了解共享内存的 POSIX API: 然后讨论 Mach 操

作系统中的消息传递:最后讨论 Windows XP，它采用了共享内存作为提供特定类型消息

传递的机制。 

3.5.1 实例: POSIX 共享内存

有几种 IPC 机制适用于 POSIX 系统，包括共享内存和消息传递。在此讨论的是共享内

存的 POSIXAPIo

进程必须首先用系统调用 shmgetO创建共享内存段 (shmgetO 由 Shared Memo可 GET

派生而来)，下面的例子说明了 shmgetO 的使用: 

se伊lenUd = shmget(IPC_PRIVATE, size, S_IRUSR I S_IWUSR);

第一个参数指的是共享内存段关键宇(标识符)。如果将其赋予 IPC PRIVATE，则生成二

个新的共享内存段。第二个参数指的是共享内存段的大小(按字节数)。最后第三个参数标

识模式，它明确了如何使用共享内存段一一即用来读、用来写或二者都包括。通过把模式

设置为 S IRUSR I S IWUSR，指定了拥有者可以向内存段读出或写入。一个成功的 

shmgetO调用返回一个共享内存段整数标识值。其他想使用共享内存区域的进程必须指明

这个标识符。

想访问共享内存段的进程必须采用 shmatO (SHared Memory ATtach) 系统调用来将其

加入地址空间。对 shmatO的调用需要三个参数。第一个是希望加入的共享内存段的整数标

识值。第二个是内存中的一个指针位置，它表示将要加入到的共享内存所在。如果传递一
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个值 NULL，操作系统则为用户选择位置。第三个参数表示一个标志，它指定加入到的共

享内存区域是只读模式还是只写模式。通过传递一个参数 0，表示向共享内存区域进行读

或写操作均可。

第三个参数指的是一个标识模式。如果设置了该模式，则允许将要加入到的共享内存

区域为只读模式:如果设置为 0，则允许向共享内存进行读和写操作。下面用 shmatO加入

一个共享内存: 

shared_memory = (char *) shmat(id, NULL, 0);

如果成功， shmatO返回一个指向附属的共享内存区域的内存中初始位置的指针 o

一旦共享内存区域被加入到进程的地址空间，进程就可以采用从 s趾natO返回的指针，

作为一般的内存访问来访问共享内存。在这个例子中， shmatO返回一个指向字符串的指针。

因此，可以按照下面的方法写入共享内存区域: 

sprintf{shared_memory, "Writing to shared memory");

其他共享这个内存段的进程将会看到这个更新。

通常，采用己有共享内存段的进程首先将共享内存段加入其地址空间，然后再访问(还

可能更新)共享内存区域。当一个进程不再需要访问共享内存段时，它将从其地址空间中

分离出这一段。为了分离出这一共享内存段，进程可以按照下面的方法将共享内存区域的

指针传递给系统调用 shmdtO: 

S趾ndt(sh缸ed_memory);

最后，可以采用系统调用 shmctlO (把标志 IPC RMID 和共享内存段的标识符一起作为参

数)，从系统中删除共享内存段。

图 3.16 所示的程序演示了上述的 POSIX 共享内存 API。该程序生成了 4096B 的共享

内存段。一旦共享内存区域被加入，进程向共享内存中写入消息"Hi, There!"。在向更新

的内存输出这个内容后，它分离并删除共享内存区域。本章结尾的编程练习中提供了更进

一步的使用 POSIX 共享内存 API 的练习。 

3.5.2 实例: Mach

作为基于消息操作系统的例子，下面考虑一下由卡耐基梅隆大学开发的 Mach 操作系

统。作为 MacOSX 的一部分，在第 2 章中曾介绍过 Mach 操作系统。 Mach 内核支持多任

务的创建和删除，这里的任务与进程相似，但能有多个控制线程。 Mach 的绝大多数通信

(包括绝大多数系统调用和所有任务间信息)是通过府启实现的。消息通过邮箱 (Mach 称

之为端口)来发送和接收。

即使系统调用也是通过消息进行的。每个任务在创建时，也创建了两个特别邮箱:内

核邮箱和通报 (noti市)邮箱。内核使用内核邮箱与任务通信，使用通报邮箱发送事件发生

的通知。消息传输只需要三个系统调用。调用 msg_sendO向邮箱发送消息。消息可通过 

msgJeceiveO接收。远程过程调用 (RPC) 通过 msg_rpcO执行，它能发送消息并只等待来



• 92 .第 3 章进程

自发送者的一个返回消息。这样， RPC 模拟了典型的子程序过程调用，但它还能在系统之

间工作一一这就解释了运症。 

#include <stdio.h>
 

#include<sys/shrn.h>
 

#include<sys/stat.h>
 

int mainO 

/* the identifier for the shared m但nory segment * / 

int segmenUd;=
 
/* a pointer to 也e shar哩d memory segment */
 

char* shared_memory;
 

/* the size (in b严:es) ofthe shared memory segment */
 

const int size = 4096;
 

/* al10cate a shared memory segment */
 

segmenUd = shrnget(lPC]RIVATE, size, S_IRUSR I S_IWUSR)
 

/* attach the shared memory segment */
 

shared_memory = (char *) shmat(segmenUd, NULL, 0);
 

/* write a message to 也e sh町ed memory segment * / 

sprmt巾h缸ed_memoη，咀i There!"); 

/* now print out the string 丘。m shared memory * / 

printf(呻%阳"， shared_memory); 

/* now detach the shared memory segment */
 

shrndt(shared_memory);
 

/* now remove the sh町ed memory segment * / 

shmctl(segmenUd, IPC_RMID, NULL); 

return 0;

图 3.16 演示 POSIX 共享内存 API 的 C 程序

系统调用 port_allocateO创建新邮箱并为其消息队列分配空间。消息队列的最大长度默

认为 8 个消息。创建邮箱是该邮箱拥有者的任务。拥有者也被允许接收来自邮箱的消息。

一次只能有一个任务能拥有邮箱或从邮箱接收，但是如果需要，这些权利也能发送给其他
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任务。

开始时，邮箱的消息队列为空。随着消息向邮箱发送，消息被复制到邮箱中。所有消

息具有同样的优先级。 Mach 确保来自同一发送者的多个消息按照 FIFO 顺序来排队，但并

不确保绝对顺序。例如，来自两个发送者的消息可以按任意顺序排队。

消息本身由固定大小的头部和可变长的数据部分组成。头部包括消息长度和两个邮箱

名。当发送消息时，一个邮箱名是消息发送的目的地。通常，发送线程也期待回应，所以

发送的邮箱名传递到接收任务，接收任务可用它作为"返回地址"以发国消息。

消息的可变部分为具有类型的数据项的链表。链表内的每一项都有类型、大小和值。

消息内所表示的对象类型很重要，因为操作系统定义的对象，如拥有权或接收访问权限、

任务状态、内存段，可通过消息发送。

发送和接收操作本身很灵活。例如，当向二个邮箱发送消息时，该邮箱可能己满。如

果邮箱未满，消息可复制到邮箱，发送线程继续。如果邮箱己满，发送线程有 4 个选择:

·无限等待，直到邮箱有空间为止。

·最多等待 n 毫秒。

·根本不等待，而是立即返回。

·暂时缓存消息。即使所要发送到的邮箱己满，操作系统还是可以保存一条消息。当

消息能被放进邮箱时，一条通报消息会送到发送者。对于给定发送线程，在任何时候，只

能有一个给己满邮箱等待处理的消息。

最后一项用于服务器任务，如行式打印机的驱动程序。在处理完请求之后，这些任务

可能需要给请求服务的任务发送一个-次性的应答，但即使在客户邮箱己满时也必须继续

处理其他服务请求。

接收操作必须指明从哪个邮箱或邮箱集合来接收消息。一个邮箱集合是由任务所声明

的，能组合在一起作为一个邮箱以满足任务的一组邮箱。任务中的线程只能从任务具有接

收权限的邮箱或邮箱集合中接收消息。系统调用 port_statusO能返回给定邮箱的消息数量。 

receive 操作试图从如下两处接收消息:

·邮箱集合内的任何邮箱。

·特定的(己命名的〉邮箱。

如果没有消息等待接收，那么接收线程可能等待(最多等 n 毫秒或不等待)。 

Mach 系统专门为分布式系统而设计，关于这点将在第 16 章到第 18 章讨论，但是它

也适用于单处理器系统， Mach 被 MacOSX 系统包括进去证明了这一点。消息系统的主要

问题是由于消息双重复制导致性能差，即消息首先被从发送方复制到邮箱，再从邮箱复制

到接收方。通过使用虚拟内存管理技术(第 9 章)， Mach 消息系统试图避免双重复制。其

关键在于 Mach 将发送者的地址空间映射到接收者的地址空间，消息本身并不真正复制。
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这种消息管理技术大大地提高了性能，但是只适用于系统内部的消息传递。 Mach 操作系

统在本书网站的附加章节中有相关讨论。 

3丘3 实例: WindowsXP 

Windows XP 操作系统是现代设计的典范，它利用模块化增加功能，井降低了用以实

现新特性所需的时间。 Windows XP 支持多个操作环境或子系统，应用程序可通过消息传

递机制进行通信，并可作为 WindowsXP 子系统服务器的客户。 

WindowsXP 的消息传通工具称为本地过程调用 (LPC) 工具。 WindowsXP 的 LPC 在

位于同一机器的两进程之间通信。它类似于被广泛使用的 RPC，但是为 Windows XP 进行

了优化。与 Mach 一样， WindowsXP 使用了端口对象以建立和维护两进程之间的连接。调

用子系统的每个客户需要一个通信频道，由端口对象提供且不能继承。 Windows XP 使用

两种类型的端口:连接端口和通信端口。它们事实上是相同的，但根据实际使用情况而具

有不同名称。连接端口称为对象，为所有进程可见，它们允许应用程序建立通信频道(参

见第 22 章)。这种通信工作如下:

①客户机打开系统的连接端口对象的句柄。

②客户机发送连接请求。

③服务器创建两个私有通信端口，井返回其中之一的句柄给客户机。

④客户机和服务器使用相应端口句柄以发送消息或回调，井等待回答。 

Windows XP 使用两种端口消息传道技术，端口可在客户机建立频道时被指明。最为

简单的类型，是用于小消息的，使用端口队列作为中间存储，并将消息从一个进程复制到

另一个进程。采用这种方式，可发送最多 256B 的消息。

如果客户机需要发送更大的消息，那么它可通过区段对象(构建共享内存)来传递消

息。客户机在建立频道时，必须确定它是否需要发送大消息。如果客户机确定它确实需要

发送大消息，那么它请求建立区段对象。同样，如果服务器确定回复将会是很大的消息，

它创建一个区段对象。为了能使用区段对象，需要发送一个小消息，它包括关于区段的一

个指针和大小信息。这种方法比第一种更为复杂，但是它避免了数据复制。对于这两种情

况，当客户程序或服务程序不能马上响应请求时，可使用回调机制。回调机制允许它们执

行异步消息传递。 WindowsXP 中的本地过程调用结构如图 3 .1 7 所示。

注意， Windows XP 中的 LPC 工具并不是 Win32 API 的一部分，故也不能被应用程序

员所见，这是很重要的。应用程序员使用 Win32 API 调用标准的远程过程调用。当 RPC 被

同一系统中的同一进程所调用， RPC 通过本地过程调用被间接地处理。 LPC 也用于其他的 

Win32 API 函数中。
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图 3.17 Windows XP 中的本地过程调用 

3.6 客户机-服务器系统通信 

3.4小节介绍进程如何利用共享内存和消息传递进行通信。这些技术也可用于客户机

服务器系缆的通信(参见1.1 2.2 小节)。在本小节，将要探讨兰种其他的客户机一服务器系

缆通信方法: Socket 、远程过程调用 (RPC) 和 Java 的远程方法调用 (RMI) 。 

3.6.1 Socket 

Socket (套接宇)可定义为通信的端点。-对通过网络通信的进程需要使用一对 

Socket一-r!P每个进程各有一个。 Socket 由 IP 地址与→个端口号连接组成。通常， Socket

采用客户机服务器结构。服务器通过监昕指定端口来等待进来的客户请求。一旦收到请求，

服务器就接受来自客户 Socket 的连接，从而完成连接。服务器实现的特定服务(如telnet 、

句和 http) 是通过监昕众所周知的端口来进行的(telnet 服务器监昕端口 23 ，企p 服务器监

昕端口 2 1， Web 或 http 服务器监昕端口 80)。所有低于 1024 的服务器端口都被认为是众

所周知的，可以用它们来实现标准服务。

当客户机进程发出连接请求时，它被主机赋予一个端口。该端口是大于1024 的某个

任意数。例如，如果 IP 地址为 146.85.5.20 的主机 X 的客户希望与地址为 16 1. 25.19.8 的 

Web 服务器(监昕端口 80) 建立连接，它可能被分配端口 16250 该连接由一对 Socket 组

成:主fJLX 上的 046.86.5.2 0: 1625) , Web 服务器上的 (16 1. 25.19.8: 80)，如图 3.18 所

示。根据日的端口，在主机间传输的数据包可分送给合适的进程。

所有连接必须唯一。因此，如果主机 X 的另一个进程希望与同样的 Web 服务器建立

另一个连接，那么它会被分配另一个大于 1024 但不等于 1625 的端口号。这确保了所有连

接都有唯-的 A对 Socket ，

虽然本书的绝大多数程序例子使用 C 语言，但是这里使用 Java 语言来演示 Socket.这
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是因为 Java 提供了一个 Socket 的简单接口，而且也提供了丰富的网络类库。如果对用C

或 C++进行网络编程感兴趣，可以参考本章最后的推荐读物。

主机X 

(146.86.5 .20) 

Socket 
(146.86.5.20: 1625) 

Web服务器 

(1 61.25.19.8) 

Socket 
(161.25.19.8:80)

图 3 .1 8 使用 Socket 通信 

Java 提供了三种不同类型的 Socket。面向连接( TCP) Socket是用 Socket类实现的。

无连接 (UDP) Socket 使用了 DatagramSocket类。最后一种类型是多点传送Socket 类 

(MulticastSocket class)，它是 DatagramSocket类的子类。多点传送Socket 允许数据发送给

多个接收者。

下面通过例子介绍使用面向连接的TCP Socket 的日期服务器。此操作允许客户机从服

务器请求当前的日期和时间。服务器监昕端口60日，当然端口号可以是任何大于 1024 的

数字。接收到连接时，服务器将日期和时间返回给客户机。

日期服务器程序如图 3.19 所示。服务器创建了 ServerSocket 以监昕端口号 6013。接着

它通过采用 acceptO方法开始监听端口。服务器阻塞在方法acceptO上等待容户请求连接。

当接收到连接请求时， acceptO会返回一个 Socket 以供服务器用来与客户进程通信。

有关服务器如何与 Socket通信的细节如下。首先服务器建立PrintWriter对象，用来与

客户进行通信。 PrintWriter 对象允许服务器通过普通的输出方法printO和 printlnO来向 

Socket 进行写操作。服务器通过调用方法printlnO将日期时间发送给客户机。一且将日期

时间写到 Socket，服务器就关闭与客户相连的Socket，井重新监昕其他请求。

客户机通过创建 Socket 和服务器监昕的端口相连来与服务器进行通信。图3.20 所示的 

Java 程序实现了客户机程序。客户机创建了Socket，井请求与 IP 为 127.0.0.1、端口号为 

6013 的服务器建立连接。一旦建立了连接，客户就通过普通流I/O i吾句来对 Socket 进行读。

在得到服务器的日期时间后，客户机关闭端口井退出。IP 地址 127.0.0.1 为特殊 IP 地址，

称为回送 (loopback)。当计算机引用地址 127.0.0.1 时，它其实是在引用自己。这一机制允

许同一主机上的客户机和服务器通过TCP/IP 协议进行通信。 IP 地址 127.0.0.1 可以被运行

日期服务器的另一个主机的 IP 地址所替代。除 IP 地址外，也可使用如 www.westminster-
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college.edu 这样的主机名。 

import java.net. *; 

import java.io. *; 

public class DateServer 

dw]:1nne

、
，句

、

(t
系
Ui
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y
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0

II now listen for connections 

鸣
一 

while (true) { 

Socket client = sock.acceptO; 

PrintWriter pout = new 

户 

PrintWriter(client. getOutputStreamO, true); 

比阳、』 

II write the Date to the socket 

pout. println(new java.util.DateO. toStringO); 

Ilclose the socket an dresume 

lllistening for connections 

client. closeO; 

catch (IOException ioe) 

System.err.println(io时，

图 3.19 日期服务器程序

使用 Socket 进行通信，虽然常用和高效，但是它属于较为低级的分布式进程通信。原

因之一在于 Socket 只允许在通信线程之间交换无结构的字节流。客户机或服务器程序需要

负责加上数据结构。下面两小节将介绍两种更高级的通信方法:远程过程调用 (RPC) 和

远程方法调用 (RMI) 。
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import java.net. *;
 
import java.io.*;
 

public class DateClient 
{ 

public static void main{String[] args) { 
try { 

II make connection to se凹er socket 
sock = new Socket{"127 .0.0.1", 6013); 

inputStream in = sock.getInputStreamO; 
BufferedReader bin = new 

BufferedReader{new InputStreamReader( in)); 

Ilread the date 仕om the socket
 
String line;
 
While { (line = bin.readLine()) != null )
 

System.out.println(line); 

Ilclose the socket connection 
sock.closeO; 

catch (IOException ioe) { 
System.err.println{ioe);

图 3.20 日期客户端程序 

3.6.2 远程过程调用 

3.5.2 小节中简要介绍了→种最为普通的远程服务 RPC 方式。 RPC 设计成抽象过

程调用机制，用于通过网络连接系统。它在许多方面都类似于 3.4节所述的 IPC 机制，并

且通常建立在这种系统之上。因为在所处理的环境中，进程在不同系统上执行，所以必须

提供基于消息的通信方案未提供远程服务。与 IPC 工具不同，用于 RPC 交换的消息有很好

的结构，因此不再仅仅是数据包。每个消息传递给位于远程系统上监听端口号的 RPC 服务

器，每个都包含要执行函数的名称和传递给函数的参数。该函数根据请求而执行，任何结

果通过另一个消息送回给请求者。

捞口只是→个数字，并包含在消息包的开始处。虽然一个系统通常只有一个网络地址，

但是它在这一地址内有许多端口号以区分所支持的多种网络服务。如果一个远程进程需要

服务，那么它就向适当端口发送消息。例如，如果一个系统允许其他系统能列出其当前用

户，那么它可以有一个服务器支持这样的 RPC，并监昕一个端口，例如 30270 任何远程系

统只要向位于服务器的 3027 端口发送一个消息，就能得到所需要的信息(即列出当前用

户)，数据可通过回复消息收到。
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RPC i吾义允许客户机调用位于远程主机上的过程，就如同调用本地过程一样。通过在

客户端提供存根 (stub) ， RPC 系统隐藏了允许通信发生的必要细节。通常，对于每个独立

的远程过程都有一个存根。当客户机调用远程过程时，RPC 系统调用合适的存根，并传遥

远程过程的参数。该存根位于服务器的端口，并编组(marshal)参数。参数编组涉及将参

数打包成可通过网络传输的形式。接着存根使用消息传递向服务器发送)个消息。服务器

的一个类似存根接收到这-消息，并调用服务器上的过程。如果有必要，返回值可通过同

样技术传回给客户机。

有一个必须处理的事项是关于如何处理客户机和服务器系统的数据表示的差别。考虑

→个 32 位整数的表示。有的系统使用高内存地址以存储高字节(称为大尾端，big-endian) ,

而其他系统使用自内存地址以存储低字节(称为小尾端， little-endian)。为了处理这一问题，

许多 RPC 系统都定义了数据的机器无关表示。一种这样的表示称为外部数据表示 (XDR) 。

在客户机端，参数编组涉及将机器有关数据在被发送到服务器之前编组成 XDR。在服务器

端， XDR 数据重新转换成服务器所用的机器有关表示。

另一个重要的事项就是调用的语义。虽然本地过程调用只有在极端情况下才可能失

败，但是由于普通网络错误， RPC 可能会失败或重复多次执行口处理该问题的一种方法是

操作系统确保二个消息刚好执行一次，而不是最多只执行一次。大多数本地过程调用具有

"刚好一次"的属性，但是很难实现。

首先考虑"最多一次"。这可以通过为每个消息附加时间戳的方法来做到。服务器对

其所处理的消息，必须有→个完整的或足够长的时间戳历史，以便确保能检测到重复消息。

进来的消息，如果其时间戳己在历史土，则被忽略。之后，客户机能够→次或多次发送消

息，并确保仅执行二次(如何产生时间戳将在 18.1 小节中讨论)。

对"刚好一次"，需要消除服务器从未收到请求的风险。为了实现此目的，服务器必

须执行前面介绍的"最多二次"协议，但必须通知客户端已经接收到 RPC 且己执行。网络

中这些 ACK 消息很常用。客户机必须周期性重发每个 RPC 调用，直到它接收到对该调用

的 ACK。

另一个重要事项是关于服务器与客户机间的通信问题。对于标准过程调用，在连接、

装入或执行时(参见第 8 章)会出现一定形式的绑定，从而使过程名称被过程的内存地址

所代替。 RPC 方案要求有-个类似于客户机和服务器端口的绑定，但是客户机如何知道服

务器上的端口呢?没有一个系统拥有其他系统完全的信息，因为它们并不共享内存。

对此有两种常用方法。第一种方法，绑定信息以固定端口地址形式预先固定。在编译

时， RPC 调用有-个相应的固定端口。一旦程序编译后，服务器就不能改变请求服务的端

口号。第二种方法，绑定通过集合点机制动态地进行。通常，操作系统在一个固定 RPC 端

口上提供集合点服务程序(也称为 matchmaker)。客户机程序发送一个包括 RPC 的名称的

消息给集合点服务程序，以请求它所需要执行的 RPC 端口地址。该端口号返回， RPC 调
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用可发送到这一端口号直到进程终止(或服务器失败)。这种方式需要初始请求的额外开销，

但是比第一种灵活。图 3 .2 1 说明了一个简单的交互例子。

客户机 消息 服务器 

用户调用内核

向过程X发送

盯C消息


内核向 rnaωh­ matchmaker
maker发送消息 收到消息，

以获得端口号 并寻找答案 

内核把端口号p matchmaker
利用端口P向设置在用户的 
客户机回复RPC消息中

后台程序监

内核发送RPC 昕端口P.

并发送消息

内核接收回 后台程序处

复，并传送 理请求，并

给用户 发送输出 

图 3.21 远程过程调用 (RPC)的执行

RPC 方法对实现分布式文件系统(参见第17 章)非常有用。这种系统可通过一组RPC

服务程序和客户机来实现。消息发送到服务器的分布式文件系统端口以进行文件操作。消

息包括要执行的磁盘操作。磁盘操作可能是read、 write、 rename、 delete 或 status，对应通

常的文件相关的系统调用。返回消息包括来自调用(分布式文件系统服务程序在客户机执

行)的任何数据。例如，一个消息可能包括一个传输整个文件到客户机上的请求，或限制

为简单块请求。对于后者，如果需要传输整个文件，可能需要多个这样的请求。
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3.6.3 远程方法调用

远程方法调用 (remote method invocation , RMI) 是一个类似于 RPC 的 Java 特性。 RMI

允许线程调用远程对象的方法。如果对象位于不同的 JVM 上，那么就认为它是远程的。因

此，远程可能在同一计算机或通过网络连接的主机的不同 NM _t。这种情况如图 3.22

所示。 

Java虚拟机 (JVM)

图 3.22 远程方法调用 

RMI 和 RPC 在两方面有根本的不同。第一， RPC 支持子程序编程，即只能调用远程

的子程序或函数:丽 RMI 是基于对象的，它支持调用远程对象的方法。第二，在 RPC 中，

远程过程的参数是普通数据结构，而 RMI 可以将对象作为参数传递给远程方法。 RMI 通

过允许 Java 程序调用远程对象的方法，使得用户能够开发分布在网络上的 Java 应用程序。

为了使远程方法对客户机和服务器透明， RMI 采用存根( stub) 和骨干( skeleton) 实

现远程对象。存根为远程对象的代理，它驻留在客户机中。当客户机调用远程方法时，远

程对象的存根被调用。这种客户端存根负责创建一个包，它具有服务器上要调用方法的名

称和用于该方法的编排参数。存根将该包发送给服务器，远程对象的骨干会接收它。骨干

负责重新编排参数并调用服务器上所要执行的方法。骨干接着编排返回值(或异常) ，然后

打包，并将该包返回给客户机。存根重新编排返回值，井传递给客户机。

下面更详细地说明这→过程是如何工作的。假设客户机希望调用远程对象 se凹er 的一

个方法，该方法具有签名 someMethod (Object, Object)并返回布尔值。客户机执行如下语句: 

boolean val = server.someMethod (A , B);

使用参数 A 和 B 的 someMethodO调用了远程对象的存根。存根将参数A 和 B 以及要在服

务器上执行的方法名称一起打包，接着将该包发送给服务器。服务器上的骨干会重新编排

参数井调用方法someMethodO someMethod 0的真正实现驻留在服务器上。一旦方法完成，0 

骨干会编排从 someMethodO 返回的布尔值，并将该值发回给客户机。存根重新编排该返回

值，并传递给客户机。这一过程如图 3.23 所示。



• 102 .第 3 章进程

客户机 远程对象 

val = server. someMe由od(A ， B) boolean someMethod (Object x, Object y) 

someMethod的具体实现 

| 存根 j l 骨干 I

| 布尔类型的返回值 

图 3.23 编排参数

幸运的是， RMI 提供的抽象程度使得存根和骨干透明，从而允许 Java 开发人员能编写

程序井如同调用本地方法一样地调用分布方法。不过，你必须理解有关参数传递行为的几

个规则:

·如果编排参数是本地(非远程)对象，那么通过称为对象串行化的技术来复制传道。

不过，如果参数也是远程对象，那么可通过引用传递。对于上述例子，如果 A 是本地对象

而 B 是远程对象，那么 A 就串行化并复制传j莓，而 B 通过引用传递。这是可以允许服务

器远程执行 B 的方法。

·如果本地对象需要作为参数传递给远程对象，那么就必须实现接口 

java .io.Serializable。核心 Java API 中的许多对象都实现了 Serializable，因此时用于 RMI 。

对象串行化允许将对象状态写入字节流。 

3.7 小结

进程是执行中的程序。随着进程的执行，它改变状态。进程状态由进程当前活动所定

义。每个进程可处于:新的、就绪、运行、等待或终止等状态。每个进程在操作系统内通

过自己的进程控制块 (PCB) 来表示。

当前不在执行的进程会放在某个等待队列中 o 操作系统有两种主要队列: I/O 请求队

列和就绪队歹u。就绪队列包括所有准备执行井等待 CPU 的进程。每个进程都有 PCB ， PCB
链接起来就形成了就绪队列。长期(作业)调度通过选择进程来争用 CPU。通常，长期调

度会受资源分配考虑，尤其是内存管理的影响。短期调度从就绪队列中选择进程。

操作系统必须为父进程创建子进程提供二种机制。父进程在继续之前可以等待它的子

进程终止，也可以并发执行父进程和子进程。并发执行有许多优点，例如信息共享、提高
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运算速度、模块化和便利性等。

操作系统的执行进程可以是独立进程或协作进程。协作进程需要进程间有互相通信的

机制。主要有两种形式的通信:共享内存和消息系统。共享内存方法要求通信进程共享一

些变量。进程通过使用这些共享变量来交换信息。对于共享内存系统，主要由应用程序员

提供通信，操作系统只需要提供共享内存。消息系统方法允许进程交换信息。提供通信的

主要责任在于操作系统本身。这两种方法并不互相排斥，能在同一操作系统内同时实现。

客户机服务器系统中的通信可能使用:(1) Socket , (2)远程过程调用 (RPC) ， 

(3) Java 的远程方法调用 (RMI) 0 Socket 定义为通信的端点。一对应用程序间的连接由一

对 Socket 组成，每端各有一个通信频道。 RPC 是另一种形式的分布式通信。当一个进程(或

线程)调用一个远程应用的方法时，就出现了 RPCo RMI 是 RPC 的 Java 版。 RMI 允许线

程如同调用本地对象一样来调用远程对象的方法。 RPC 和 RMI 的主要区别是 RPC 传递给

远程过程的数据是按普通数据结构形式的，而 RMI 允许把对象传递给远程方法。

习题 

3.1 论述长期、中期、短期调度之间的区别。 

3.2 描述内核在两个进程间进行上下文切换的过程。 

3.3 考虑 RPC 机制。描述因为没有强制或者"最多一次"或者"刚好一次"的语义带来的不必要

的后果。讨论没有提供任何保证的机制的可能使用。 

3.4 使用图 3.24 所示的程序，说明 LINEA 可能输出什么。 

#include < sys/types.h >
 
#include < stdio.h >
 
#include < unistd.h >
 

int value = 5;
 
intmainO
 

pid_t pid; 

pid= forkO; 

if (pid 二 0) {/* child process*/ 

value += 15; 

else if (pid > 0) {/* p缸'ent process* / 

Walt 仆矶几L); 

printf("PARENT: value = %d" , value); /*LINE A*/ 

exitO;

图 3.24 C 程序
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3.5 下面设计的优点和缺点分别是什么?系统层次和用户层次都要考虑。 

a. 同步和异步通信 

b. 自动和显式缓冲 

c. 复制传送和引用传送 

d. 固定大小和可变大小消息 

3.6	 Fibonacci 序列是一组数: 0 , 1, 1, 2, 3, 5, 8，…，通常它可以表示为:
 

fibo= 0
 

fib! = 1
 

fib. =卢bn-l +fib1t-2


使用系统调用 fork()编写一个 C 程序，它在其子程序中生成 Fibonacci 序列，序列的号码将在命令行中提

供。例如，如果提供的是 5 ， Fibonacci 序列中的前 5 个数将由于进程输出。由于父进程和子进程都有它

们自己的数据副本，对于进程而言，输出序列是必要的 o 退出程序前，父进程调用 wait()调用来等待子进

程结束。执行必要的错误检查以保证不会接受命令行传递来的负数号码。 

3.7 重复上述练习，这次使用 Win32 API 中的 CreateProcess()。在这个例子中，需要指定一个单独

的程序以被从 CreateProcess()中调用。此程序将会作为一个输出 Fibonacci 序列的子进程来运行。执行必

要的错误检查以保证不会接受命令行传递来的负数号码。 

3.8 修改图 3.19 所示的日期服务器，以使其发送随机的 fortune，而不是当前的日期。允许此 fortune

包含多行。图 3.20 所示的日期客户机可用来读取 fortune 服务器返回的多行 fortune ， 

3.9 一个 echo 服务器是一个无论从客户机接收到什么都原样返回 (echoes back) 的服务器。例如，

客户机向服务器发送字符串"Hello there!气服务器将会原样回答它从客户机收到的数据→-Il.P Hello there!

使用 3.6.1 小节介绍的 Java 网络 API 编写一个 echo 服务器程序，该服务器将会使用 accept()方法等

待一个客户机连接。当接收到二个客户机连接时，服务器将循环完成如下步骤:

①从 socket 读取数据到缓冲。

②将缓冲的内容写回客户机。

只有当客户机关闭连接，服务器得以终止，才能使服务器摆脱循环。

图 3.19 的日期服务器使用了 java.io.BufferedReader 类。 BufferedReader 扩展了 java.io. Reader 类，后

者被用来读取字符流。然而， echo 服务器不能保证它将会从客户机读取字符，它还可能接收二进制数据。 

java.io .InputStream 类将数据处理为字节级而不是字符级。因此， echo 服务器必需使用对象来扩展 

java.io .InputStream。当客户机关闭它末端的 socket 连接后， java且InputStream 类中的 read()方法返回-1 。 

3.10 在习题 3.6 中，由于父进程和子进程都有它们自己的数据副本，于进程必须输出Fibonacci 序

列。设计此程序的另一个方法是在父进程和子进程之间建立一个共享内存段。此方法允许子进程将 

Fibonacci 序列的内容写入共享内存段，当子进程完成时，父进程输出此序列。由于内存是共享的，每个

子进程的变化都会影响到共享内存，也会影响到父进程。

这个程序将采用 3.5.1 小节介绍的 POSIX 共享内存方法来构建。程序首先需要创建共享内存段的数

据结构，这可以通过利用 struct 来完成。此数据结构包括两项: (l)长度为 MAX_SEQUENCE 的固定长

度数组，它保存 Fibonacci 的值; (2) 子进程生成的序列的大小一-sequence_size，其中 S叫uence size"; 

MAX_SEQUENCE。这些项可表示成如下形式: 

#define MAX	 SEQUENCE 10 

typedef struct ( 
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long fib sequence [MAX_SEQUENCE];
 

int sequence slze;
 

} shared data;


父进程将会按 F歹IJ步骤进行: 

a. 接受命令行上传递的参数，执行错误检查以保证参数不大于MAX_SEQUENCEo 

b. 创建一个大小为shared data 的共享内存段。 

c. 将共享内存段附加到地址空间e 

d. 在命令行将命令行参数值赋予shared data。 

e. 创建子进程，调用系统调用waitO等待子进程结束。


王输出共享内存段中Fibonacci序列的值。
 

g. 释放并删除共享内存段。

由于 F进程是父进程的-个副本，共享内存区域也将被附加到手进程的地址空间。然后，cf进程将会把 

Fibonacci序列写入共享内存并在最后释放此区域。

采用协作进程的一个问题涉及同步问题。在这个练习中，父进程和子进程必须是同步的，以使在于

进程完成生成序列之前，父进程不会输出Fibonacci 序列。采用系统调用 waitO，这两个进程将会同步。

父进程将调用 waitO，这将使其被挂起，直到子进程退出。 

3.11 大多数 UNIX 和 Linux 系统提供了 IPCS 命令。此命令列出各种 POSIX 进程间通信机制的状

态，包括共享内存段。许多关于此命令的信息来自于数据结构 struct shmid ds，它可在/usr/include/sys/shm.h

文件中找到。此结构包括: 

• int shm_segsz一-共享内存段的大小。 

• short shm nattch一-附加到共享内存段的数目。 

• struct ipc---'penn shm---'penn一一共享内存段的许可结构。
 

struct ipc---'penn 数据结构(在/usr/include/sys/ipc.h 文件中)包括 z
 

• unsigned short uid一一共享内存段用户的标识。 

• unsigned short mode-一一许可模式。 

• key-t key(Li nux 系统中为_key)一一用户指定的关键标识。


许可模式是根据如何利用系统调用 shmgetO建立共享内存段的设置，按如 F标识:


模 含 义 模 含 义 

0400 拥有者可读 0020 组可写 

全局可读 

全局可写

0200 拥有者可写 0004

0040 组可读 0002

可以通过使用位 AND 操作符 H&" 来得到许可。例如，如果语句 mode & 0400 值为真，则许可模式允许

共享内存段的拥有者能进行读操作。

共享内存段可根据用户指定的方法或系统调用 shmgetO返回的整数值来标识，后者表示创建共享内

存段的整数标识。-个给定的整数段标识符的 shm ds 结构可以通过如下的系统调用 shmctlO获得: 

/* identifier of the shared memory segment*/ 

int segment id; 

shm ds shmbuffer; 

shmctl(segment 工 d ， IPC STAT , &shmbuffer); 
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如果成功， shmctlO返回 0; 否则，返回-10

编写→个 C 程序，来为共享内存段传递标识。程序将调用 shmctlO函数以得到它的 shm ds 结构。然

后它将输出给定共享内存段的下列值:

·段的 ID。

·关键字。

·模式。

·拥有者 DID。

·大小。

·附加的数目。

顶曰: UNIX Shell和历史特点

此项目由修改一个C 程序组成，它作为接收用户命令井在单独的进程执行每个命令的 

Shell 接口。 Shell 接口在下一个命令进入之后为用户提供了提示符。下面的例子说明了提

示符 sh>和用户的下→个命令: cat prog.c，此命令使用 UNIX cat 命令在终端上显示文件 

prog.Co 
sh> cat prog.c

实现 Shell 接口的一种技术是父进程首先读用户命令行的输入(即cat prog.c )，然后创

建二个独立的子进程来完成这个命令。除非另做说明，父进程在继续之前等待子进程退出。

这在功能上有点类似于图 3.11 。然而， UNIX Shell 一般也允许子进程在后台运行(或并发

地运行)，通过在命令的最后使用"&"符号。将上面的命令重写为: 

sh> cat prog.c &

现在父进程和子进程可以并发执行了。

用系统调用 forkO来创建独立的子进程，通过使用 execO族中的一种系统调用C3 .3.1

小节所介绍)来执行用户命令。

1.简单 Shell

图 3.25 给出了-种基本的命令行 Shell 操作的 C 程序。此程序包括两个函数: mainO

和 setupO 0 setupO函数读取用户的下→条命令(最多 80 个字符)，然后将之分析为独立的

标记，这些标记被用来填充命令的参数向量(如果将要在后台运行命令，它将以"&"结

尾， se阳pO将会更新参数 background，以使 mainO函数相应地执行)。当用户按快捷键 Ctrl+D

后， setupO调用 exitO，此程序被终止。 

mainO函数打印提示符 COMMAND->，然后调用 setupO，它等待用户输入命令。用户

输入命令的内容被装入→个 args 数组。例如，如果用户在 COMMAND-> 提示符处输入 

Is -1 , args[町等同于宇符串 Is 和 args[1]被设置为字符串 -1 (这里的宇符串指的是以 O 结束

的 C 字符串变量)。
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#include <stdio.h>
 

#include <unistd.h>
 

#define MAX LINE 80 

/* * setupO reads in the next command line, separating it into 

distinct tokens using whitespace 田 delimiters.
 

setupO modifies the args par缸neter so 由at it holds pointers
 

to the null-terminated strings 出at are the tokens in the most
 

recent user command line as well as a NULL pointer, indicating
 

the end of the argument list, which comes after 由e stnng
 
pointers由at have been assigned to args. */ 

void setup(char inputBuffer[], char *args[],int *background) 

/* * full source ∞de available online */ 

int main(void) 

char inputBuffer[MAX LINE]; /* buffer to hold command entered */ 

int background; /* equals I if a command is followed by ,&' * / 

char *缸gs[MAX LINE/2 + I]; /* command line arguments */ 

while(l) {
 

background = 0;
 

printf(" COMMAND->");
 
/* setupO calls exitO when Control-D is entered */ 

setup(inputBuffer，缸'gs， &background); 

/* * the steps 缸e: 

(I) fork a child process using forkO 

(2) 出e child process will invoke execvpO 

(3) ifbackground = I ，也e阳'ent will wait, 
otherwise it will invoke the setupO function again. */

图 3.25 简单 Shell 的框架

这个项目由两部分组成: (l)创建子进程，并在子进程中执行命令:(2) 修改 Shell

以允许一个历史特性。 

2. 创建子进程

项目的第→部分是修改图3 .25 中的 mainO函数，以使从se阳pO返回时，创建一个子进
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程，并执行用户的命令。

如前面所指出的， setupO函数用用户指定命令装载 args 数组的内容， args 数组将被传

递给 execvpO函数，该函数具有如下接口: 

execvp(char *command, char *params[]);

其中 command表示要执行的命令， pararns 保存命令的参数。对于该项目， exec叩o函数应

作为 execvp(args[O]， args)来调用;需要保证检测background的值，以决定父进程是否需要

等待子进程退出o 

3. 创建历史特性

下面的任务就是修改图 3 .2 5 中的程序，使其能提供一个历史特性来允许用户能访问 

10 个最近输入的命令。这些命令将从1 开始编号，并将继续增长甚而超过10，例如，如果

用户输入 35 个命令，那么 10 个最近输入的命令应为命令26~35。这些历史特性将用一些

不同的技术来实现。

首先，当用户按下 SIGINT 信号 Ctrl+C 键时，系统能列出这些命令。 UNIX 使用信号 

( signals) 来通知进程发生了一个特定事件。信号可以是同步的，也可以是异步的，这取决

于资源及发出信号事件的原国。一旦因一个特定事件发生而生成了一个信号(如被零除，

非法内存访问，或用户按快捷键 Ctrl+C 等)，该信号被传送到必须处理该信号的进程。接

收信号的进程可按如下方法处理:

·忽略信号。

·使用错误信号处理器。

·提供-个单独的信号处理函数。

可以首先在 C 结构 struct sigaction 中设置特定的域，然后将此结构传递给 sigactionO

函数来处理信号。信号在 include 文件/usr/include/sys/signal.h 中定义。例如，信号 SIGINT

表示用控制序列 Ctr1+C 终止程序的信号。 SIGINT 默认的信号处理器为终止程序。

作为另一种选择，程序可以选择建立自己的信号处理函数，这可通过在 struct sigaction

中设置 sa handler域为处理信号的函数的名称，然后调用sigactionO函数，并将它传递给(1)

正在为信号建立的处理器， (2)指向 struct sigaction 的指针来完成。

图 3 .26 给出了二个使用函数handle_SIGINTO来处理 SIGINT 信号的 C 程序。该函数

用来打印消息" Caught Control C"， 然后调用 exitO函数来终止程序(必须使用writeO函数

来完成输出，而不是用前面的printfO。因为 writeO是信号安全的，表明它可以从一个信号

处理函数内调用，而printfO则完成不了)。该程序将在whi1e(1)循环运行，直至用户按快捷

键 Ctrl+C。此时，信号处理函数handle_SIGINTO将被调用。

信号处理函数应在 mainO之前声明，并且由于控制可在任意点传递给该函数，没有参

数可以传递给它。因此，在程序中，它所访问的任意数据必须定义为全局，即在源文件的

顶部、函数声明之前。在从信号处理函数返回之前，它应重发指令提示。
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#include <signal.h>
 

#include <unistd.h>
 

#include <stdio.h>
 

#define BUFFER SIZE 50 

char buffer[BUFFER_SIZE];

/*信号处理函数*/ 

void handle_SIGINTO 

write(STDOUT1ILENO, buffer, strlen(buffer)); 

exit (0); 

int main(int argc, char *argv[])

/*创建信号处理器*/ 

struct sigaction hander; 

handler.sa_handler = handle_SIGINT; 

sigaction(SIGINT, &handler, NULL);

/*生成输出消息*/ 

strcpy(buffer, "Caught Control C\n");

/*循环运行，直至接收到<Ctrl+C>*/ 

while(l) 

return 0;

图 3.26 信号处理程序

如果用户按快捷键 Ctr1+C，信号处理器将输出最近的 10 个命令列表。根据该列表，

用户通过输入 "rx" 可以运行之前 10 个命令中的任何一个，其中 "x" 为该命令的第一个

字母。如果有个命令以 "x" 开头，则执行最近的一个。同样，用户可以通过仅输入 "r"

来再次运行最近的命令。可以假定只有一个空格来将 "r" 和第一个字母分开，并且该字母

后面跟着V。而且，如果希望执行最近的命令，单独的 "r" 将紧~~\n。

用这种方式执行的任何命令应该在用户的屏幕上回显，而该命令被放入历史缓存中来
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作为 F一个命令 (r、 x 并不进入历史缓存列表，但它所指定的实际命令会进入)。

如果用户试图使用历史缓存工具来运行命令，而该命令被检测为偌琪，则应将一则出

错消息传给用户，并且该命令不进入历史列表，也不应调用 execvpO函数(最好可以知道

不正确组成的命令，它们被传递给 execvpO，表面看起来有效，但实际并非如此，井且在

历史缓存中并不包括它们已但这超过了这个简单的 Shell 程序的能力)。同时应该修改阴阳pO

函数，以使其返回一个整数值，指示是否成功地创建了一个有效的变量列表， mainO也应

做相应的修改。

文献注记 

Brinch-Hansen[ 1970] 论述了关于 RC 4000 系统的进程间通信。 cht 和Schli此 芷ting

Sc趾 由缸叫吨巾[口1982 町shneider 佣勾]论述了异步消息传递原语。Ber由 

Gray刘[1997η]详细论述了 UNIX 系统的进程间通信。Ba町era[1991]和 Vahalia[1996]论述了 

Mach 系统的进程间通信。Solomon、 Russinovich[2000]和 Stevens[1999]分别概述了 Windows 

2000 和 UNIX 的进程间通信。 

Brirrell 和 Nelson[1984]论述了 RPC 的实现。 Shrivastava和 Panzieri[ 1982]设计了可靠的 

RPC 机制。 Tay 和Ananda[1990]综述了 RPCo Stankovic[1982]和 Staunstrup[1982]比较了过

程调用和消息传递通信。 Crosso[2002]非常详细地讨论了 RMIo Calvert 和 Donahoo[2001]

提供了 Java 中 Socket 编程的内容。
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第 3 章讨论的进程模型假设进程是二个具有单个控制线程的执行程序。现在，许多现

代操作系统都提供使单个进程包括多个控制线程的功能。本章引入了与多线程计算机系统

相关的许多概念，包括有关 Pthread API、 Win32 API 和 Java 线程库的讨论。将研究与多线

程编程相关的许多事项以及它是如何影响操作系统设计的。最后将研究 Windows XP 和 

Linux 操作系统如何在内核级提供对线程的支持。

本章目标

·引入线程的概念一一一种 C町利用的基本单元，它是形成多线程计算机的基础。

·讨论PthreadAPI、 Win32 API 和 Java 钱程库。 

4.1 概述

线程是 CPU 使用的基本单元，它由线程 ID、程序计数器、寄存器集合和技组成。它

与属于同 进程的其他线程共享代码段、数据段和其他操作系统资源，如打开文件和信号。

二个传统重量级 (heavyweight) 的进程只有单个控制线程。如果进程有多个控制线程，那

么它能同时做多个任务。图 4.1 说明了传统单线程进程和多线程进程的差别。 

Ift~l~rm 

1 1t ~~1 0

线程

I ft~ I~ rm 
I*fffi/ 
o 

l 1t ff~1 

o 
1 1t ~~1 

o

单线程进程 多线程进程

图 4 .1 单线程进程和多线程进程
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4.1.1 动机

运行在现代桌面 PC 上的许多软件包都是多线程的。一个应用程序通常是作为一个具

有多个控制线程的独立进程实现的。例如，网页浏览器可能有一个线程用于显示图像和文

本，另一个线程用于从网络接收数据:文档处理器可能有二个线程用于显示图形，另一个

线程用于读入用户的键盘输入，还有一个线程用于在后台进行拼写和语法检查。

有的时候，一个应用程序可能需要执行多个相似任务。例如，网页服务器接收用户关

于网页、图像、声音等的请求。一个忙碍的网页服务器可能有多个(或数千个)客户并发

访问它。如果网页服务器作为传统单个线程的进程来执行，那么只能一次处理一个请求。

这样，客户必须等待很长的处理请求的时间。

一种解决方法是让服务器作为单个进程运行接收请求。当服务收到请求时，它会创建

另一个进程以处理请求。事实上，这种进程创建方法在线程流行之前很常用。如上一章所

述，进程创建很耗时间和资源。如果新进程与现有进程执行同样的任务，那么为什么需要

这些开销呢?如果一个具有多个线程的进程能达到同样目的，那么将更为有效。这种方案

要求网页服务器进程是多线程的。服务器创建一个独立线程以监昕客户请求.当有请求时，

服务器不是创建进程，而是创建线程以处理请求。

线程在远程过程调用 (RPC) 系统中也有很重要的作用。回顾第 3 章， RPC 通过提供

→种类似于普通函数或子程序调用的通信机制，以允许进程通信。通常， RPC 服务器是多

线程的。当一个服务器接收到消息，它使用独立线程处理消息。这允许服务器能处理多个

并发请求。 Java 的 RMI 系统也以类似方式工作。

最后，现代的许多操作系统都是多线程的，少数线程在内核中运行，每个钱程完成一

个指定的任务，如管理设备或中断处理。例如， Solaris 在内核中特别为中断处理创建线程

集合， Linux 使用内核线程来管理系统中的空闲内存数量。 

4.1.2	 优点

多线程编程具有如下 4 个优点:

①晌应度高:如果对一个交互程序采用多线程，那么即使其部分阻塞或执行较冗长

的操作，该程序仍能继续执行，从而增加了对用户的响应程度。例如，多线程 Web 浏览器

在用一个线程装入图像时，能通过另一个线程与用户交互。

②资源共享:线程默认共享它们所属进程的内存和资源。代码和数据共享的优点是

它能允许一个应用程序在同一地址空间有多个不同的活动线程。

③经济:进程创建所需要的内存和资源的分配比较昂贵。由于线程能共享它们所属

进程的资源，所以创建和切换线程会更为经济。实际地测量进程创建和管理与线程创建和

管理的差别较为困难，但是前者通常要比后者花费更多的时间。例如，对于 Solaris ，进程
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创建要比线程创建慢 30 倍，而进程切换要比线程切换慢 5 倍。

④多处理器体系结构的利用:多线程的优点之→是能充分使用多处理器体系结构，

以便每个进程能井行运行在不同的处理器上。不管有多少 CPU，单线程进程只能运行在 J

个 CPU 上。在多 CPU 上使用多线程加强了并发功能。 

4.2 多线程模型

运今为止只是泛泛地讨论了线程。不过有两种不同方法来提供线程支持:用户层的用

户线程或内核层的内核线程。用户线程受内核支持，而无须内核管理;丽内核线程由操作

系统直接支持和管理。事实上所有当代操作系统，如Windows XP、 Linux 、 MacOSX、 Solaris 、 

Tru64 UNIX (前身是 Digital UNIX)，都支持内核线程。

最后，在用户线程和内核线程之间必然存在一种关系。本节研究三种常用的建立此关

系的方法。 

4.2.1 多对一模型

多对二模型(见图 4.2 )将许多用户级线程映射到一个内核线程。线程管理是由线程

库在用户空间进行的，因而效率比较高。但是如果→个线程执行了阻塞系统调用，那么整

个进程会阻塞。而且，因为任一时刻只有一个线程能访问内核，多个线程不能并行运行在

多处理器上。 Green thread (Solaris所应用的线程库)就使用了这种模型，另外还有GNU

可移植线程 (GNU Portable Threads)。 

飞
3
/、 

内核线程

r
〉 

、
/
'
、

、
/
\
/
、

r
\
/t

r

图 4.2 多对一模型
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4.2.2 一对一模型

一对→模型(见图 4.3 )将每个用户线程映射到一个内核线程。该模型在--个线程执

行阻塞系统调用时，能允许另一个线程继续执行，所以它提供了比多对一模型更好的井发

功能:它也允许多个线程能并行地运行在多处理器系统上。这种模型的唯一缺点是每创建

一个用户线程就需要创建一个相应的内核线程。由于创建内核线程的开销会影响应用程序

的性能，所以这种模型的绝大多数实现限制了系统所支持的线程数量。 Linux 与 Windows

操作系统家族(包括 Windows 95 、 Windows 98 、 WindowsNT 、 Windows 2000 和 Windows 

XP) 实现了一对一模型。 

ebebeb 出←内核二程

图 4.3 一对一模型 

4.2.3 多对多模型

多对多模型(见图 4.4)多路复用了许多用户线程到同样数量或更小数量的内核线程

上。内核线程的数量可能与特定应用程序或特定机器有关(位于多处理器上的应用程序可

比单处理器上分配更多数量的内核线程)。虽然多对一模型允许开发人员创建任意多的用户

线程，但是因为内核只能一次调度一个线程，所以并没有增加并发性。一对-模型提供了

更大的并发性，但是开发人员必须小心，不要在应用程序内创建太多的线程(有时可能会

限制创建线程的数量 )0 多对多模型没有这两者的缺点:开发人员可创建任意多的用户线程，

并且相应内核线程能在多处理器系统上并发执行。而且，当一个线程执行阻塞系统调用时，

内核能调度另一个线程来执行。

一个流行的多对多模型的变种仍然多路复用了许多用户线程到同样数量或更小数量

的内核线程上，但也允许将 A个用户线程绑定到某个内核线程上。这个变种有时被称为二­

i!ft草垄I (见图 4.5 )，被 IRIX 、 HP-UX 、 Tru64 UNIX 等操作系统所支持。 Solaris 在其 Solaris 

9 之前的版本中支持二级模型，但从 Solaris 9 开始使用一对一模型。
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k 1 唱一一内核线程

图 4 .4 多对多模型

k 1-一一内核线程 

图 4.5 二级模型 

4.3 线程库

线程库( thread library)为程序员提供创建和管理线程的 API。主要有两种方法来实现

线程库。第一种方法是在用户空间中提供一个没有内核支持的库，此库的所有代码和数据

结构都存在于用户雪问中。调用库中的一个函数只是导致了用户空间中的一个本地函数调

用，而不是系统调用。第二种方法是执行一个由操作系统直接支持的内核级的库。此时，

库的代码和数据结构存在于内核空间中。调用库中的一个 API 函数通常会导致对内核的系
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统调用。

目前使用的三种主要的线程库是: (1) POSIX Pthread、 (2) Win32、(3) Javao Pthread

作为 POSIX 标准的扩展，可以提供用户级或内核级的库。 Win32 线程库是适用于 Windows

操作系统的内核级线程库。 Java 线程 API 允许线程在 Java 程序中直接创建和管理。然而，

由于大多数 JVM 实例运行在宿主操作系统之上， Java 线程 API 通常采用宿主系统上的线

程库来实现。这意味着在 Windows 系统上， Java 线程通常用 Win32 API 实现，而在 UNIX

和 Linux 系统中采用 Pthreado

接 F来介绍采用这三种线程库来创建基本的线程。作为一个说明性的例子，设计一个

多线程程序，在独立的线程中完成非负数整数的加法功能: 

sum=汇 i

例如，如果 N 为 5 ，此函数表示从 O~5 的数相加起来，为 15。三个程序都要求在命令行

输入加法的上限。例如，如果用户输入8，将会输出从 O~8 的整数值的和。 

4.3.1 Pthread 

Pthread 是由 POSIX 标准(IEEE 1003.1d 为线程创建和同步走义的 API。这是线程行

为的 jj[J症，而不是实斑。操作系统设计者可以根据意愿采取任何实现形式。 许多操作系统

实现了这个线程规范，包括 Solaris、 Linux、 Mac OS X 和 Tru64 ill叫 IX，公开可获取的 

Shareware 实现适用于各种 Windows 操作系统。

如图 4.6 所示的 C 程序显示部分构造一个多线程程序的基本Pthread API，它通过→个

独立线程计算非负整数的累加和。对于 Pthread 程序，独立线程是通过特定函数执行的。

在图 4.6 中，这个特定函数是 runnerO函数。当程序开始时，单个控制线程在 mainO中开始。

在初始化之后， mainO创建了第二个线程并在 runnerO中开始控制 D 两个线程共享全局数

据 sumo

现在对该程序做一个更为详细的描述。所有Pthread 程序都需要包括 pthread.h 头文件。

语句 pthread_t tid 声明了所创建线程的标识符。每个线程都有一组属性，包括技大小和调

度信息。 pthread_attr_t attr 表示线程的属性，通过函数调用 pthread_attr_init(&础。来设置这

些属性。由于没有明确地设置任何属性，故使用提供的默认属性(第5 章讨论由 Pthread API

提供的一些调度属性)。通过函数调用 pthread_createO创建一个独立线程。除了传递线程标

识符和线程属性外，还要传递函数名称(这里为 runnerO) 以便新线程可以开始执行。最

后传递由命令行参数 argv[I]所提供的整数参数。

程序此时有两个线程: mainO的初始(父)线程和通过 runnerO函数执行累加和(子)

线程。在创建了累加和线程之后，父线程通过调用 pthreadjoinO函数，以等待 runnerO线

程的完成。累加和线程在调用了.函数 pthread_exit()之后就完成了。-旦累加和线程返国，

父线程将输出累加和的值。
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# include <pthread.h> 
# include <stdio.h> 

!fitsum; 严由is data is shared by the thread(s) */ 

void* runner(void *pararn); 严由e 也read */ 

!fitm且in (int argc, char *argv[]) 

p由read_t tid; 川 the thread identifier */ 
pthread_attr_t attr ; /* set of thread attributes */ 

if ( argc !=2) { 
fprintf(stdeπ， "usage: a.out <integer value>\n"); 

return 斗， 

if (atoi(argv[1 ])<O){ 

fprintf(stderr,"%d must be <= O\n" ,atoi(argv[1])); 
return -I; 

/* get the default attributes */ 
pthread_R伽~init(&a址。;
 

/* create the 也read */
 
p由re喝d_create(&tid,&attr,runner,argv[ 1]);
 
/* now wait for the thread to exit 町
 

pthreadjoin(tid ,NULL);
 

printf("sum = %d\n" ,sum); 

/* The thread will begin control in this 句nction */ 
void *runner(void *par窗口) 

int i, upper = atoi(p田田n); 

sum=O; 

for(i=l ;i<=upper;i++) 
sum +=1; 

p由read_exit(O);

图 4.6 使用 pthr侃dAPI 的多线程 C 程序 

4.3.2 Win32 线程

采用 Win32 线程库创建线程的技术在某些方面类似于 Pthread 技术。图 4.7 给出了 C

程序中的 Win32 线程。注意，在使用 Win32 API 时必须包括 windows.h 头文件。
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的n c1 ude <windows.h>
 
#inc1ude <stdio.h>
 
DWORD Sum; 1* data is shared by the threads*1
 

1* the thread runs in this sep町ate function*I
 
DWORD WINAPI Summation(LPVOID P町缸n)
 

DWORD Upper = *(DWORD*)Param;
 
for(DWORD i = 0; i <= Upper; i++)
 

Sum+=i;
 

return 0; 

int main(int argc , char *argv[]) 

DWORD Threadld;
 
HANDLE ThreadHandle;
 
int Param;
 

1* perform some basic error checking*I 
if(argc != 2){ 

fprintf(stderr, "An integer parameter is required\n"); 
return -1; 

Param = atoi(吨v[l]); 

if(Param < 0) ( 
fprintf(stderr, "An integer >= 0 is required\n"); 
return -1; 

II create the thread 
τbreadHandle = CreateThread( 

NULL, II default security attributes 
0, II default stack size 
Summation, II thread 句nction 

&P缸am， II parameter to thread function 
0, II default creation flags 
&Threadld); II returns the thread identifier 

if(ThreadHandle != NULL) ( 
II now wait for the thead to finish 
WaitForSingleObject(τbreadHandle， INFINITE); 

II close the thread handle 
CloseHandle(ThreadHandle); 

printf("sum = o/od\n", Sum);

图 4.7 使用 Win32API 的多线程 C 程序
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正如图 4.6 所示的 Pthread 例子，独立线程共享的数据(在此为 sum) 被声明为全局变

量 eDWORD 数据类型是二个无符号的 32 位整数)，还定义了-个在独立的线程中完成的 

SummationO函数，向该函数传递一个 void 指针， Win32 将其定义为 LPVOID。完成此函数

的线程将全局数据 sum 赋值为从 O 到传递给 SummationO的参数的和。

在 Win32 API 中，线程的创建还使用了 CreateThreadO函数(正如在 Pthread 中那样)

将一组线程的属性传递给此函数。这些属性包括安全信息、技大小、一个用以表明挂起状

态的线程是否开始的标志。这个程序中采用了这些属性的默认值(没有将线程初始化为挂

起状态，而是使其具有被 CPU 调度的资格)。→旦创建了累加和线程，在输出累加值之前，

父线程必须等待累加和线程完成，因为该值是累加和赋予的。回顾 Pthread 程序(见图 4.6) ，

其中采用 pthreadjoinO语句实现父线程等待累加和线程。在 Win32 中采用同等功能的函数 

WaitForSingleObjectO，从而使创建者线程阻塞，直至累加和线程退出(第 6 章将详细介绍

同步对象)。 

4.3.3 Java 线程

线程是 Java 程序中程序执行的基本模型， Java 语言和它的 API 为创建和管理线程提供

了丰富的特征集。所有 Java 程序至少由-个控制线程组成-一即使一个只有 mainO函数的

简单 Java 程序也是在阿M 中作为-一个线程运行的。

在 Java 程序中有两种创建线程的技术。一-种方法是创建一个新的类，它从 Thread 类

派生，并重载它的 runO函数。另外一种更常使用的方法是定义一个实现 Runnable 接口的

类。 Runnable 接口定义如下: 

public interface Runnable 

public abstract va工 d run () ;

当一个类执行 Runnable 时，它必须定义 runO函数。而实现 runO函数的代码被作为二个独

立的线程执行。

图 4.8 是计算非负整数累加和的多线程例子的 Java 版。 Summation 类实现了 Runnable

接口 o 通过创建二个 Thread 类的对象实例和传递 Runnable 对象的结构来创建线程。

创建 Thread 对象并不会创建一个新的线程，实际上是用 startO函数来创建新线程。为

新的对象调用 startO函数需要做两件事:

①在 NM 中分配内存并初始化新的线程。

②调用 runO函数，使线程适合在 JVM 中运行(注意，从不直接调用 runO函数，而

是调用 startO函数，然后它再调用 runO函数)。
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class Sum 

private int sum;
 
public iIlt getSumO {
 

return sum;
 

public void setSum(int value){
 
this.sum = sum;
 

class Summation implements Runnable 

{ 
pnvate lIlt upper;
 
private Sum sumValue;
 

public Summation(int upper, Sum sumValue){

也is.upper = upper;
 
this.sumValue = sumValue;
 

public void runO {
 
int sum= 0;
 
for(int i = 0; i <= upper; i忡)
 

sum+=i;
 
sumValue.setValue(sum);
 

public class Driver 

public static void rnain(String[]吨。{
 

if(args.Iength > O){
 
if(Integer.parselnt(args[O]) < 0)
 

System.err.println(町'gs[O] + "must be >= 0.");
 
else{ 

// create the object to be shar百d 

Sum sum = new SumO; 
int upper = Integer.parseInt(args[O]); 
Thread 世lfd = new τbread(new Sumrnation(upper, sum));
也rd.startO; 

try{
也rd.joinO; 

System.out.println 
("The sum of "+ upper+" is" + sum.getSum()); 

}catch(InterruptedException ie){} 

else 
System.err.println("Usage: Summation <integer vaIue>");

图 4.8 非负整数累加的 Java 程序
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当累加和程序运行时，通过 JVM 创建两个线程。第二个是父线程，它在 mainO函数中

开始执行。第二个线程在调用 Thread 对象的 startO函数时创建，这个子线程在 Summation

类的 runO函数中开始执行。在输出累加和的值后，当此线程从 runO函数中退出后线程

终止。

在 Win32 和 Pthread 中线程间共享数据很方便，因为共享数据被简单地声明为全局数

据。作为一个纯面向对象语言， Java 没有这样的全局数据的概念。在 Java 程序中如果两个

或更多的线程需要共享数据，通过向相应的线程传递对共享对象的引用来实现。在图 4.8

所示的 Java 程序中， main 线程和l 累 tl日和线程共享 Sum 类的对象实例，通过 getSumO和 

setSumO函数引用共享对象(读者可能好奇为什么不使用 java .l ang .lnteger 对象，而是设计

一个新的 Sum 类。这是因为 java .lang.lnteger 类是不可变的一二即一旦被赋予值，就不可

改变)。

回忆一下 Pthread 和 Win32 库中的父线程，它们在继续之前，分别使用 pthreadjoin 或 

WaitForSingleObjectO等待累加和线程结束。 Java 中的 joinO函数提供了类似的功能。注意， 

joinO可能扔掉中断异常，这里选择忽略。 

JVM和宿主操悻矗巍 a

阿M 一般在操作系统之上实现(参见圈生 11沁墙辑方瑞克悴;~睡醒基本的操作系

统实现细节，并提供{种{致的、抽象的环境监血拌如a耀廉疆是在剧可支捧高咽的平台

上运行 D JVM 的规范并没有指明 Java 钱程如何幢映射牵挂路屠曲操作墨镜L幅是让特定的 

NM 实现来决定。例如， Windows XP 操作系统来用一对→模式" ':j 因此每?如今运行在这样

系统上的 NM 的 Java 线程瞧射到内接辈革程iQ 在使用盛时多模式的操作系辑虫、〈如 Tru64 

UNIX.)，根据多对多模型来映射lava 钱程。 Solar拖累统刚拜始时采用多精战模型‘革如前所

述的绿色辑程库〉来实现阿Mν眉来采用了多对多模型二从制阳is 9 开始 f 果用多对多模

型来映射 Java 钱程。此外，在 Java 钱程库和宿主操悻熏兢辑程库之阁存在联系。例如， 

Win曲ws系到操作系;统的JVM虫现可以在创建lava辑程耐使用W坦白 API:. J1战础剩SoIaris

系统则可以采用 P也readAPIo 

4.4 多线程问题

本节将讨论与多线程程序有关的二些问题。 

4.4.1 系统调用 forkO和 execO

第 3 章讨论了系统调用 h血。如何用于创建独立的、复制的进程。在多线程程序中，

系统调用 forkO和 execO的语义有所改变。

如果程序中的→个线程调用 forkO ，那么新进程会复制所有线程，还是新进程只有单
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个线程?有的 UNIX 系统有两种形式的 forkO ，二种复制所有线程，另二种只复制调用了

系统调用岛 rkO的线程。

系统调用 execO的工作方式与第 3 章所述的方式通常相同，即如果一个线程调用了系

统调用 execO ，那么 execO参数所指定的程序会替换整个进程，包括所有线程。

岛rkO的两种形式的使用与应用程序有关。如果调用 forkO之后立即调用 execO ，那么

没有必要复制所有线程，因为 execO参数所指定的程序会替换整个进程。在这种情况下，

只复制调用线程比较适当。不过，如果在 forkO之后另一进程并不调用 execO ，那么另一进

程就应复制所有线程。 

4.4.2 取消

线程取消 (thread cancellation) 是在线程完成之前来终止线程的任务。例如，如果多

个线程并发执行来搜索数据库，并且一个线程已经得到了结果，那么其他线程就可被取消。

另-种可能发生的情况是用户单击网页浏览器上的按钮以停止进-步装入网页。通常由几

个线程装入网页 每个图像都是在一个独立线程中被装入的。当用户单击浏览器的停止

按钮时，所有装入网页的线程就被取消了。

要取消的线程通常称为目标线程。目标线程的取消可在如下两种情况下发生:

①异步取消 (asynchronous cancellation): 一个线程立即终止目标线程。

②延迟取消 (deferred cancellation): 目标线程不断地检查它是否应终止，这允许目标

线程有机会以有序方式来终止自己。

如果资源已分配给要取消的线程或要取消的线程正在更新与其他线所共享的数据，那

么取消就会有困难。对于异步取消尤其麻烦。操作系统回收取消线程的系统资源，但是通

常并不回收所有资源。因此，异步取消线程并不会使所需的系统资源空闲。相反采用延迟

取消时，个线程指示目标线程要被取消，不过，只有当目标线程检查一个标志以确定它

是否应该取消时才会发生取消。这允许一个线程检查它是否是在安全的点被取消， Pthread

称这些点为取消点 (cancellation point)。 

4.4.3 信号处理

信号在 UNIX 中用来通知进程某个特定事件已发生了。根据需要通知信号的来源和事

件的理由，信号可以同步或异步接收。不管信号是同步或异步的，所有信号具有同样模式:

①信号是由特定事件的发生所产生的。

②产生的信号要发送到进程。

③一旦发迭，信号必须加以处理。

同步信号的例子包括非法访问内存或被 O 所除。在这种情况下，如果运行程序执行这

些动作，那么就产生信号。同步信号发送到执行操作而产生信号的同-进程(这就是为什
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么被认为是同步的原因)。

当一个信号由运行进程之外的事件产生，那么进程就异步接收这一信号。这种信号的

例子包括使用特殊键(按如 Ctrl+C 键)或定时器到期。通常，异步信号被发送到另·个

进程。

每个信号可能由两种可能的处理程序中的一种未必王军:

①默认信可处理程序。

②用户定义的信号处理程序。

每个信号都有二个默认信号处理程序 (default signal handler) ，当处理信号时是在内

核中运行的。这种默认动作可以用用户定义的信号处理程序来改写。信号可按不同的方式

处理。有的信号可以简单地忽略(如改变窗口大小)，其他的(如非法内存访问)可能要

通过终止程序来处理。

单线程程序的信号处理比较直接，信号总是发送给进程。不过，对于多线程程序，发

送信号就比较复杂，因为进程可能有多个线程。信号会发送到哪里呢?

通常有如下选择:

①发送信号到信号所应用的线程。

②发送信号到进程内的每个线程。

③发送信号到进程内的某些固定线程。

④规定一个特定线程以接收进程的所有信号。

发送信号的方法依赖于产生信号的类型。例如，同步信号需要发送到产生这一信号的

线程，而不是进程的其他线程。不过，对于异步信号，情况就不是那么清楚了。有的异步

信号如终止进程的信号(例如按Ctrl+C 键)应该发送到所有线程。

大多数多线程版 UNIX 允许线程描述它会接收什么信号和拒绝什么信号。因此，有时

一个异步信号只能发送给那些不拒绝它的线程。不过，因为信号只能处理一次，所以信号

通常发送到不拒绝它的第-个线程。标准的发送信号的UNIX 函数是 kill(pid_t pid, int 

signal)，在这里指定了信号的发送进程。id)。不过 POSIX Pthread 还提供了 pthread_kill 

o由read_t tid, int signal)函数，此函数允许信号被传送到一个指定的线程 (tid) 。

虽然 Windows 并不明确提供对信号的支持，但是它们能通过异步过程调用 

(asynchronous procedure call. APC) 来模拟。 APC 工具允许用户线程指定一个函数以便在

用户线程收到特定事件通知时能被调用。正如其名称所表示的， APC 与 UNIX 的异步信号

相当。不过， UNIX 需要处理多线程环境的信号，而 APC 较为直接，因为 APC 只发送给

特定线程而不是进程。 

4.4.4 线程池 

4.1 小节描述了对 Web 服务器进行多线程编程的情况。在这种情况下，每当服务器收
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到请求，它就创建-个独主线程以处理请求。虽然创建一个独立线程显然要比创建一个独

立进程要好，但是多线程服务器也有一些潜在问题。第二个是关于在处理请求之前用以创

建线程的时间，以及线程在完成工作之后就要被丢弃这一事实。第二个问题更为麻烦:如

果允许所有并发请求都通过新线程来处理，那么将没法限制在系统中井发执行的线程的数

量。无限制的线程会耗尽系统资源，如 CPU 时间和内存。解决这个问题的一种方法是使用

钱程池( thread pool)。

线程池的主要思想是在进程开始时创建一定数量的线程，并放入到池中以等待工作。

当服务器收到请求时，它会唤醒池中的一个线程(如果有可以用的线程)，并将要处理的请

求传递给它。一旦线程完成了服务，它会返回到池中再等待工作。如果地中没有可用的线

程，那么服务器会→直等待直到有空线程为止。

线程池具有如下主要优点:

①通常用现有线程处理请求要比等待创建新的线程要快。

②线程池限制了在任何时候可用线程的数量。这对那些不能支持大量井发线程的系

统非常重要。

线程池中的线程数量由系统CPU 的数量、物理内存的大小和并发客户请求的期望值等

因素决定。比较高级的线程池能动态调整线程的数量，以适应具体情况。这类结构的优点

是在系统负荷低时减低内存消耗。 

Win32 API 提供了几个与线程池相关的函数。使用线程池API 类似于用 ThreadCreateO

函数创建新线程，如 4 .3 .2 小节所介绍的。在此，定义了一个作为独立线程运行的函数，

该函数可能如下: 

DWORD WINAPI PoolFunct 工 on (AVOID Param) { 

/** 
>I< th工 s funct 工on runs as a separate thread. 

**/

一个指向 PoolFunctionO函数的指针被传递给线程池API 中的一个函数，池中的一个线程执

行这个函数。 QueueUserWorkItemO函数是线程池API 的成员之一，它被传递了三个参数: 

• LPTHREAD START ROUTINE Funtion: 指向作为独立线程运行的函数的指针。 

• PYOID Param: 传递给 Funtion 的参数。 

• ULONG Flags: 显示线程池如何创建和管理线手里的执行的标志。


一个调用的例子如下:
 

QueueOserWorkItem(&PoolFunct工 on ， NULL , 0);

这使线程池中的线程代表程序员来调用PoolFunctionO函数。在这个例子中，没有向 

PooIFunctionO传递参数。这是因为将O 指定为一个标志，并提供了没有特别说明的线程池

来创建线程。
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Win32 线程池 API 的另一成员包括在一个周期性区间或一个异步I/O 请求结束时调用

函数的工具。 Java 1. 5 中的 java. uti l. concurrent 包提供了一个线程池工具。 

4.4.5 线程特定数据

同属一个进程的线程共享进程数据。事实上，这种数据共享提供了多线程编程的一种

优势。不过，在有些情况下每个线程可能需要一定数据的自己的副本。这种数据称为线程

特定数据( thread-specific data)。例如，对于事务处理系统，可能需要通过独立线程以处理

请求。而且，每个事务都有一个唯一标识符。为了让每个线程与其唯一标识符相关联，可

能使用线程特定数据。绝大多数线理库，包括Win32 和 Pthread，都提供了对线程特定数据

的一定支持， Java 也提供这种支持。 

4.4.6 调度程序激活

多线程编程的最后二个问题是内核与线程库之间的通信问题，这就需要用到 4.2.3小

节讨论的多对多模型和二级模型。这种协调允许动态调整内核线程的数量以保证其最好的

性能。

许多实现多对多模型或二级模型的系统在用户和内核线程之间设置一种中间数据结

构。这种数据结构(通常是轻量级进程 (LWP) )，如图 4.9 所示。对于用户线程库， LWP
表现为一种应用程序可以调度用户线程来运行的虚拟处理器。每个 L飞WP 与内核线程相连，

该内核线程被操作系统调度到物理处理器上运行。如果内核线程阻塞(如在等待二个I/ O

操作结束)， LWP 也阻塞。在这个关系链的顶端，与 LWP 相连的用户线程也阻塞。 

j ←用户线程
 

k I ..一一内核线程

图 4.9 轻量级进程 (LWP)

为了高效地运行，应用程序可能需要一定数量的LWP。考虑一个 CPU 约束的运行在

单处理器上的应用程序。此时，一次只能运行一个线程，所以只要一个口就够了，但WP

一个I/O 请求密集的应用程序可能需要多个LWP 来执行。通常，每个井发阻塞系缆调用需

要一个 LWP。例如，设想一下有5 个不同文件读请求可能同时发生的情况，此时就需要 5 
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个 LWP，因为每个都需要等待内核I/O 的完成。如果进程只有 4 个 LWP，那么第 5 个请求

必须等待其中一个 LWP 从内核返回。

一→种解决用户线程库与内核间通信的方法被称为调度器激活 (scheduler activation) 。

它按如下方式工作:内核提供一组虚拟处理器 (LWP) 给应用程序，应用程序可调度用户

线程到-个可用的虚拟处理器上。进一步说，内核必须告知与应用程序有关的特定事件。

这个过程被称为 upcall 0 upcall 由具有 upcall 处理旬柄的线程库处理， upcall 处理句柄必须

在虚拟处理器上运行。当一个应用线程将要阻塞时，事件引发-个 upcall。在这个例子中，

内核向应用程序发出一个 upcall，通知它线程阻塞井标识特殊的线程。然后内核分配二个

新的虚拟处理器给应用程序，应用程序在这个新的虚拟处理器上运行 upcall 处理程序，它

保存阻塞线程状态和放弃阻塞线程运行的虚拟处理器。然后 upcall 调度另一个适合在新的

虚拟处理器上运行的线程，当阻塞线程事件等待发生时，内核向线程库发出另一个 upcalL

来通知它先前阻塞的线程现在可以运行了。此事件的 upcall 处理程序也需要一个虚拟处理

器，内核可能分配一个新的虚拟处理器或先占一个用户线程井在其虚拟处理器上运行 

upcall 处理程序。在使非阻塞线程可以运行后，应用程序调度符合条件的线程来在一个适

当的虚拟处理器上运行。 

4.5 操作系统实例

本节研究在 WindowsXP 和 Linux 中如何实现线程。 

4.5.1 Windows XP 线程 

WindowsXP实现了 Win32 APL Win32 API 是 Microso负操作系统家族的主要 API( 如 

Windows 95/981NT/2000 和 Windows XP)。事实上，本节所讨论的也适用于这整个操作系

统家族。

一个 Windows XP 应用程序以独立进程方式运行，每个进程可包括一个或多个线程。 

4.3.2 小节讨论了创建线程的 Win32 APIo Windows XP 使用了如 4.2.2 小节所述的」对一映

射，其中每个用户线程映射到相关的内核线程。不过， WindowsXP 也提供了对 fiber 库的

支持，该库提供了多对多模型(参见 4.2.3 小节)的功能。通过使用线程库，同属一个进

程的每个线程都能访闯进程的地址空间。

一个线程通常包括如下部分:

·一个线程 ID，以唯一标识线程。

·一组寄存器集合，以表示处理器状态。

·一个用户枝，以供线程在用户模式下运行:一个内核堆钱，.以供钱程在内核模式下

:IE行。

·一个私有存储区域，为各种运行时库和动态链接库 (DLL)所用。
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寄存器集合、钱和私有存储区域通常称为线程的上下文。线程的主要数据结构包括: 

eETHREAD: 执行线程块。 

eKTHREAD: 内核线程块。 

eTEB: 线程执行环境块。 

ETHREAD主要包括线程所属进程的指针和线程开始控制的子程序的地址。ETHREAD

也包括相应的KTHREAD的指针。 

KTl但EAD 包括线程的调度和同步信息。另外，KTHREAD也包括内核战(当线程在

内核模式下运行时使用〉和TEB 的指针。 

ETHREAD和 KTHREAD完全处于内核空间，这意味着只有内核可以访问它们。TEB

是用户空间的数据结构，可供线程在用户模式下运行时访问。TEB 除了包括许多其他域外，

还包括用户模式战和用于线程特定数据的数组(Windows称之为结蓓在越存偌)0 Windows 

XP 线程的结构如图 4 .1 0 所示。

Eη虫BAD

线和开始地址

指向父进程的

指针 KTHREAD

调度和同步信息 

... 内核战 
TEB

线理由 

... 用户钱

线军军本地有储 

...

内核空间肉纺牢闭 用户空间引

图 4.10 Windows XP 线程的数据结构 

4.5.2 Linux 主主平呈

正如第 3 章所讲， Linux 提供了具有传统进程复制功能的系统调用 fork() ，还提供了使

用系统调用 cloneO创建线程的功能， Linux 并不区分进程和线程。事实上， Linux 在讨论程



• 128 .第 4章线程

序控制流时，通常称之为在多而不是进程或线程。 cloneO被调用时，它被传递一组标志，

以决定父任务与子任务之间发生多少共享。其中一些标志列举如下:

标 ，才应士如了 含 义 标 志 含 义 

CLONE FS 共享文件系统信息 CLONE SIGHAND 共享信号处理程序 

CLONE VM 共享共同的内存空间 CLONE FILES 共享打开文件集

例如，如果将 CLONE FS , CLONE VM、 CLONE SIGHAND 和 CLONE FILES 标志

传递给 cloneO，父任务和子任务将共享相同的文件系统信息(如当前工作目录)、相同的

内存空间、相同的信号处理程序和相同的打开文件集。使用这种cloneO相当于本章介绍的

创建线程，因为父任务和其子任务共享大多数资源。不过，如果当调用cloneO时没有设置

一个标志，则不会发生共享，导致类似于系统调用如此。提供的功能。

共享级别的变化是可能的，这源于Linux 内核中任务表达的方式。系统中每个任务都

有一个唯一的内核数据结构(struct task struct)，这个数据结构并不保存任务本身的数据，

而是指向其他存储这些数据的数据结构的指针一一如表示打开文件列表、信号处理信息和

虚拟内存等的数据结构。当调用岛rkO创建新的任务时，它具有父进程的所有数据的81答。

当调用系统调用c1oneO时，也创建了新的任务。不过，并非复制所有的数据结构，根据传

递给岛rkO的标志集，新的任务指向父任务的数据结构。 

4.6 小结

线程是进程内的控制流。多线程进程在同一地址空间内包括多个不同的控制流。多线

程的优点包括对用户响应的改进、进程内的资源共享、经济和利用多处理器体系结构的

能力。

用户线程对程序员来说是可见的，而对内核来说却是未知的。操作系统支持和管理内

核线程。通常，用户线程跟内核线程相比，创建和管理要更快，因为它不需要内核干预。

有三种不同模型将用户和内核线程关联起来:多对一模型将许多用户线程映射到一个内核

线程;一对一模型将每个用户线程映射到-个相应的内核线程;多对多模型将多个用户线

程在同样(或更少)数量的内核线程之间切换。

绝大多数现代操作系统提供对内核线程的支持，其中有Windows 98 、 Windows NT、 

Windows 2000 和 WindowsXP，还包括 Solaris 和Linux。

线程库为应用程序员提供了创建和管理线程的 API，通常有三种主要的线程库: POSIX 

PthreadAPI 、 Windows系统的 Win32 线程以及 Java 线程。

多线程程序为程序员带来了许多挑战，包括系统调用岛rkO和 execO的语义。其他事项

包括线程取消、信号处理和特定线程数据。
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习题 

4.1 举两个多线程程序设计的例子，其中多线程的性能比单线程的性能差。 

4.2 描述线程库进行用户级线程上下文切换的过程所采取的措施。 

4.3 在什么环境中，采用多内核线程的多线程方法比单处理器系统的单线程提供更好的性能? 

4.4 在多线程进程中，下列哪些程序状态组成被共享? 

a. 寄存器值 

b. 堆内存 

c. 全局变量 

d. 找内存 

4.5 使用多用户线程的多线程解决方案，在多处理器系统中可以比在单处理器系统中获得更好的性

能吗? 

4.6 如 4.5.2小节所介绍， Linux 并不区分进程和线程，而是将两者同样对待，将一个任务视为进程

或线程，这取决于传递给cloneO系统调用的标志集。然而，许多操作系统，如Windows XP 和 Solaris，

对待进程和线程是不一样的。通常，这类系统使用标记，其中进程的数据结构中包含指向属于进程的不

同线程。试在内核中比较这两种对进程和线程建模的方法。 

4.7 如图 4 .1 1 所示的程序使用了Pthread API，程序中 LINEC和 LINEP将会输出什么? 

#include <pthread.h>
 
#include <stdio.h>
 

int value = 0;
 
void ·runner(void .p缸am); I· the thread ·1
 

int main(int argc, char ·argv[]) 

intpid;
 
pthread_t tid;
 
pthread_attr_t attr;
 

pid= forkO;
 
if (pid = 0) { I· child process ·1
 

pthread_a即一init(缸t时，
 

pthread_create(&tid, &at缸， runner， NULL);
 
pthreadjoin(tid, NULL);
 
printf("CIDLD: value = %d", value); I·LlNE C 盯
 

else if (pid > 0) { I· parent prlωess ·1 
wait例ULL); 

print货?础ENT: value= 旧"， value); I·LINE P 町 

void ·runner(void 与缸缸。{
 

value = 5:
 
pthread_exit(O);


固 4.11 习题 4.7 的 C 程序
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4.8 考虑多处理器系统和采用多对多线程模式编写的多线程程序，使程序中用户级线程数比系统中

处理器数多。讨论下列情形的性能影响: 

a. 分配给程序的内核线程数比处理器数少。 

b. 分配给程序的内核线程数与处理器数相等。 

c. 分配给程序的内核线程数比处理器数多，但少于用户线程数。 

4.9 编写一个多线程的 Java 、 Pthread 或 Win32 程序来输出素数。程序应这样工作:用户运行程序

时在命令行输入一个数字，然后创建一个独立线程来输出小于或等于用户输入数的所有素数。 

4.10 修改第 3 章中基于 Socket 的日期服务器(图 3.19)，使得服务器在不同的线程中服务每一个客

户端请求。 

4.11 Fibonacci 序列为 0， 1 ， 1 ，2 ，3 ，5 ， 8，…，通常，这可表达为: 

fibo=0
 

fib l = 1
 

fibn = fibn- 1 +fibTt-2


使用 Java 、 P也read 或 Win32 线程库编写一个多线程程序来生成 Fibonacci 序列。程序应这样工作:

用户运行程序时在命令行输入要产生 Fibonaωi 序列的数，然后程序创建一个新的线程来产生 Fibonacci

数，把这个序列放到线程共享的数据中(数组可能是一种最方便的数据结构)。当线程执行完成后，父线

程将输出由子线程产生的序列。由于在子线程结束前，父线程不能开始输出 Fibonacci 序列，因此父线程

必须等待子线程的结束，这可采用 4.3节所述的技术。 

4.12 第 3 章的习题 3.9 使用 Java 线程 API 设计一个 echo 服务器，但这个服务器是单线程的，即服

务器不能对当前并发的 echo 客户机进行响应，除非当前的客户机退出。修改习题 3.9 的解答，以使 echo

服务器在单独的线程中服务每个客户机。

顶曰:矩阵乘法

给定两个矩阵 A 和 B ， 其中 A 是具有M行、 K列的矩阵 ， B 为 K 行、 N歹IJ 的矩阵 ， A

和 B 的矩阵积为矩阵 C， C 为 M行、 N列。矩阵 C 中第 i 行、第F列的元素 Ci， j 就是矩阵A

第 i 行每个元素和矩阵 B 第 j 列每个元素乘积的和，即 
K 

CZJ=2;4,nx4 ,j

例如，如果 A 是 3泣的矩阵 ， B 是 2巧的矩阵，则元素 C3 . 1 将是 A3 . 1 xBJ.l' A 3 .2 xB2 . 1 的和。

对于该项目，计算每个Ci， j 是一个独立的工作线程，因此它将会涉及生成MXN个工

作线程。主线程(或称为父线程)将初始化矩阵A 和 B ， 井分配足够的内存给矩阵C，它

将容纳矩阵A 和 B 的积。这些矩阵将声明为全局数据，以使每个工作线程都能访问矩阵A 、 

B 和 C。

矩阵 A 和 B 可以静态初始化为: 

#define M 3
 

#define K 2
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#define N 3 

int A [M] [K] = { {1 , 4j , {2 , 5j , {3 , 6j }; 

int B [K] [N] = { {8 , 7 , 6j , {5 , 4 , 3j }; 

int C [M] [N];

或者，它们也可以从一个文件中读入。

1.向每个线程传递参数

父线程将生成MxN个工作线程，给每个线程传递行i 和列j 的值，工作线程利用行和

列的值来计算矩阵积。这需要向每个线程传递两个参数。最简单的方法是利用Pthread 和 

Win32 中的 struct 生成一个数据结构，该数据结构的成员为i 和 j ， 即: 

/*structure for passing data to threads */ 

struct v 

int i; /* row */ 

int j; /* column */ 

Pthread和 Win32程序都将采用如下算法生成工作线程: 

/* We have to creat M*N worker threads*/ 

for (工= 0; i < M, i++) 

for(j = 0; j < N, j++) { 

struct v *data = (struct v *) malloc(sizeof(struct v)); 

data - > i =工;
 

data - > j = j;
 

/*Now create the thread passing it data as a parameter */


数据指针将被传递给pthread_createO(Pthreads)函数或 CreateThreadO(Win32)函数，然

后又将它作为参数传递给作为独立线程运行的函数。 

Java 线程之间共享数据与 Pthread 或 Win32 是不同的。一种方法是主线程创建和初始

化矩阵 A 、 B 和 C，然后该主线程将创建工作线程，传递三个矩阵(与第 i 行和第 j 列一起)

给每个工作线程的构造函数。工作线程大致如下: 

public class WorkerThread 工 mplements Runnable 

private 工 nt row; 

pr工 vate int col; 

private int [] [] A; 

private int [] [] B; 

private int [] [] C; 



• 132 .第 4章线程 

public WorkThread( int row , int col , int [] [] A，工 nt [] [] B ，工 nt 

[] [] C) {
 

this.row = row;
 

this.col = col;
 

this.A = A;
 

this.B = B;
 

th工 s.C = C;
 

public va工 d run () { 

I*Calculate the matrix product 工口 C [row] [col] *1 

2. 等待线程结束

一旦所有的工作线程结束，主线程将输出包含在矩阵 C 中的积。这需要主线程等待所

有的工作线程完成其工作，然后才能输出矩阵积的值。有几种不同的方法用来使一个线程

等待其他线程的结束。 4.3小节描述了在如何采用 Java 、 Pthread 或 Win32 线程库等待子线

程结束。 Win32 提供了 WaitForSingleObjectO 函数， Pthread 和 Java 则分别采用 pthread -.J oinO

和 joinO函数。然而，在这些程序例子中，父线程等待单个子线程的结束，完成这个练习需

要等待多个线程。 

4 .3 .2 小节介绍了 WaitForSingleObjectO函数，它被用来等待单个线程的结束。但 Win32 

API 同时还提供了 WaitForMultipleObjectsO函数，它被用来等待多个线程的结束。 

WaitForMultipleObjectsO 函数被传递了 4 个参数:

·所要等待的对象数。

·指向对象数组的指针。

·表明是否所有对象都以 signal 通知的标志。

·超时时间(或 INFINITE) 。

例如，如果 THandles 是一个大小为 N的线程 HANDLE 对象的数组，使用下列语旬，

父线程可以等待所有子线程结束: 

WaitForMultipleObjects(N, Thandles, TRUE, INFINITE);

一个简单的策略是，使用 Pthread 的 pthread-.J oinO或 Java 的 joinO等待多个线程结束的

算法被封装到→个简单的岛r 循环的 Jom 操作中。例如，可以使用图 4.12 所示的 Pthread

代码加入 10 个线程，相应的 Java 线程代码如图 4.13 所示。
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final static int NUM_THREADS = 10; 

/. an 缸ray ofthreads to be joined upon·/

#define NUM THREADS 10
古H四d[] workers = new ηrread [1'礼JM Tl议EADS]; 

/.扭缸 rayof 由reads to be joined upon •/ for(int i = 0; i < NUM_THREADS; i忡){ 

p出read_t workers[NUM一η亚EADS]; 
try{ 

workers[i].joinO; 
f叫 int i = 0; i < NUM_THREADS, i ++) }catch(InterruptedException ie) {}


p也readjoin(workers[i], NULL);


图 4 .1 2 等待 10 个线程的 Pthread 代码 图 4.13 等待 10 个线程的 Java 代码

文献注记 

Anderson 等 [1989]论述了线程的'性能，后来An derson 等 [1991 ]对内核支持的用户级线

程性能进行了评估。 Bershad 等 [1990]描述了结合使用线程与 RPC 0 Engleschall[2000]论述

了支持用户级线程的一个技巧。 Ling 等 [2000]里有最佳线程池大小的分析。 Anderson 等 

[1991] 和 Williams[2002]讨论了 NetBSD 系统中的调度器激活问题。 Marsh 等 [1991] 、 

Govindan 和 Anderson[ 1991 ]、 Draves 等 [1991] 、 Black[ 1990]讨论了另一个用户级线程库和

内核之间的协作机制。 Zabatta 和 Young [1998] 比较了在对称多处理器仁的 Windows NT 和 

Solaris 线程。 Pinilla 和 Gill[2003] 在 Linux 、 Windows 和 Solaris 系统中的 Java 线程的性能。 

Vahalia[ 1996]论述了许多版本的 UNIX 线程问题。 Mauro 和 McDougall[200 1]描述了 

Solaris 内核中的线程的新发展。 Solomon 和 Russionvich[2000]描述了 Windows 2000 中的

线程， Bovet、 Cesati[2002] 和 Love[2004]解释了Linux 如何处理线程。 

Lewis 和 Berg[1998] 、 Butenho :tT 1997]中给出了 Pthread 的编程信息。 Solaris 中的线程

编程信息可以参看 Sun Microsystems[1995]o Oaks 和 Wong[1999] 、 Lewis 和 Berg[2000]和 

Holub[2000]讨论了 Java 中的多线程编程问题。 Beveridge 和 Wiener[ 1997] 、 Cohen 和 

Woo世ing[1997]介绍了使用 Win32 进行多线程编程。
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CPU 调度是多道程序操作系统的基础。通过在进程之间切换 CPU，操作系统可以提高

计算机的吞吐率。本章将介绍基本调度概念和多个不同的 CPU 调度算法，也将研究为特定

系统选择算法的问题。

在第 4 章为进程模型引入了线程。对于支持它们的操作系统，是内核级的线程被操作

系统调度，而不是进程。不过，术语线程调度或进程调度常常被交替使用。本章在讨论普

通调度概念时使用挂在却度，特别指定为线程概念时使用结在却度。

本章目标

，命组 9!1J调靡，它是多道程序操作磊统的基础。
.描主在各种，Cl'·U;调皮算陆F 、

.甘诠为特寇系辑选择 CPU 调度算棒的评估捶准。 

5.1 基本概念

对于单处理器系统，每次只允许一个进程运行:任何其他进程必须等待，直到 CPU 空

闲能被调度为止。多道程序的目标是在任何时候都有某些进程在运行，以使 CPU 使用率最

大化。多道程序的思想较为简单。进程执行直到它必须等待，通常等待某些 νo 请求的完

成。对于→个简单计算机系统， CPU 就会因此空闲，所有这些等待时间就浪费了，而没有

完成任何有用的工作。采用多道程序设计，系统试图有效地使用这一时间，多个进程可同

时处于内存币。当一个进程必须等待时，操作系统会从该进程拿走 CPU 的使用权，而将 
CPU 交给其他进程，如此继续。在该进程必须等待的时间内，另一个进程就可以拿走 CPU

的使用权。

这种调度是操作系统的基本功能。几乎所有的计算机资源在使用前都要调度。当然， 

CPU 是最重要的计算机资源之一。因此， CPU 调度对于操作系统设计来说很重要。 

5.1.1 CPU-I/O 区间周期 

CPU 的成功调度依赖于进程的如下属性:进程执行由 CPU 执行和I/ O 等待周期组成。

进程在这两个状态之间切换。进程执行从 CPU 区间 (CPU burst) 开始，在这之后是 I/O 
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区间 (I/O burst)，接着是另一个 CPU 区间，然后是另一个I/O 区间，如此进行下去。最终，

最后的 CPU 区间通过系统请求终止执行(见图5.0 。

这些 CPU 区间的长度已被大量地测试过。虽然它们随着进程和计算机的不同变化很

大，但是呈现出类似于图 5.2 所示的频率曲线。该曲线通常为指数或超指数形式，具有大

量短 CPU 区间和少量长 CPU 区间。I/O 约束程序通常具有很多短CPU 区间。 CPU 约束程

序可能有少量的长 CPU 区间。这种分布有助于选择合适的CPU 调度算法。 

zfst;e icpum 
read 企'om file| 

160 

| 鞠ω |f Ila区间 140 

store increment 1 120 
index fCPU区间 
wri忧 to file J 100

性非| 等待va If Ila区间 暴 80 

60 
load store 
~:id st;~- rCPU区问 
read 台口m fileE

40

20
UUO
区 

\ 
\ 

。 8 16 24
区间时间 (ms) 

32 40 

图 5.1 CPU 区间和I/O 区间

的交替序列 

图 5.2 CPU 区间时间曲线图 

5.1.2 CPU 调度程序

每当 CPU 壁闲时，操作系统就必须从就绪队列中选择一个进程来执行。进程选择由短

期调度程序 (short-term scheduler) 或 CPU 调度程序执行。调度程序从内存中选择一个能

够执行的进程，并为之分配 CPU 。

就绪队列不必是先进先出 (FIFO) 队列。正如研究各种调度算法时将看到的，就绪队

歹iJ可实现为 FIFO 队列、优先队列、树或简单的无序链表。不过，从概念上来说，就绪队

列内的所有进程都要排队以等待在 CPU 上运行。队列中的记录通常为进程控制块 (PCB) 。 

5.1.3 抢占调度 

CPU 调度决策可在如下 4 种环境下发生:

·当一个进程从运行状态切换到等待状态(例如， I/O 请求，或调用 wait 等待一个子
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进程的终止)。

·当一个进程从运行状态切换到就绪状态(例如，当出现中断时)。


.当一个进程从等待状态切换到就绪状态(例如， I/O 完成)。


·当一个进程终止时。

对于第 1 和第 4 两种情况，没有选择而只布调度。一个新进程(如果就绪队列中己有

一个进程存在)必须被选择执行。不过，对于第 2 和第 3 两种情况，可以进行选择。

当调度只能发生在第 1 和第 4 两种情况下时，称调度方案是非抢占的 (nonpreemptive)

的或协作的 (cooperative) ;否则，称调度方案是抢占的( preemptive) 。采用非抢占调度，

一旦 CPU 分配给一个进程，那么该进程会一直使用 CPU 直到进程终止或切换到等待状态。 

Windows 3.x 使用该种调度方法， Windows 95 引入了抢占调度，所高之后的Windows操作

系统版本都使用抢占调度。 Macintosh 的 Mac OS X 操作系统使用抢占调度，而之前的 

Macintosh操作系统依赖协作调度。协作调度在有的硬件平台上是唯一的方法，因为它不要

求抢占调度所需要的特别的硬件(如定时器)支持。

不幸的是，抢占调度对访问共享数据是有代价的。考虑两个进程共享数据的情况。第

一个进程正在更新数据时，它被抢占以使第二个进程能够运行。第二个进程可能试图读数

据，该数据现在处于不一致的状态。这种情况下需要一种新机制来协调对共享数据的访问。

这一问题将在第 6 章中讨论。

抢占对于操作系统内核的设计也有影响。在处理系统调用时，内核可能忙于进程活动。

这些活动可能涉及要改变重要内核数据(如I/O 队列)。如果一个进程在进行这些修改时被

抢占，内核(或设备驱动)需要读取或修改同样的结构，那么会有什么结果呢?肯定会导

致混乱。有的操作系统，包括绝大多数UNIX 系统，通过在上下文切换之前等待系统调用

完成或等待发生I/O 阻塞来处理这一问题。不幸的是，这种内核执行模式对实时计算和多

进程的支持较差。这些问题及其解决方案将在5.4和 19.5 节中讨论。

因为根据定义中断能随时发生，而且不能总是被内核所忽视，所以受中断影响的代码

段必须加以保护以避免同时访问。操作系统需要在任何时候都能接受中断，否则输入会丢

失或输出会被改写。为了这些代码段不被多个进程同时访问，在进入时要禁止中断，而在

退出时要重新允许中断。注意到禁止中断代码段发生并不频繁，而且常常只包括很少的指

令，这很重要0 

5.1.4 分派程序

与 CPU 调度功能有关的另一个部分是分源程序 (dispatcher)。分派程序是一个模块，

用来将 CPU 的控制交给由短期调度程序选择的进程。其功能包括:

·切换上下文。

·切换到用户模式。
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·跳转到用户程序的合适位置，以重新启动程序。

分派程序应尽可能快，因为在每次进程切换时都要使用。分派程序停止一个进程而启

动另一个所要花的时间称为分报延迟 (dispatch latency) 。 

5.2 调度准则

不同的 CPU 调度算法具有不同属性，且可能对某些进程更为有利。为了选择算法以适

应特定情况，必须分析各个算法的特点。

为了比较 CPU 调度算法，分析员提出了许多准则，用于比较的特征对确定最佳算法有

很大影响。这些准则包括如下: 

• CPU 使用率:需要使 CPU 尽可能忙。从概念上讲， CPU 使用率从 0%~100%。对

于真实系统，它应从 40% (轻负荷系统) ~90% (重负荷系统)。

·吞吐量:如果 CPU ，~于执行进程，那么就有工作在完成。一种测量工作量的方法称

为在世章，它指一个时间单元内所完成进程的数量。对于长进程，吞吐量可能为每小时一

个进程;对于短进程，吞吐量可能为每秒 10 个进程。

·周转时间:从一个特走进程的角度来看，一个重要准则是运行该进程需要多长时间。

从进程提交到进程完成的时间段称为原#时用。周转时间为所有时间段之和，包括等待进

入内存、在就绪队列中等待、在 CPU 上执行和 νo 执行。

·等待时间: CPU 调度算法并不影响进程运行和执行 I/O 的时间:它只影响进程在就

绪队列中等待所花的时间。宰待时用为在就绪队列中等待所花费时间之和。

·晌应时间:对于交互系统，周转时间并不是最佳准则。通常，进程能相当早就产生

输出，井继续计算新结果同时输出以前的结果给用户。因此，另一时间是从提交请求到产

生第一响应的时间。这种时间称为腑应时颅，是开始响应所需要的时间，而不是输出响应

所需要的时间。周转时间通常受输出设备速度的限制。

需要使 CPU 使用率和吞吐量最大化，而使周转时间、等待时间和响应时间最小化。在

绝大多数情况下，需要优化平均值。不过在有的情况下，需要优化最小值或最大值，而不

是平均值。例如，为了保证所有用户都得到好的服务，可能需要使最大响应时间最小。

对于交互系统(如分时系统)，有的分析人员建议最小化响应时间的方主要比最小化

平均响应时间更为重要。具有合理的可预见的响应时间的系统，比对平均值来说更快但变

化大的系统更为理想。不过，在 CPU 调度算法如何使方差最小化方面，得到的研究成果并

不多。

下面在讨论各种 CPU 调度算法时，将会描述其操作。由于精确描述需要涉及许多进程，

且每个进程有数百个 CPU 区间和I/O 区间的序列。为了简化描述，在所举的例子中只考虑

每个进程有一个 CPU 区间(以 IDS 计)。所比较的量是平均等待时间。更为精确的评选机
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制将在 5.7 节中讨论。 

5.3 调度算法 

CPU 调度处理是从就绪队列中选择进程并为之分配 CPU 的问题。有多种不同的 CPU

调度算法，本节描述其中一些 CPU 调度算法。 

5.3.1 先到先服务调度

显然，最简单的 CPU 调度算法是先到先服务调度算法 (first-come ， first-served (FCFS) 

Scheduling algorithm)。采用这种方案，先请求CPU 的进程先分配到 CPUo FCFS 策略可以

用 FIFO 队列来容易地实现。当一个进程进入到就绪队列，其PCB 链接到队列的尾部。当 

CPU 空闲时， CPU 分配给位于队列头的进程，接着该运行进程从队列中删除。FCFS 调度

的代码编写简单且容易理解。

不过，采用 FCFS 策略的平均等待时间通常较长。考虑如下一组进程，它们在时间O

时到达，其 CPU 区间时间长度按 ms 计:

进程 区间时间 

PI 24 

P2 3 

P3 3

如果进程按 PI 、 P2、岛的顺序到达，且按 FCFS 顺序处理，那么得到如下 Gantt 图所

示的结果:

。 24 27 30

进程 PI 的等待时间为 Oms，进程岛的等待时间为 24ms，和进程岛的等待时间为 27ms。

因此，平均等待时间为(0 + 24 + 27) / 3 = 17 ms。不过，如果进程按 P2 、 P3 、 PI 的顺序到

达，那么其结果如下 Gantt 图所示:

。 3 6 30

现在平均等待时间为 (6 + 0 +3) / 3 = 3 ms。这一减少很大。因此，采用 FCFS 策略的平均

等待时间通常不是最小，且如果进程 CPU 区问时间变化很大，平均等待时间也会变化很大。

另外，考虑 FCFS 调度在动态情况下的性能。假设有一个 CPU 约束进程和许多 νo 约
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束进程。随着进程在系统中运行，如下情况可能会发生:CPU 约束进程得到 CPU 并控制

它。在这段时间内，所有其他进程会处理完它们的I/O 并转移到就绪队列以等待CPU。当

这些进程在就绪队列里等待时，I/O 设备空闲。最终， CPU约束进程完成其CPU 区间并移

动到 I/O 区间。所有 νo 约束进程，由于只有很短的CPU 区间，故很快执行完并移回到I/O

队列 o 这时， CPU 空闲。之后， CPU约束进程会移回到就绪队列并被分配到CPU。再次，

所有 I/O 进程会在就绪队列中等待CPU 约束进程的完成。由于所有其他进程都等待一个大

进程释放 CPU，这称为护航效果 (convoy effect)。与让较短进程最先执行相比，这样会导

致 CPU和设备的使用率变得更低。 

FCFS 调度算法是非抢占的。-旦CPU被分配给了一个进程，该进程就会保持CPU直

到释放 CPU 为止，即程序终止或是请求1/00 FCFS 算法对于分时系统(每个用户需要定

时地得到一定的CPU 时间)是特别麻烦的。允许一个进程保持CPU 时间过长将是个严重

错误。 

5.3.2 最短作业优先调度

另一种 CPU 调度方法是最短作业优先调度算法 (shortest-job-first (SJF) scheduling 

algorithm) 。这一算法将每个进程与其下一个 CPU 区间段相关联。当 CPU 为空闲时，它会

赋给具有最短 CPU 区间的进程。如果两个进程具有同样长度，那么可以使用 FCFS 调度来

处理。注意，一个更为适当的表示是最短下一个 CPU 区间的算法，这是因为调度检查进程

的下一个 CPU 区间的长度，而不是其总长度。使用术语 SJF 是因为绝大多数教科书和人员

称这种调度策略为 SJF 。

作为一个例子，考虑如下一组进程，其 CPU 区问时间以 m 计:

革童 医且旦国 

PI 6 

P2 8 

P3 7 

P4 3

采用 SJF 调度，就能根据如下 Gantt 图来调度这些进程:

。 3 9 16 24

进程 PI 的等待时间是 3 ms，进程岛的等待时间为 16 邸，进程冉的等待时间为 9ms，进

程凡的等待时间为 Oms。因此，平均等待时间为(3 + 16 + 9 +0) / 4 = 7 ms。如果使用 FCFS

调度方案，那么平均等待时间为 10.25 IDS 。



• 140 .第 5 章 CPU 调度 

SJF 调度算法可证明为最佳的，这是因为对于给定的一组进程， SJF 算法的平均等待

时间最小。通过将短进程移到长进程之前，短进程等待时间的减少大于长进程等待时间的

增加。因而，平均等待时间减少了。 

SJF 算法的真正困难是如何知道下一个CPU 区间的长度。对于批处理系统的长期(作

业)调度，可以将用户提交作业时所指定的进程时间极限作为长度。因此，用户有根据地

精确估计进程时间，这是因为低值可能意味着更快的响应(过小的值会引起时间极限超出

错误，并需要重新提交)0 SJF 调度经常用于长期调度。

虽然 SJF 算法最佳，但是它不能在短期CPU 调度层次上加以实现。因为没有办法知道

下一个 CPU 区间的长度。→种方法是近似SJF 调度。虽然不知道下一个CPU 区间的长度，

但是可以顶贸炬。认为下一个CPU 区间的长度与以前的相似。因此，通过计算下一个CPU

区间长度的近似值，能选择具有最短预测CPU 区间的进程来运行。

下一个 CPU 区间通常可预测为以前CPU 区间的测量长度的指数平均。设乌为第n 个 

CPU 区间的长度，设 τn+1 为下一个 CPU 区间的预测值。因此，对于α， °也，;;;;1，定义 

t"n+1 = αtn +(1α) t"n

公式定义了一个指数平均。马值包括最近信息 ， Tn 存储了过去历史。参数 α 控制了最近和

过去历史在预测中的相对加权。如果 α= 0，那么如1= 句，近来历史没有影响(当前情形

为暂时的);如果 α= 1，那么如1= 马，只有最近 CPU 区间才重要(历史的被认为是陈旧

的、无关的)。更为常见的是， α= 1/2，这样最近历史和过去历史同样重要。初始值 τ。可作

为常量或作为系统的总体平均值。图 5.3 说明了一个指数平均值，其中 α= 1/2 ， τ。 =10。 

12
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图 5 .3 下一个 CPU 区间长度的预测

为了便于理解指数平均，通过替换 τn' 可扩展 τn+l' 从而得到
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'n+l =αtn + (1一 α)αtn_I + …+(1一 αy αtn _ j + …+(1一 αf+l ，O

由于 α 和(1 α) 小于或等于1，所以后面项的权比前面项的权要小。 

SJF 算法可能是抢占的或非抢占的。当一个新进程到达就绪队列而以前进程正在执行

时，就需要选择。与当前运行的进程相比，新进程可能有一个更短的 CPU 区间。抢占 SJF

算法可抢占当前运行的进程，而非抢占 SJF算法会允许当前运行的进程先完成其 CPU 区间。

抢占 SJF 调度有时称为最短剩余时间优先调度( shortest-remaining-time-first scheduling) 。

例如，考虑如下四个进程，其 CPU 区间时间以 ms 计:


进程 到达时间 区间时间
 

PI 0 8 

P2 1 4 

P3 2 9 

P4 3 5

如果进程按所给定的时间到达就绪队列，且需要所给定的区问时间，那么所产生的抢占 SJF

调度如下面的 Gantt 图所示。

。 5 10 17 26

进程 PI 在时间。时开始，因为这时只有进程 Plo 进程鸟在时间 1 时到达。进程 PI

剩余时间(7 ms) 大于进程 P2 所需要的时间 (4 ms)，因此进程 PI 被抢占，而进程 P2 被调

度。对于这个例子，平均等待时间为 ((1 0一 1) + (1-1) + (1 7-2) +(5-3)) / 4 = 26/4 = 6.5 ms。如

果使用非抢占 SJF 调度，那么平均等待时间为 7.75 rns 。 

5.3.3 优先级调度 

SJF 算法可作为通用优先组调度算法 (priority scheduling algorithm) 的一个特例。每
个进程都有一个优先级与其关联，具有最高优先级的进程会分配到 CPU。具有相同优先级

的进程按 FCFS 顺序调度。 SJF 算法属于简单优先级算法，其优先级 (p) 为下一个(预测

的) CPU 区间的倒数。 CPU 区间越大，则优先级越小，反之亦然。

注意，按照高优先级和街优先级来讨论调度。优先级通常为固定区间的数字，如 0~7 ，

或 0~4 095。不过，对于 0 是最高还是最低的优先级，并没有定论。有的系统用小数字表

示低优先级，有的系统用小数字表示高优先级。这一差异可能导致混淆。在本书中，用小

数字表示高优先级。

例如，考虑下面一组进程，它们在时间 0 时按顺序 PI ， 鸟，… ， PS 到达，其 CPU 区间时

间按 ms 计:
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道直 医固且且 盐主纽 

PI 10 3 

P2 1 

P3 2 4 

P4 1 5 

P S 5 2

采用优先级调度，会按照下面的 Gantt 图来调度这些进程。

。 6 16 18 19

平均等待时间为 8.2 fiSo

优先级可通过内部或外部方式来定义。内部定义优先级使用一些测量数据以计算进程

优先级。例如，时间极限、内存要求、打开文件的数量和平均I/O 区间与平均 CPU 区间之

比都可以用于计算优先级。外部优先级是通过操作系统之外的准则来定义的，如进程重要

性、用于支付使用计算机的费用类型和数量、赞助工作的单位、其他(通常为政治)因素。

优先调度可以是抢占的或者非抢占的。当一个进程到达就绪队列时，其优先级与当前

运行进程的优先级相比较。如果新到达进程的优先级高于当前运行进程的优先级，那么抢

占优先级调度算法会抢占 CPU。而非抢占优先级调度算法只是将新进程加到就绪队列的

头部。

优先级调度算法的一个主要问题是无穷阻塞(indefinite blocking) 或饥饿 (sta凹ation) 。

可以运行但缺乏 CPU 的进程可认为是阻塞的，它在等待 CPU。优先级调度算法会使某个

低优先级进程无穷等待 CPU。通常，会发生两种情况。要么进程最终能运行(在系统最后

为轻负荷时，如星期日凌晨 2 点)，要么系统最终崩溃并失去所有未完成的低优先级进程(据

说，在 1973 年关闭 MIT 的 IBM 7094 时，发现有一个低优先级进程是于 1967 年提交但是

一直还未运行)。

低优先级进程无穷等待问题的解决之一是老化 (aging) 。老化是一种技术，以逐渐增

加在系统中等待很长时间的进程的优先级。例如，如果优先级为从 127 (低)到 o (高)，

那么可以每 15 分钟递减等待进程的优先级的值。最终初始优先级值为 127 的进程会有最高

优先级并能执行。事实上，不超过 32 小时，优先级为 127 的进程会老化为优先级为 O 的

进程。 

5.3.4 轮转法调度

轮转法 (round-robin， RR) 调度算法是专门为分时系统设计的。它类似于FCFS 调度，



5.3 调度算法. 143 •

但是增加了抢占以切换进程。定义一个较小时间单元，称为时间片 (time quan阳m， or time 

slice)。时间片通常为1O~100 ms。将就绪队列作为循环队列。 CPU 调度程序循环就绪队

列，为每个进程分配不超过一个时间片的CPU。

为了实现 RR 调度，将就绪队列保存为进程的FIFO 队列。新进程增加到就绪队列的尾

部。 CPU调度程序从就绪队列中选择第一个进程，设置定时器在-个时间片之后中断，再

分派该进程。

接下来将可能发生两种情况。进程可能只需要小于时间片的CPU 区间。对于这种情况，

进程本身会自动释放CPUo 调度程序接着处理就绪队列的下一个进程。否则，如果当前运

行进程的 CPU 区间比时间片要长，定时器会中断并产生操作系统中断，然后进行上下文切

换，将进程加入到就绪队列的尾部，接着CPU 调度程序会选择就绪队列中的下一个进程。

不过，采用阻策略的平均等待时间通常较长。考虑如下一组进程，它们在时间O 时

到达，其 CPU 区间以 ms 计:

韭主 豆且且国 

PI 24 

P2 3 

P3 3

如果使用 4 ms 的时间片，那么 PI 会执行最初的 4 ms。由于它还需要 20 ms，所以在

第一时间片之后它会被抢占，而 CPU 就被交给队歹iJ中的下一个进程。由于 P2 不需要 4ms ，

所以在其时间片用完之前会退出。 CPU 接着被交给下一个进程，即进程罚。在每个进程都

得到了一个时间片之后， CPU 又交给了进程 PI 以继续执行。因此， RR 调度结果如下:

。 4 7 10 14 18 22 26 30

平均等待时间为 17/3 = 5.66 ms。

对于阻调度算法，队列中没有进程被分配超过一个时间片的CPU 时间(除非它是唯

一可运行的进程)。如果进程的CPU 区间超过了一个时间片，那么该进程会被抢占，而被

放回到就绪队列。 RR 调度算法是可抢占的。

如果就绪队列中有n 个进程且时间片为 q ， 那么每个进程会得到 lin 的 CPU 时间，其

长度不超过 q 时间单元。每个进程必须等待的CPU 时间不会超过(n一 l)q 个时间单元，直到

它的下一个时间片为止。例如，如果有5 个进程，且时间片为 20 ms，那么每个进程每 

lOOms 会得到不超过 20ms 的时间。 

m算法的性能很大程度上依赖于时间片的大小。在极端情况下，如果时间片非常大，

那么阻算法与 FCFS 算法一样。如果时间片很小(如1 时，那么 RR 算法称为处理器共
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享， (从理论上来说 )n 个进程对于用户都有它自己的处理器，速度为真正处理器速度的 lin 。

这种方法用在 Control Data Corporation (CDC) 的硬件上，可以用-组硬件和 10 组寄存器

实现 10 个外设处理器。硬件为一组寄存器执行一个指令，然后为下一组执行。这种循环不

断进行，形成了 10 个慢处理器而不是 1 个快处理器。(实际上，由于处理器比内存快很多，

而每个指令都要使用内存，所以这些处理器并不比 10 个真正处理器慢很多。)

如果使用软件，那么还必须考虑上下文切换对 RR 调度的影响。假设只有一个需要 10

个时间单元的进程。如果时间片为 12 个时间单元，那么进程在一个时间片不到就能完成，

且没有额外开销。如果时间片为 6 个时间单元，那么进程需要 2 个时间片，并产生了一个

上下文切换。如果时间片为 l 个时间单元，那么就会有 9 个上下文切换，相应地使进程执

行减慢(见图 5 .4)。

进程时间 =10 时间片

12

上下文切换

次数 
。

。 10 

6
。 6 10 

I I I I I 9
。 2 3 4 5 6 7 8 9 10

围 5 .4 小的时间片如何增加上下文切换开销

因此，人们希望时间片要比上下文切换时间长。如果上下文切换时间约为时间片的 

10%，那么约 10%的 CPU 时间会浪费在上下文切换上。事实上，绝大多数现代操作系统的

时间分配为1O ~100 IDS，上下文切换的时间一般少于 10 阳。因此，上下文切换的时间仅

占时间片的一小部分。

周转时间也依赖于时间片的大小。正如从图 5.5 中所看到的，这组进程的平均周转时

间并未随着时间片大小的增加而改善。通常，如果绝大多数进程能在一个时间片内完成，

那么平均周转时间会改善。例如有 3 个进程，都需要 10 个时间单元，如果时间片为 1 个时

间单元，那么平均周转时间为 29。如果时间片为 10，那么平均周转时间会降为 20。如果

再加上上下文切换时间，那么平均周转时间对于较小时间片会增加，这是因为需要更多的

上下文切换。

尽管时间片应该比上下文切换时间长，但也不能太大。如果时间片太大，那么 RR 调

度就演变成了 FCFS 调度。根据经验， 80%的 CPU 区间应该小于时间片。
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图 5.5 显示周转时间随着时间片的大小而改变 

5.3.5 多级队列调度

在进程可容易地分成不同组的情况下，可以建立另一类调度算法。例如，一个常用的

划分方法是前台(交互〉进程和后台(批处理〉进程。这两种不同类型的进程具有不同响

应时间要求，也有不同调度需要。另外，与后台进程相比，前台进程要有更高(或外部定

义)的优先级。

多级队歹 IJ调度算法 (multilevel queue scheduling algorithm) 将就绪队列分成多个独立队

列(见图 5.6)。根据进程的属性，如内存大小、进程优先级、进程类型，一个进程被永久

地分配到一个队列。每个队列有自己的调度算法。例如，前台进程和后台进程可处于不同

队列。前台队列可能采用 RR 算法调度，而后台队列可能采用 FCFS 算法调度。

最高优先级

;辛勤革主E量幽幽…

交互i搓手~~

进程 时间 

PI 6 
P, 3 
PJ 

P4 7 

叫 交互编辑进程 >

叫 批处理进程 ~

最低优先型
学生进程 >

图 5.6 多级队列调度
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另外，队列之间必须有调度，通常采用固定优先级抢占调度。例如，前台队列可以比

后台队列具有绝对的优先级。

现在来研究一下具有 5 个队列的多级队列调度算法的例子，按优先级来排列:

①系统进程。

②交互进程。

③交互编辑进程。

④批处理进程。

⑤学生进程。

每个队列与更低层队列相比有绝对的优先级。例如，只有系统进程、交互进程和交互

编辑进程队列都为墅，批处理队列内的进程才可运行。如果在一个批处理进程运行时有一

个交互进程进入就绪队列，那么该批处理进程会被抢占。

另一种可能是在队列之间划分时间片。每个队列都有一定的 CPU 时间，这可用于调度

队列内的进程。例如，对于前台后台队列的例子，前台队列可以有 80%的 CPU 时间用于

在进程之间进行 RR 调度，而后台队列可以有 20%的 CPU 时间采用 FCFS 算法调度进程。 

5.3.6 多级反馈队列调度

通常在使用多级队列调度算法时，进程进入系统时被永久地分配到一个队列。例如，

如果前台进程和后台进程分别有独立队列，进程并不从一个队列转移到另一个队列，这是

因为进程并不改变前台或后台性质。这种设置的优点是低调度开销，缺点是不够灵活。

与之相反，多级反馈队91J调度算法 (multilevel feedback queue scheduling algorithm) 允

许进程在队列之间移动。主要思想是根据不同CPU 区间的特点以区分进程。如果进程使用

过多 CPU 时间，那么它会被转移到更低优先级队列。这种方案将νo 约束和交互进程留在

更高优先级队列。此外，在较低优先级队列中等待时间过长的进程会被转移到更高优先级

队列。这种形式的老化阻止饥饿的发生。

例如，考虑一个多级反馈队列调度程序，它有三个队列，从0~2 (图 5.7)。调度程序

首先执行队列 O 内的所有进程。只有当队列O 为雪时，它才能执行队列 1 内的进程。类似

地，只有队列 O 和 1 都为空时，队列 2 的进程才能执行。到达队列 1 的进程会抢占队列 2

的进程。同样，到达队列 O 的进程会抢占队列 1 的进程。

进入就绪队列的进程被放入队列O 内。队列 O 中的每个进程都有 8ms 的时间片。如果

一个进程不能在这一时间内完成，那么它就被移到队列1 的尾部。如果队歹Ij 0 为墅，队列 

1 的头部进程会得到-个 16 ms 的时间片。如果它不能完成，那么将被抢占，并被放到队

列 2 中。只有当队列 O 和 1 为全时，队列 2 内的进程才可根据 FCFS 来运行。

这种调度算法将给那些 CPU 区间不超过 8 ms 的进程最高优先级。这种进程可以很快

地得到 CPU，完成其 CPU 区间，并处理下一个 I/O 区间。所需超过 8 ms 但不超过 24 ms 
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的进程也会很快被服务，但是它们的优先级比最短进程要低一点。长进程会自动沉入到队

列 2，在队列 O 和队列 1 不用的 CPU 周期可按 FCFS 顺序来服务。

思尉~

斗时静战部牛二
":在 

iI¥陶潜叫客就油量

霄西哥S 队满多

图 5.7 多级反馈队列

通常，多级反馈队列调度程序可由下列参数来定义:


.队列数量。


·每个队列的调度算法。

·用以确定何时升级到更高优先级队列的方法。


.用以确定何时降级到更低优先级队列的方法。


·用以确定进程在需要服务时应进入哪个队列的方法。

多级反馈队列调度程序的定义使它成为最通用的 CPU 调度算法。它可被配置以适应特

定系统设计。不幸的是，由于需要一些方法来选择参数以定义最佳的调度程序，它也是最

复杂的算法。 

5.4 多处理器调度

迄今为止，主要集中讨论了单处理器系统内的 CPU 调度问题。如果有多个 CPU ，贝 IJ

负载分配(l oad sharing) 成为可能，但调度问题也相应地变得更为复杂。己试验过许多可

能的方法，与单处理器中的 CPU 调度算法一样，没有最好的解决方案。下面简要讨论多处

理器调度的相关问题。其中主要讨论处理器功能相同(或同构)的系统，可以将任何处理

器用于运行队列内的任何进程(但请注意，即使对同构多处理器，也有一些调度限制。考

虑一个系统，有一个 νo 设备与一个处理器通过私有总线相连，希望使用该设备的进程必

须调度到该处理器上运行)。
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5.4.1 多处理器调度的方法

在一个多处理器中， CPU 调度的一种方法是让一个处理器(主服务器)处理所有的调度

决定、 I/O 处理以及其他系统活动，其他的处理器只执行用户代码。这种非对称多处理 

(asymmetric multiprocessing) 方法更为简单，因为只有一个处理器访问系统数据结构，减

轻了数据共享的需要。

另一种方法是使用对称多处理 (symmetric multiprocessing , SMP) 方法，即每个处理

器自我调度。所有进程可能处于一个共同的就绪队列中，或每个处理器都有它自己的私有

就绪进程队列。无论如何，调度通过每个处理器检查共同就绪队列并选择一个进程来执行。

正如将要在第 6 章中看到的，如果多个处理器试图访问和更新一个共同数据结构，那么每

个处理器必须仔细编程:必须确保两个处理器不能选择同一进程，且进程不会从队列中丢

失。事实上，许多现代操作系统，包括 Windows XP 、 Windows 2000 、 Solaris 、 Linux 和 

MacOSX，它们都支持仙1p。

下面的讨论主要是关于 SMP 系统的。 

5.4.2 处理器亲和性

考虑一下，当一个进程在一个特定处理器上运行时，缓存中会发生些什么。进程最近

访问的数据进入处理器缓存，结果是进程所进行的连续内存访问通常在缓存中得以满足。

现在考虑一下，如果进程移到其他处理器上时，会发生什么:被迁移的第一个处理器的缓

存中的内容必须为无效，而将要迁移到的第二个处理器的缓存需重新构建。由于使缓存无

效或重新构建的代价高，绝大多数 SMP 系统试图避免将进程从一个处理器移至另一个处理

器，而是努力使-个进程在同一个处理器上运行，这被称为处理器亲和性，即一个进程需

有一种对其运行所在的处理器的亲和性。

处理器亲和性有几种形式。当一个操作系统具有设法让-个进程保持在同一个处理器

上运行的策略，但不能做任何保证时，则会出现软亲和性 (so武 affinity )。此时，进程可能

在处理器之间移动。有些系统，如 Linux，还提供一个支持醺亲和性 (hard affinity) 的系

统调用，从而允许进程指定它不允许移至其他处理器上。 

5.4.3 负载平衡

在 SMP 系统中，保持所有处理器的工作负载平衡，以完全利用多处理器的优点，这是

很重要的。否则，将会产生一个或多个处理器空闲，而其他处理器处于高工作负载状态，

并有一系列进程在等待 CPU。负载平衡Cl oad balancing) 设法将工作负载平均地分配到 SMP

系统中的所有处理器上。值得注意的是，负载平衡通常只是对那些拥有自己私有的可执行

进程的处理器而言是必要的。在具有共同队列的系统中，通常不需要负载平衡，因为一旦
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处理器空闲，它立刻从共同队列中取走一个可执行进程。但同样值得注意的是，在绝大多

数支持 SMP 的当代操作系统中，每个处理器都具有一个可执行进程的私有队列。

负载平衡通常有两种方法:push migration和 pull migration。对于 push migration，一

个特定的任务周期性地检查每个处理器上的负载，如果发现不平衡，即通过将进程从超载

处理器移到(或推送)空闲或不太忙的处理器，从而平均地分配负载。当空闲处理器从一

个忙的处理器上推送 (pull)一个等待任务时，发生pull migrationo push migration 和 pull 

migration 不能相互排斥，事实上，在负载平衡系统中它们常被并行地实现。例如，在Linux

调度程序(参见 5.6.3 小节)及适用于 FreeBSD 系统的 ULE 调度程序中实现了这两种技术。 

Linux 每过 200 ms (push migration) 或每当一个处理器的运行队列为空时(pull migration) ,

运行其负载平衡算法。

有趣的是，负载平衡常会抵消 5 .4 .2 小节所介绍的处理器亲和性的优点。 elJ保持一个

进程在同一处理器上运行的优点在于，进程可以利用它在处理器缓存中的数据。无论是从

一个处理器向另-处理器 push 或 pull 进程，都使此优点失效。事实上，在系统工程中，关

于何种方式是最好的，没有绝对的规则。因此，在某些系统中，空闲的处理器常会从非空

闲的处理器中 pull 进程，而在另一些系统中，只有当不平衡达到一定额度后才会移动进程。 

5.4.4 对称多线程

通过提供多个物理处理器， SMP 系统允许同时运行几个线程。另一种方法是提供多个 

~$!I(而不是数'JJlffi) 处理器来实现。这种方法被称为对称多线程 (SMT)，在 Intel 处理

器中，它也被称为超线程(hyperthreading)技术。 

SMT 的思想是在同一个物理处理器上生成多个逻辑处理器，向操作系统呈现一个多逻

辑处理器的视图，即使系统仅有单处理器。每个逻辑处理器都有它自己的架构状态，包括

通用日的和机器状态寄存器。进一步讲，每个逻辑处理器负责自己的中断处理，这意味着

中断被送到并被逻辑处理器所处理，而不是物理处理器。否则，每个逻辑处理器共享其物

理处理器的资源，如缓存或总线。图 5.8 所示是一个典型的具有两个物理处理器的 SMT 结

构，每个物理处理器包括两个逻辑处理器。从操作系统的角度看来，系统有 4 个处理器可

以工作。

|逻辑CPUI I 逻辑CPU| |逻辑CPUI I 逻辑CPU|

物理。u物理CPU

图 5.8 典型 SMT 架构
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SMT 是硬件而不是软件提供的，认识到这一点很重要。硬件应该提供每个逻辑处理器

的架构状态的表示以及中断处理方法。如果要在同-个 SMT 系统上运行，操作系统不必

被特殊设计，但如果操作系统意识到它是在这样一个系统上运行，它还是可以得到性能的

提升。例如，考虑一个具有两个物理处理器的系统，两个处理器均为空闲。调度程序首先

设法把不同线程分别调度到每个物理处理器上，而不是调度到同一物理处理器中不同逻辑

处理器上。否则，同一物理处理器上的两个逻辑处理器可能很忙，而另一个物理处理器则

很壁闲。 

5.5 线程调度

第 4 章把线程引入到了进程模型，区别了房户结在和卢布棋:结在。对支持它们的操作系

统而言，系统调度的是内核线程，而不是进程。用户线程由线程库管理，内核并不了解它

们 o 为了能在 CPU 上运行，用户线程最终必须映射到相应的内核级线程，尽管这种映射可

能是间接的，可能使用轻量级进程 (LWP)。本节探讨有关用户线程和内核线程的调度问

题，并介绍调度 Pthread 的例子。 

5丘1 竞争范围

用户线程与内核线程的区别之一在于它们是如何被调度的。在执行多对→模型(见 

4.2.1 小节)和多对多(参见 4.2.3小节)模型的系统上，线程库调度用户级线程到一个有

效的 LWP 上运行，这被称为进程竞争范围 (process-contention scope, PCS) 方法，因为 CPU

竞争发生在属于相同进程的线程之间。当提及线程库坷虔词户线程到有效的 LWP 时，并

不意味着线程实际上就在 CPU 上运行，这需要操作系统将内核线程调度到物理 CPU 上。

为了决定调度哪个内核线程到 CPU，内核采用系统竞争范围 (system-contention scope, SCS)
方法来进行。采用 SCS 调度方法，竞争 CPU 发生在系统的所有线程中，采用→对一的模

型(如 WindowsXP 、 Solaris 9 、 Linux) 的系统，调度仅使用 SCS 方法。

典型地， PCS 是根据优先级完成的一一调度程序选择具有最高优先级的可运行的线程

来运行。用户级线程优先级由程序员给定，并且不被线程库调节，尽管有些线程库允许程

序员改变线程的优先级。值得注意的是， PCS 通常抢占当前具有较高优先级的正在运行的

线程，但在具有相同优先级的线程间并没有时间分割(参见 5.3.4小节)的保证。 

5.5.2 Pthread 调度 

4.3.1 小节给出了一个 POSIX Pthread 程序的例子，并介绍了 Pthread 的线程生成。现

在，强调在线程生成过程中允许指定是 PCS 或 SCS 的 POSIX Pthread APIo Pthread 识别下



5.5线程调度. 151 •

面的竞争范围值: 

• PTH阻AD SCOPE PROCESS 调度线程采用 PCS 调度。 

• PTH阻AD SCOPE SYSTEM 调度线程采用 SCS 调度线程。

在实现多对多模型(参见 4.2.3小节)的系统上， PTHREAD SCOPE PROCESS 方法

调度用户线程到有效的LWP 上。 LWP 的数量由线程库维持，可能采用调度程序来激活(参

见 4 .4 .6 小节)。在多对多模型的系统上， PTHREAD SCOPE SYSTEM调度方法将为每个

用户级线程生成井绑定一个LWP，采用一对一方法(参见4.2.2小节)有效地映射线程。 

Pthread IPC 为得到及设置竞争范围方法，提供下面两个函数: 

• pthread_at飞setscope (pthread_attr_t *attr, int scope) 。 

• pthread_attr_getscope(pthread_attr_t 句ttr， int *scope) 。

两个函数中的第一个参数包括一个到线程属性集的指针， pthread_attr_setscopeO函数的

第二个参数被传递 PTHREAD SCOPE SYSTEM 或 PTHREAD SCOPE PROCESS 的值，

表示竞争范围如何被设置的。在 pthread_attr_getscopeO函数中，第二个参数包含一个到赋

予竞争范围当前值的整数值的指针。如果出错，每个函数返回一个非零值。

图 5.9 给出一个 Pthread 程序，它首先决定现有的竞争范围并将之赋予 

PTHREAD SCOPE PROCESS。然后生成 5 个将使用 SCS 调度方法来运行的独立线程。注

意，在某些系统中，仅允许特定的竞争范围值。例如， Linux 和 Mac OS X 就仅允许 

PTHREAD SCOPE SYSTEMo 

# include < pthread.h >
 

# include < stdio.h >
 

# defme NUM THREADS 5
 

int main ( int argc, char ·argv[J ) 

mt I , scope;
 

pthread_ttid [NUMJHREADS];
 

pthr饲d attr_t attr;
 

;·get the default attributes .;
 

pthread_attr_init(&attr);
 

;. first inquire on the current scope .; 

if ( pthread_attr~础cope(&a伽， &scope) != 0 ) 

fj:lrintf ( stderr, " Unable to get scheduling s∞pe\n "); 

else { 

if(scope 二 PTHREAD_SCOPE]ROCESS) 

prlntf("PTHREAD_SCOPE_PROCESS "); 

else if (sωpe == PTHREAD_SCOPE_SYSTEM) 

printf("PTHREAD_SCOPE_SYSTEM "); 
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else 

[pri且tf( stde町， "Illegal scope value.\nil ); 

/. set the scheduling algorithm to PCS or SCS • / 

p也rωd_attr_setscope ( &attr, PTI议EAD_SCOPE_SYSTEM); 

/. create the threads • / 

for (i = 0; i < NUM_THREADS; i-+•) 

p也read_create( &tid[i], &attr, runner,NULL); 

/. now join on each thread ./ 

for (i = 0; i <NUM_THREADS; i++) 

p也re唱djoin( tid[i], NULL); 

/. Each thread will begin control in this function 町 

void ·runner( void .p缸缸n) 

/. do some work····/ 

pthread_exit(O);

图 5.9 Pthread 调度 API 

5.6 操作系统实例

接下来介绍 Solans 、 WindowsXP 和 Linux 操作系统的调度方法。注意，现在讨论的是 

Solans 和 WindowsXP 的内核线程的调度，记得 Linux 并不区分进程和线程，在讨论 Linux

调度程序时使用术语在多( task) 。 

5.6.1 实 1~IJ : Solaris 调度 

Solans 采用基于优先级的线程调度。根据优先级不同，它有 4 类调度，分别为:

.实时。

·系统。

·分时。

.交互。

每个类型内有不同的优先级和调度算法。 Solaris 调度如图 5 .1 0 所示。
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全局 调度顺序 分类优先级 调度 运行

优先级 类别 队列

最高 先 实时
实时LWP的

内核线程

系统
内核服务

线程

交互和分时
交互和分时LWP的

内核线程

最低 后

图 5 .1 0 Solaris 调度

进程默认的调度类型是分时。分时调度方法采用多级反馈队列，动态地调整优先级和

赋予不同长度的时间片。默认地，在优先级和时间片之间有反比关系:优先级越高，时间

片越小:优先级越低，时间片越大。交互进程通常有更高的优先级， CPU 约束进程有更低

的优先级。这种调度策略对交互进程有好的响应时间，对 CPU 约束进程有好的吞吐量。交

互类型与分时类型使用同样的调度策略，但是它能给窗口应用程序更高的优先级以提高

性能。

图 5.11 给出了调度交互和分时线程的分配表。这两种调度类型包括 60 个优先级，但

为了简洁起见，此处仅给出其中的少数几个。图 5.11 中的分配表包括下面字段:

·优先组:分时和交互类型的依赖类型的优先级。数值越高，优先级越大。

·时间片:优先级相关的时间片。这表明优先级与时间片之间相反的关系:最低优先

级(优先级为 0) 具有最长的时间片。00 IDS)，最高优先级(优先级为 59) 具有最短的时

间片 (20 ms) 。

·时间片到期:用完了其全部时间片而未堵塞的线程的新的优先级。这种线程被认为

是 CPU 密集的。如图 5.11 中所示，这些线程会被降低优先级。
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优先级 时间片 时间片到期 从睡眠返回

。 200 。 50 

5 200 。 50 

10 160 。 51 

15 160 5 51 

20 120 10 52 

25 120 15 52 

30 80 20 53 

35 80 25 54 

40 40 30 55 

45 40 35 56 

50 40 40 58 

55 40 45 58 

59 20 49 59

图 5.11 Solaris 中的变互和时间共享线程的分发表

·从睡眠中返回:从睡眠中返回的线程的优先级(如等待I/O)。如表中所示，当一个

等待线程有I/O 可用的时候，它的优先级被提高到 50~纱，以支持给交互进程提供好的响

应时间的调度策略。 

Solaris 9 引入了两种新的调度类型:固定优先级(fixed priority)和公平共享(fair share) 。

固定优先级类型的线程具有与分时类型相同的优先级范围，但其优先级不能动态调节。公

平共享调度类型采用 CPU 共享代替优先级来做出调度决定。 CPU 共享表明了可用 CPU 资

源的权利，并被分配进程集(被称为一个 project) 。 

Solaris 使用系统类来运行内核进程，如调度程序和换页服务。一旦创建，系统进程的

优先级就不改变。系统类专为内核所使用(在内核模式下运行的用户进程并不属于系统类)。

实时类型的线程具有最高优先级。这种安排允许实时进程保证在给定时间内响应。实

时进程能在其他类型的进程之前运行。通常，只有少数进程属于实时类型。

每种调度类型具有一定的优先级集合。然而，调度程序会将特定类的优先级转换为全

局优先级，并从中选择最高全局优先级线程来执行。所选择的线程会在CPU 上执行，直到

它: (1)阻塞， (2) 用完时间片，或(3)被更高优先级的线程抢占。如果多个线程具有同

样优先级，那么调度程序采用循环队列。如前所讲，传统的 Solaris 使用多对多模型(见 

4.2.3 小节)，但 Solaris 9 去I]使用一对一模型(见 4.2.2小节)。 

5.6.2 实 f9 lj: Windows XP 调度 

WindowsXP 采用基于优先级的、抢占调度算法来调度线程。 WindowsXP 调度程序确
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保最高优先级的线程总是运行。 Windows XP 内核中用于处理调度的部分称为据度E序。

由调度程序选择运行的线程会一直运行，直到被更高优先级的进程所抢占，或终止，或其

时间片已到，或调用了阻塞系统调用，如I/O。如果在低优先级线程运行时更高优先级的

实时线程就绪，那么低优先级线程被抢占。这种抢占使得实时线程在需要使用 CPU 时能优

先得到使用。

调度程序使用 32 级优先级方案以确定线程执行的顺序。优先级分为两大类型:可变

类型 (variable class) 包括优先级从 1 ~15 的线程，实时类型 (real-time class) 包括优先级

从 16~31 的线程(还有一个线程运行在优先级 0，它用于内存管理)。调度程序为每个调

度优先级使用一个队列，从高到低检查队列，直到它发现一个线程可以执行。如果没有找

到就绪线程，那么调度程序会执行一个称为空闲钱程 (idle thread) 的特别线程。

在 Windows XP 内核和 Win32 API 的优先级数值之间有一个关系。 Win32 API 定义了

一个进程可能属于的一些优先级类型。它们包括: 

• REALTIME PRIORITY CLASS。 

• HIGH PRIORITY CLASS 0 

• ABOVE NORMAL PRIORITY CLASS。 

• NORMAL PRIORITY CLASS。 

• BELOW NORMAL PRIORITY CLASS。 

• IDLE PRIORITY CLASS。

除了 REALTIME PRIORITY CLASS 外，所有优先级类型都是可变类型优先级，这意味着

属于这些类型的线程优先级能改变。

每个给定优先级类型的线程拥有相对优先级。相对优先级的值包括: 

• TIME CRITICAL。 

• HIGHEST。 

• ABOVE NORMAL。 

• NORMAL。 

• BELOW NORMAL。 

• LOWEST。 

• IDLE。

每个线程的优先级是基于它所属的优先级类型和它在其中的相对优先级。图 5 .1 2 说明

了这种关系。每个类型的值出现在顶行。左列包括不同的相对优先级的值。例如，如果一

个线程属于 ABOVE NORMAL PRIORITY CLASS类型，且相对优先级为 NORMAL.那

么该线程的优先级为 10 。

另外，每个线程在其所属的类型中有一个基础优先级值。默认地，基础优先级为一个

类型中的 NORMAL相对优先级的值。每个优先级类型的基础优先级为:
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• REALTIME PRIORITY CLASS--24。 

• HIGH PRIORITY CLASS--13 。 

• ABOVE NORMAL PRIORITY CLASS--lO。 

• NORMAL PRIORITY CLASS--g 。 

• BELOW NORMAL PRIORITY CLASS--6 。 

• IDLE PRIORITY CLASS--4。 

RFREgAOlRTTBYE­
α..ASS 

P回CRLGKAH双SSTY 
APRBKO黯咽iYNOltMAL~ 

CLASS 

N孩缸OROMRAryL­

CLASS 

NB阻OR」M3WAL 

PRlORTYα .ASS 

EpmLoEmTY 

CLASS 
TIME CRITICAL 31 15 15 15 15 15 
HIGHEST 26 15 12 10 8 6 
ABOVE NORMAL 25 14 11 9 7 5 

NORMAL 24 13 10 8 6 4 
BELOW NORMAL 23 12 9 7 5 3 

LOWEST 22 11 8 6 4 2 

IDLE 16

图 5.12 Windows XP 优先级

进程通常属于 NORMAL PRIORITY CLASS，除非父进程为 IDLE PRIORITY CLASS

或在创建进程时指定了其他类型。线程的初值通常为线程所属进程的基础优先级。

在线程时间片用完时，线程被中断。如果属于可变优先级类型，那么优先级降低。不

过，优先级绝不会降低到基础优先级之下。降低线程优先级限制了 CPU 约束线程的 CPU

使用。当可变优先级线程从等待操作释放时，调度程序提升其优先级。提升多少与线程等

待什么有关，例如，等待键盘 ν0 的线程会得到较大提升，而等待磁盘操作的线程得到一

般提升。这种策略能给使用鼠标和窗口的交互线程更好的响应时间。它也能让 νo 线程保

持 νo 设备忙，同时允许计算约束线程在后台使用空闲的 CPU 周期。这种策略为包括多个

分时操作系统的 UNIX 所采用。另外，与用户交互的当前窗口也会得到优先级提升，以缩

短其响应时间。

当用户运行交互程序时，系统需要为该进程提供特别好的性能。为此， Windows XP

对 NORMAL PRIORITY CLASS 进程有一个特别调度规则。 WindowsXP 区分前台进程(在

屏幕上选择的)和后台进程(没有选择的)。当一个进程进入前台时， WindowsXP 增加其

调度时间片的倍数，通常为 3。这一增加给了前台进程三倍多的运行时间。 

5.6.3 实例: Linux 调度

在 2.5 版本之前， Linux 内核运行传统的 UNIX 调度算法。但传统的 UNIX 调度算法存
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在两个问题，即它不提供对 SMP 系统足够的支持，以及当系统任务数量增加时不能按比例

调整。在 2.5 版本中，调度程序被分解，内核提供了在固定时间内运行的调度算法，即 

o (1)，而不管系统中的任务多少。新的调度程序还提供了对 SMP 的支持，包括处理器亲

和性和负载平衡，以及提供了公平及对交互式任务的支持。 

Linux 调度程序是抢占的、基于优先级的算法，具有两个独立的优先级范围:从 O~99

的 real-time 范围和从 100~140 的 nice 范围。这两个范围映射到全局优先级，其中数值越

低表明优先级越高。

与包括 Solaris (参见 5.6.1 小节)和 Windows XP (参见 5.6.2 小节)在内的其他许多

系统的调度程序不同， Linux 给较高的优先级分配较长的时间片，给较低的优先级分配较

短的时间片。图 5.13 表明了优先级与时间片长度之间的关系。

数值优先级 相对优先级 时间片

。 最高 ZOOms

实时

任务 

99 
100

其他

任务 

140 最低 lOms

图 5.13 优先级和时间片长度的关系

一个可运行的任务被认为适合在 CPU 上执行，只要它在其时间片中具有剩余的时间。

当任务耗尽其时间片后，它被认为是到期了，不适合再执行，直到所有其他任务都耗尽了

它们的时间片。内核在运行队列数据结构中维护所有可运行任务的列表。由于对 SMP 的支

持，每个处理器维护它自己的运行队列，井独立地调度它自己。每个运行队列包括两个优

先级队列一一活动的和到期的。活动队列包括所有在其时间片中尚有剩余时间的任务，而

到期队列包括所有己到期的任务。每个优先级队列都有一一个根据其优先级索引的任务列表

(图 5 .1 4) ，调度程序从活动队列中选择最高优先级的任务来在 CPU 上执行。对于多处理器

系统，这意味着每个处理器从其自己的运行队列中调度最高优先级的任务。当所有任务都

耗尽其时间片(即活动队列为空)时，两个优先级队列相互交换，到期队列变为活动队列，

反之亦然。 

Linux 根据在 5.5.2 小节中介绍过 POSIX.1b 来实现实时调度。实时任务被分配静态优

先级，所有其他任务都具有动态优先级，并基于它们自己的 nice 值加上或减去 5。任务的

交互性决定了从 nice 值中加上还是减去 5，而任务的交互性决定于它在等待I/ O 时沉睡了

多长时间。交互性更强的任务通常具有更长的沉睡时间，因此更可能按 -5 来调整，因为调
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度程序偏爱交互式任务。这种调度的结果将可能使这些任务的优先级更高。相反地，睡眠

时间短的任务通常更受 CPU 制约，因此使其优先级更低。

活动队列 到期队列

优先级 任务列表 优先级 任务列表 

[0] 。一一。 [0] 。一---0-0

[1] 。一--0-一。 [1]。 

[140] 。 [140] 。一一。

图 5 .1 4 根据优先级编号的任务列表

当任务耗尽其时间片并移至到期队列中后，重新计算动态优先级。因此，当两个队列

交换后，新的活动队列中的所有任务被分配以新的优先级及相应的时间片。 

5.7 算法评估

如何选择 CPU 调度算法以用于特定系统?正如在 5.3 节所看到，调度算法有许多，且

各有自己的参数。因此，选择算法可能会比较困难。

第一个问题是定义用于选择算法的准则。正如在 5.2 节所看到的，准则通常是通过 CPU

使用率、响应时间或吞吐量来定义的。为了选择算法，首先必须定义这些参数的相对重要

性。准则可包括如下参数，如:

·最大化 CPU 使用率，同时要求最大响应时间为 Iso

·最大化吞吐量，例如，要求(平均)周转时间与总的执行时间成正比。

一旦定义了选择准则，需要评估所考虑的各种算法。接下来将讨论可以采用的不同的

评估方法。 

5.7.1 确定模型

一种主要类型的评估方法称为分析评估法 (analytic evaluation) 。分析评估法使用给定

算法和系统负荷，产生一个公式或数字，以评估对于该负荷算法的性能。

一种类型的分析评估是确定模型法 (deterministic modeling) 。这种方法采用特殊预先

确定的负荷，计算在给定负荷下每个算法的性能。例如，假设下面的给定负荷。所有 5 个

进程技所给顺序在时刻 O 时到达， CPU 区间时间的长度都以 m 计:
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革主 亘且且且 

PI 10 

P2 29
 

P3 3
 

P4 7
 

P 5 12


在这组进程中，主要研究 FeFS 、 SJF 和 RR 调度算法(时间片为 10 ms) ，并判断哪个

算法的平均等待时间最小。

对于 FeFS 算法，按如下方式执行进程: 

E P2 Gl只 p雪 

o 10 39 42 49 61 

PI 的等待时间是 Oms，冉的等待时间是 10 ms，冉的等待时间是 39 IDS ，凹的等待时

间是 42 ms，冉的等待时间是 49ms。因此，平均等待时间 (0 + 10 + 39 +42 +49) / 5 = 28 IDS 。

对于非抢占 SJF 调度，按如下方式执行进程:

P j PS P2口丁土 
。 3 10 20 32 61 

PI 的等待时间是 10 ms，凹的等待时间是 32 ms，冉的等待时间是 Oms，凹的等待时

间是 3 ms，冉的等待时间是 20ms。因此，平均等待时间(1 0 + 32 十 0+3 +20) / 5 = 13 mso

对于 RR 算法，按如 F方式执行进程: 

PI I P2 I P3 I P4 /，鸟 l. 在 1 到|
l 

。 。
υ 20 23 30 40 50 52 61 

PI 的等待时间是 Oms，凹的等待时间是 32 ms , P3 的等待时间是 20 ms，凹的等待时

间是 23 ms，冉的等待时间是 40ms。因此，平均等待时间 (0 十 32 + 20 十23 +40) / 5 = 23 ms 。

可以看到，在这种情况 r ， SJF 调度所产生的平均等待时间为 FeFS 调度的一半不到，

而 RR 算法在两者之间。

确定模型不但简单而且快速。它给出了数字，以允许人们对算法进行比较。然而，它

要求输入为精确数字，而且其答案只适用于这些情况。确定模型的主要用途在于描述调度

算法和提供例子。在有的情况下，可以一次次地运行同样程序，并能精确测量程序的处理

要求，以便使用确定模型来选择调度算法。而且，对于-组例子，确定算法可表示趋势以

供分析和证明。例如，对于刚才所描述的环境(所有的进程和它们的时间都在时刻 O 己知) , 

SJF 策略总能产生最小的等待时间。
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5工2 排队模型

在许多系统上运行的进程每天都在变化，因此没有静态的进程(或时间)集合用于确

定模型。然而， CPU 和 I/O 区间的分布是可以确定的。这些分布可以被测量，然后近似或

简单估计。其结果是一个数学公式以表示特定 CPU 区间的分布。通常，这种分布是指数的，

可用其平均值来表示。类似地，进程到达系统的时间分布(即到达时间分布)也必须给定。

根据这两种分布，可以为绝大多数算法计算平均吞吐量、利用率和等待时间等。

计算机系统可描述为服务器网络。每个服务器都有一个等待进程队列。 CPU 是具有就

绪队列的服务器，而I/O 系统是具有设备队列的服务器。知道了到达率和服务率，可计算

使用率、平均队列长度、平均等待时间等。这种研究称为排队网络分析( queueing-network 

analysis) 。

作为一个例子，设 n 为平均队列长度(不包括正在服务的进程)， W 为队列的平均等

待时间 ， A 为新进程到达队列的平均到达率(如每秒三个进程)。那么，在进程等待的 W时

间内， I ，QI]有μw个新进程到达队列。如果系统处于稳定状态，那么离开队列的进程的数量

必须等于到达进程的数量。因此， 

n= λ xW

这一公式称为Li ttle 公式。 Little 公式特别有用，因为它适用于任何调度算法和到达

分布。

大家可以利用 Little 公式，根据 3 个变量中的两个来计算另外一个。例如，己知平均

每秒 7 个进程到达，通常有 14 个进程在队列里，那么可以计算平均等待时间是每个进程 

2 秒。

排队分析可用于比较调度算法，但它也有限制。就目前而言，可以处理的算法和分布

还是比较有限的。复杂算法或分布的数学分析可能难于处理。因此，到达和处理分布被定

义成不现实的但数学上易处理的形式，而且也需要一些不精确的独立假设。这些困难产生

的结果是，队列模型只是现实系统的近似，计算的结果也值得怀疑。 

5工3 模拟

为了获得更为精确的调度算法评估，可使用模拟 (simulation) 。模拟涉及对计算机系

统进行建模。软件数据结构表示系统的主要组成部分。模拟程序有一个变量以表示时钟:

当该变量的值增加时，模拟程序会修改系统状态以反映设备、进程和调度程序的活动。随

着模拟程序的执行，用以表示算法性能的统计数字可以被收集井打印出来。

驱动模拟的数据可由许多方法产生。最为普通的方法使用随机数生成器，以根据概率

分布生成进程、 CPU 区问时间、到达时间、离开时间等。分布可以数学地(统一的、指数

的、泊松的)或经验地加以定义。如果经验定义分布，那么要对所研究的真实系统进行测
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量。其结果可用来定义真实系统事件的真实分布，该分布再用来驱动模拟。

然而，由于真实系统前后事件之间有关系，分布驱动模拟可能不够精确。频率分布只

表示每个事件发生了多少次，它并不能表示事件的发生顺序。可以采用跟踪磁带来解决这

个问题。通过监视真实的系统，记录下事件发生的顺序来建立跟踪磁带(见图 5.15) ，然

后使用这个顺序来驱动模拟。跟踪磁带提供了基于真实输入来比较两种算法的很好的方法。

这种方法针对给定输入产生了精确的结果。

模拟

:珍 FCFS的性能数据 

CPU 10
I/O 213
CPU 12
I/O
 112 模拟 +SJF的性能脚梦绕娇嫩号: 

CPU 2

I/O 147 占~
 
CPU 173

跟踪磁带

模拟 
RR(q=14) 的

啼性能数据

图 5.15 通过模拟来评估调度算法

然而模拟通常需要数小时的计算时间，所以是昂贵的。为了提供更精确的结果，需要

更细致的模拟，但是也需要更多的计算时间。而且跟踪磁带需要大量的存储空间。最后，

模拟程序的设计、编码、调试是其主要的工作。 

5工4 实现

即使是模拟，精确度也是有限的。针对评估调度算法，唯→完全精确的方法是对它进

行编程，将它放在操作系统内，并观测它如何工作。这一方法将真实算法放入操作系统，

然后在真实操作系统内进行评估。

该方法的主要困难是其高昂的代价。所引起的代价不但包括对算法进行编程、修改操

作系统以支持该算法(以及相关的数据结构)，而且包括用户对不断改变操作系统的反应。

绝大多数用户并不关心创建更好的操作系统，而只需要能执行程序井使用其结果。经常性

地改变操作系统并不能帮助用户得到他们所想要的。
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存在的另一个困难是算法所使用的环境会发生改变。环境变化不但包括新用户程序的

编写和问题类型的变化，而且也包括调度程序性能所引起的结果。如果小进程获得优先级，

那么用户会将大进程分成小进程。如果交互进程比非交互进程获得优先级，那么用户就切

换到交互进程。

例如，研究人员设计一个系统，它通过观察终端I/O 数量来自动将进程分成交互的和

非交互的。如果一个进程在一分钟内没有对终端进行输入或输出，那么该进程就被划分为

非交互的，并移到较低优先级队列。这种策略导致了如下情况:一位程序员修改了其程序，

每隔一分钟不到的时间就输出一个任意字符到终端上。虽然该终端输出完全没有意义，但

是系统却赋予该程序高的优先级。

最为灵活的调度算法可以为系统管理员和用户所改变，以使其能为特定的应用或应用

集合所调节。例如，一个能完成高端图形应用的工作站与 Web 服务器或文件服务器有完全

不同的调度需求。有些操作系统(特别是 UNIX 的几种版本)允许系统管理员为特定的应

用配置调整调度参数。例如， Solaris 提供了 dispadmin 命令，以允许系统管理员修改 5.6.1

小节所述的调度类的参数。

另一种方法是使用 API 来修改进程或线程的优先级。 Java、 POSIX 和 Win32 API 都提

供了这类函数。这种方法的缺点在于调节一个系统或应用并不能在更通用的情况下改进

性能。 

5.8 小结 

CPU 调度的任务是从就绪队列中选择一个等待进程，并为其分配 CPUo CPU 由调度

程序分配给所选中的进程。

先到先服务 CFCFS) 调度是最简单的调度算法，但是它会让短进程等待非常长的进程。

最短作业优先 CSJF) 调度可证明是最佳的，它提供了最短平均等待时间。实现 SJF 调度

比较困难，因为预测下一个 CPU 区间的长度有难度。 SJF 算法是通用优先级调度算法(将 

CPU 简单地分配给具有最高优先级的进程)的特例。优先级和 SJF 调度会产生饥饿。老化

技术可阻止饥饿。

轮转法 CRR) 调度对于分时(交互)系统更为合适。 RR 调度让就绪队列的第一个进

程使用 CPU 的 q 个时间单元，这里 q 是时间片。在 q 时间单元之后，如果该进程还没有释

放 CPU，那么它被抢占并放到就绪队列的尾部。该算法的主要问题是选择时间片。如果时

间片太大，那么 RR 调度就成了 FCFS 调度:如果时间片太小，那么因上下文切换而引起

的调度开销就过大。 

FCFS 算法是非抢占的，而 RR 算法是抢占的。 SJF 和优先级算法可以是抢占的，也可

以是非抢占的。
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多级队列调度算法允许多个不同算法用于各种类型的进程。最为常用的模型包括使用

眼调度的前台交互队列，以及使用 FCFS 调度的后台批处理队列。多级反馈队列调度算法

允许进程在队列之间迁移。

许多当前的计算机系统支持多处理器，并允许每个处理器独立地调度它自己。通常，

每个处理器维护自己的私有进程(或线程)队列，它们都可以运行。与多处理器调度相关

的问题包括处理器亲和|性和负载平衡。

如果操作系统在内核级支持线程，那么必须调度线程而不是进程来执行。 Solaris 和 

Windows XP 就是这样的系统，它们采用抢占的、基于优先级的调度算法，井支持实时线

程。 Linux 进程调度也使用基于优先级算法，井提供实时支持。这三种操作系统通常偏爱

交互进程而不是批处理进程或 CPU 约束进程。

因为有多种不同的调度算法可用，所以需要某种方法来选择它们。分析方法使用数学

分析以确定算法性能。模拟方法通过对代表性的进程采用调度算法模拟井计算其性能来确

定优劣。不过，模拟最多也只是提供对真实系统性能的近似，评估调度算法唯一可靠的技

术是在真实系统上的实现算法井在真实环境中进行性能跟踪。

习题 

5.1 为什么对调度程序而言，区分 CPU 约束程序和 uo 约束程序很重要? 

5.2 讨论下列几对调度标准如何在一定设置中冲突: 

a.	 CPU 利用率和响应时间 

b.	 平均周转时间 (turnaround time) 和最大等待时间 

c.	 uo 设备利用率和 CPU 利用率 

5.3 考虑用于预测下一个 CPU 区间长度的指数平均公式。将下面的值赋给算法中的参数的含义是

什么? 

a.	 a= 0 且 τ。= lOOms 

b.	 a= 0.99 且句= IOms 

5.4 考虑下面一组进程，进程占用的 CPU 区间长度以毫秒来计算:


垂直 旦旦旦旦 且主组
 

Pi 10 3 

P2 I I 

P3 2 3 

P4 I 4 

PS 5 2

假设在 O 时刻进程以 Pj 、 P2 、 P3、町、冉的顺序到达。 

a.	 画出 4 个 Gantt 图分别演示使用 FCFS 、 SJF、非抢占优先级(数字越小代表优先级越高)和 

RR (时间片=1)算法调度时进程的执行过程。 

b.	 每个进程在每种调度算法下的周转时间是多少?
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c.	 每个进程在每种调度算法下的等待时间是多少? 

d.	 哪-种调度算法的平均等待时间最小(对所有的进程) ? 

5.5 下面哪种调度算法能导致饥饿? 

a.	 先到先服务 

b.	 最短作业优先 

c.	 轮转法 

d.	 优先级 

5.6 考虑 RR 调度算法的一个变种，在这个算法里，就绪队列里的项是指向PCB 的指针。 

a.	 在就绪队列中如果把两个指针指向同→个进程，会有什么效果? 

b.	 这个方案的两个主要优点和两个主要缺点是什么? 

c.	 如何修改基本的阻调度算法不用两个指针达到同样的效果? 

5.7 考虑-个运行 10 个 110 约束任务和 1 个 CPU 约束任务的系统，假设110 约束任务每进行 1 ms

的 CPU 计算发射一次 110 操作，以及每个 110 操作花费 10 ms 完成。同时假设上下文切换花费 0.1 ms ,

且所有的进程都是长运行任务。下列条件下阻调度程序的 CPU 利用率如何? 

a	 时间片为 I illS 

b.	 时间片为 10 ms 

5.8 考虑一个实现多级队列调度的系统。计算机用户可以采用何种策略来最大化分配给用户进程的 

CPU 时间? 

5.9 考虑下面的动态改变优先级的抢占式优先级调度算法。大的优先级数代表高优先级。当-个进

程在等待 CPU 时(在就绪队列中，但没执行)，优先级以 α 速率改变:当官运行时，优先级以β 速率改

变。所有的进程在进入等待队列时指定优先级为0。参数 α 和 β 可以进行设定得到许多不同的调度算法。 

a	 β〉α>0 是什么算法? 

b.α<fJ<0 是什么算法? 

5.10 解释下面调度算法对短进程偏好程度上的区别。 

a.	 FCFS 

b.	 RR 

c.	 多级反馈队列 

5.11 采用 WindowsXP 调度算法，下列情况的线程的数字优先级如何? 

a.	 在 REALTIME PRIORITY CLASS 中的线程具有相对优先级HIGHESTo 

b.	 在 NORMAL PRIORITY CLASS 中的线程具有相对优先级NORMAL。 

c.	 在 HIGH PRIORITY CLASS 中的线程具有相对优先级ABOVE NORMAL。 

5.12 考虑下面在 Solaris 操作系统的时间共享线程的调度算法中: 

a.	 优先级为 10 的线程的时间片为多少(按ms 计) ?如果优先级为 55 呢? 

b.	 假设优先级为 35 的线程使用了它的全部时间片而不产生阻塞，调度程序将分配给该线程

的新优先级为多少? 

c.	 假设优先级为 35 的线程在时间片到期之前阻塞在10 上。调度程序将分配给该线程的新优

先级是多少? 

5.13 传统的 UNIX调度程序使优先级数字与优先级呈相反的关系。优先级数字越大，优先级越低。

调度程序使用下列函数每计算进程优先级一次: 

Priority = (recent CPU usage / 2 ) + base 
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其中， base = 60. 而 "recent CPU usage" 指的是从上次计算优先级以来进程使用 CPU 的频率。

假设进程 Pi 最近使用 CPU 为 40. 进程 P2 为 18. 进程 P3 为 10。当优先级被重新计算后，这三个进

程的新的优先级为多少?基于此信息，传统 UNIX 调度程序是提高还是降低了 CPU 约束进程的相对优

先级?

文献注记 

Corbato 等[ 1962] 中描述了最初在 CTSS 系统中实现的反馈队列。 Schrager 1967]分析了

这种反馈队列调度系统。 K1einrock[1975] 提供了关于抢占优先级调度算法的习题第 5.9 题。 

Anderson 等[ 1989] 、 Lewis 和 Berg[1998] 、 Philbin 等 [1996]讨论线程调度。 Tucker 和 

Gupta[ 1989] 、 Zahorjan 和 McCann[ 1990] 、 Feite1son 和 Rudo1ph[ 1990] 、 Leutenegger 和 

Vernon[1990]、 B1umofe 和 Leiserson[ 1994]、 Po1ychronopou1os和 Kuck[1987]以及 Lucco[ 1992]

给出了关于多处理器的调度的论述。 Fisher[1981] 、 Hall 等 [1996] 、 Lowney 等 [1993]考虑了

关于在运行之间进程执行时间的问题。 

Liu 和 Lay1and[ 1973] 、 Abbot[1984] 、 Jensen 等 [1985] 、 Hong 等 [1989]、Khanna 等 [1992]

给出了有关实时系统中的调度的论述。 Zhao[1989]修改了一个特殊版的实时操作系统 

Operating砂'stem Review。 

He町[1984] 、 Woodside[ 1986] 、 Kay 和 Lauder[ 1988]论述了公平共享调度。 

Bach[1987]介绍了 UNIX V 操作系统中使用的调度策略， McKusick 等 [1996]提出了 

UNIX BSD 4.4中所使用的策略， Black[ 1990]则介绍了 Mach 操作系统中所使用的策略。 

Bovet 和 Cesati[2002] 涉及了 Linux 调度。 Mauro 和 McDougall[2001]给出了 Solans 调度论

述， Solomon [1998]、 Solomon和 Russinovich[2000]中分别包括 WindowsNT和 Windows 2000

的调度论述。 Butenhof[ 1997] 、 Lewis 和 Berg[1998]介绍了 Pthread 系统中的调度问题。



第 6 章进程同步

协作进程是可以与在系统内执行的其他进程互相影响的进程。互相协作的进程可以直

接共享逻辑地址空间(即代码和数据)，或者只通过文件或消息来共享数据。前者可通过轻

量级进程或线程来实现，参见第 4 章。共享数据的并发访问可能会产生数据的不一致。本

章将讨论各种机制，以用于确保共享同一逻辑地址空间的协作进程可有序地执行，从而能

维护数据的一致性。

本章目标

·引入临界区域问题，其解决方案可用于确保共享数据的一藏性。


.描述|恼界区域问题的多种软件解决方案。


·描述临界区壤问题的多种硬件解决方案。

·引入原子事务的概念，并描述确保原子操作的有关机制。 

.§!!
6.1 青 ~

第 3 cooperating章讨论了一种系统模型，该模型包括若干协作顺序进程或线程( 

sequential processes or threads)，这些进程或线程均异步执行且可能共享数据。下面用具有

代表性的操作系统问题，即生产者消费者问题，举例说明这个模型。在 小节中，还3 .4 .1

特地采用了有限缓冲方案来处理进程共享内存的问题。

现在回到有限缓冲问题的共享内存解决方案。正如所指出的，该解决方案允许同时在

缓冲区内最多只有BUFFER SIZE-1 J页。假如要修改这一算法以弥补这个缺陷。一种可能

方案是增加一个整数变量 counter，并初始化为 0。每当向缓冲区增加一项时， counter 就递

增:每当从缓冲区移走一项时， counter 就递减。生产者进程代码可修改如下: 

wh工 le (true) {
 

/* produce an item in nextProduced */
 

while (counter == BUFFER SIZE)
 

; /* do nothing */
 

buffer[in] = nextProduced;
 

in = (in+l) 革 BUFFER SIZE;
 

counter++;
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